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本 书 特色 


e 为 恰当 地 利用 无 线 网 络 
和 移动 网 络 中 的 协作 和 认 知 提 
供 了 基本 思路 和 有 发 展 前 景 的 


=. 
ny 


@ 从 不 同 的 角度 给 出 了 移 
动 云 的 定义 ; 

@ 将 移动 网 络 和 无 线 网 络 
与 社交 网 络 关 联 起 来 ， 为 研究 
和 实际 应 用 两 大 领域 的 新 发 展 
开辟 了 广阔 的 沃土 ; 

@ 考虑 了 移动 云 的 研究 方 
向 、 新 趋势 和 愿景 等 问题 。 

对 于 工业 界 和 学 术 界 的 无 
线 /网 络 的 研究 人 员 、 学 生 和 手 
机 编程 人 员 来 说 ， 本 书 是 一 本 
优秀 参考 资料 。 对 新 技术 开发 
感 兴趣 的 管理 人 员 、 服 务 提供 
商 、 网 络 运 营 商 ， 以 及 工作 在 
手机 游戏 行业 的 人 员 ， 也 将 在 
本 书 中 获得 极 大 的 启发 。 
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本 书 紧 紧 围绕 移动 云 计算 发 展 过 程 中 的 热点 问题 ， 以 移动 云 计算 支撑 
技术 与 关键 应 用 为 核心 ， 比 较 全 面 和 系统 地 介绍 了 移动 云 计 算 技术 的 基本 
原理 和 应 用 实践 的 最 新 成 果 。 本 书 共 分 为 6 个 部 分 。 第 1 部 分 为 移动 云 的 
简介 与 背景 知识 ， 从 介绍 手机 、 移 动 连接 和 网 络 演进 入 手 ， 讨 论 了 移动 云 
的 定义 、 协 作 与 认 知 类 型 及 方法 ， 并 分 析 了 移动 云 中 的 设备 资源 共享 方法 ; 
第 2 部 分 为 移动 云 的 支撑 技术 ， 分 析 并 研究 了 无 线 通信 技术 、 移 动 云 的 网 
络 编码 、 移 动 云 的 形成 和 维护 等 技术 的 工作 原理 ; 第 3 部 分 为 移动 云 的 社 
会 问题 ， 重 点 分 析 了 移动 云 的 协作 与 社交 问题 ; 第 4 部 分 为 绿色 移动 云 ， 
描述 了 绿色 移动 云 对 移动 设备 节能 的 贡献 ;第 5 部 分 为 移动 云 的 应 用 ， 列 
举 了 移动 云 的 应 用 领域 与 场景 ; 第 6 部 分 为 移动 云 展望 和 结论 ， 对 移动 云 
的 发 展 趋势 进行 了 展望 ， 并 对 潜在 的 新 应 用 进行 了 分 析 。 

本 书 可 作为 从 事 移动 互联 网 、 云 计算 、 大 数据 研究 的 移动 运营 商 、 网 
络 运营 商 、 应 用 开发 人 员 、 技 术 经 理 和 电信 管理 人 员 的 技术 参考 书 或 培训 
教材 ， 也 可 作为 高 等 院 校 通信 与 信息 系统 、 计 算 机 等 相关 专业 高 年 级 本 科 
生 或 研究 生 教材 。 


译 者 序 


移动 云 计算 是 指 通 过 移动 网 络 以 按 需 、 易 扩展 的 方式 获得 所 需 的 基础 设施 、 平 
a. KE (RMA) 等 的 一 种 IT 资源 或 (信息 ) 服务 的 交付 与 使 用 模式 。 移 动 云 
计算 是 云 计 算 技术 在 移动 互联 网 中 的 应 用 。 其 优势 集中 表现 在 : 突破 终端 硬件 限 
制 ; 便捷 的 数据 存 取 ; 智能 均衡 负载 ; 降低 管理 成 本 ; 按 需 服务 降低 成 本 。 

2013 年 12 月 4 日 下 午 , 我国 工业 和 信息 化 部 正式 向 三 大 运营 商 发 布 了 4G 牌 
照 ， 中 国 移动 、 中 国电 信和 中 国联 通 均 获 得 TD-LTE 牌照 。4G 牌照 是 无 线 通信 与 
国际 互联 网 等 多 媒体 通信 结合 的 第 4 代 移 动 通信 技术 的 经 营 许可 权 ，4G 牌照 的 发 
放 ， 标 志 着 移动 互联 网 在 中 国 的 发 展 进 入 了 快车 道 ， 运 营 商 部 署 移动 互联 网 相关 工 
作 的 脚步 也 将 因此 而 加 快 。 同 时 ， 利 用 移动 云 计算 的 各 种 无 线 互联 网 服务 也 将 深入 
到 人 们 生活 之 中 。 
对 于 整个 电信 业 及 移动 互联 网 行业 来 说 ，4G 牌照 发 放 之 后 ， 各 项 投资 都 将 医 
此 加 快 。 移 动 互 联网 领域 也 有 可 能 因为 4G 牌照 的 发 放 而 催生 新 一 轮 创 业 潮 ， 诸 如 
高 清 视 频 会 议 、 移 动 网 络 游戏 、3D 导航 等 适用 于 大 宽带 移动 网 络 下 的 应 用 也 将 会 
成 为 现实 。 

云 计算 技术 在 电信 行业 的 应 用 必然 会 开创 移动 互联 网 新 时 代 ， 随 着 移动 云 计算 
的 进一步 发 展 ， 移 动 互联 网 相关 设备 的 进一步 成 熟 和 完善 ， 移 动 云 计算 业务 必 将 会 
在 世界 范围 内 迅速 发 展 ， 成 为 移动 互联 网 服务 的 新 热点 ， 并 使 得 移动 互联 网 站 在 云 
端 之 上 。 

在 这 种 背景 下 ， 为 促进 我 国 移动 云 计算 技术 的 发 展 和 演进 ， 在 国家 自然 科学 共 
金 项 目 “ 节 能 无 线 认 知 传感器 网 络 协同 频谱 感知 安全 研究 (编号 ; 61100240) ”和 
国防 信息 学 院 预 先 研究 项 目 资金 的 支持 下 ， 结 合 自 己 多 年 来 在 移动 通信 和 和 云 计算 技 
术 领 域 的 研究 成 果 和 和 经验， 笔者 特 翻译 此 外 文 原著 ,以 期 抛砖引玉 ， 为 我 国 移动 云 
计算 技术 的 发 展 尽 一 份 微薄 之 力 。 

本 书 共 分 为 6 个 部 分 ， 共 11 章 。 第 1 部 分 为 移动 云 的 简介 与 背景 知识 (第 1、 
2、3 章 ) ， 内 容 分 别 为 动机 、 移 动 云 简介 和 移动 云 中 的 设备 资源 共享 ; 第 2 部 分 为 
移动 云 的 支撑 技术 (第 4、5、6 章 )， 内 容 分 别 为 无 线 通 信 技 术 、 移 动 云 的 网 络 纺 
码 以 及 移动 云 的 形成 和 维护 ; 第 3 部 分 为 移动 云 的 社会 问题 (第 7、8 章 )， 内 容 
分 别 为 自然 界 的 协作 原则 和 社交 移动 云 ; 第 4 部 分 为 绿色 移动 云 (第 9 章 ) ， 对 能 
够 使 移动 设备 更 节能 的 绿色 移动 云 进行 了 介绍 ; 第 5 部 分 为 移动 云 的 应 用 (第 10 
章 ) ， 列 举 了 移动 云 的 应 用 领域 与 场景 ; 第 6 部 分 为 移动 云 展 望 和 结论 (第 11 
章 ) ， 对 移动 云 的 发 展 趋势 进行 了 展望 ， 并 对 潜在 的 新 应 用 进行 了 分 析 。 
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本 书 主 要 由 郎 为 民 翻译 ， 解 放 军 国防 信息 学 院 的 陈 凯 、 张 国峰 、 张 晨 、 陈 红 、 
NAN. MIR A, BE, REF, KES. RRS, KWA, EAM, 
王 匡 、 夏 白桦 、 陈 虎 、 陈 于 平 也 参与 了 本 书 部 分 章节 的 翻译 工作 ， 和 湘 、 朱 元 诚 、 
AAR, AA, RES, ESRAHTAPN SHAR, FRA. HM, LH, 
孙 月 光 、 和 孙 少 兰 、 马 同 兵 对 本 书 的 初稿 进行 了 审 校 ， 并 更 正 了 不 少 错误 ， 在 此 一 并 
向 他 们 表示 圳 心 的 感谢 。 同 时 ， 本 书 是 译 者 在 尽量 忠实 于 原 书 的 基础 上 翻译 而 成 
的 ， 书 中 的 意见 和 观点 并 不 代表 译 者 本 人 及 所 在 单位 的 意见 和 观点 。 

由 于 移动 云 计 算 技 术 还 在 不 断 完 善 和 深化 发 展 之 中 ， 新 的 标准 和 应 用 也 在 不 断 
涌现 ， 加 之 译 者 水 平 有 限 ， 翻 译 时 间 仓 促 ， 因 而 本 书 翻译 中 的 错漏 之 处 在 所 难免 ， 
恳请 各 位 专家 和 读者 不 音 指出 。 

谨 以 此 书 献 给 我 聪明 漂亮 、 温 柔 贤惠 的 老婆 焦 巧 ， 活 淡 可 爱 、 机 灵 过 人 的 宝贝 
郎 子 程 ! 
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R Ë 序 


近年 来 ， 移 动 通信 技术 对 社会 的 渗透 是 非常 显著 的 ， 它 为 全 世界 人 们 提供 了 始 
终 可 用 的 连接 ， 并 拥有 数 不 清 的 优点 和 功能 。 本 书 与 移动 去 有 关 ， 对 所 有 这 些 内 容 
进行 了 科学 的 安排 。 对 于 工程 师 、 研 究 人 员 和 学 生来 说 ， 本 书 是 定位 于 简单 入 门 级 
水 平 来 编写 的 ， 并 以 简洁 和 清晰 的 描述 ， 让 读者 全 面 理解 关键 问题 、 基 本 解决 方 
案 、 这 些 解决 方案 的 优势 、 该 领域 的 发 展 方向 及 其 影响 。 这 是 对 移动 云 这 个 新 兴 世 
界 的 一 次 高 度 可 读 、 直 观 的 展示 方式 。 

移动 云 发 展 的 轨迹 已 经 成 为 无 线 通信 的 分 支 之 一 ， 而 无 线 通信 导致 了 移动 电话 
的 出 现 ， 且 正 演 变 为 始终 可 用 的 语音 和 数据 访问 。 这 些 技术 的 巨大 成 功 对 新 用 户 、 
新 应 用 和 新 服务 的 持续 增长 和 部 署 形成 了 重重 压力 。 作 为 响应 ， 正 如 本 书 所 解释 的 
那样 ， 对 资源 共享 的 需求 日 益 增 长 ， 且 同时 提高 频谱 使 用 效率 和 降低 能 耗 的 需求 也 
越 来 越 强烈 。 这 些 改 进 的 种 子 来 自 于 移动 接 入 早期 历史 中 的 两 大 并 行 发 展 ， 二 者 都 
始 于 20 世纪 70 年 代 初 期 。 一 大 发 展 是 公众 非常 熟悉 的 ， 即 移动 语音 接 入 的 出 现 ， 
它 导致 了 网 络 运营 商 采 用 集中 式 点 对 点 架构 ， 能 够 直接 与 移动 设备 进行 通信 。 这 使 
人 们 认识 到 ， 改 进 的 频谱 效率 和 能 量 效率 将 导致 较 小 蜂窝 站 点 的 引入 ,而 公众 不 太 
熟悉 的 其 他 发 展 ， 是 对 多 跳 网 状 网 通信 的 分 布 式 体系 结构 的 研究 。 在 该 架构 中 ,每 
个 节点 成 为 我 们 现在 所 说 的 移动 云 的 一 部 分 。 分 布 式 /集中 式 混合 架构 具有 很 好 的 
发 展 前 景 ， 它 充分 利用 了 两 种 架构 的 优点 。 在 这 种 架构 中 ， 网 络 编码 技术 起 到 了 重 
要 的 作用 ,为 忠于 其 形式 ， 作 者 专门 使 用 了 一 整 章 的 篇 幅 ， 对 这 一 重要 主题 进行 了 
清晰 和 直观 的 描述 。 

为 完善 这 项 工作 ， 移 动 云 应 用 重点 关注 社交 网 络 中 的 各 种 协作 形式 ， 这 些 网 络 
成 为 移动 云 增 长 的 重要 推动 力 。 当 我 们 转 到 移动 云 的 未 来 时 ， 我 们 接着 介绍 了 由 机 
器 对 机 器 通信 导致 的 流量 增长 ， 以 及 物 联 网 的 巨大 发 展 。 我 们 已 经 进入 了 一 个 新 时 
代 ， 在 这 一 时 代 中 ， 除 了 用 于 构成 互联 网 的 智能 软件 代理 之 外 ， 物 联网 的 嵌入 式 设 
备 产 生 的 上 网 流量 比 人 产生 的 上 网 流量 还 要 多 。 当 我 们 快 步 进入 未 来 时 ， 需 要 理解 
和 欣赏 移动 云 的 出 现 和 作用 ， 这 是 至 关 重 要 的 ， 也 是 本 书 的 意义 所 在 。 


伦 纳 德 . FE SEH 
特聘 教授 ， 加 州 大 学 洛杉矶 分 校 计 算 机 科学 系 
加 利 福 尼 亚 州 洛杉矶 市 博 尔 特 厅 第 3732G 号 ， 邮 政 编码 90095 


原 书 前 言 


1. 将 移动 云 放 入 情境 之 中 

无 线 网 络 通信 和 和 移动 通信 迅速 发 展 , 今天 能 够 为 数量 连续 攀升 的 移动 用 户 提供 
高 速 连接 和 高 级 服务 。 目 前 ， 全 球 移动 用 户 数 超过 了 70 亿 ，ITU (International Tel- 
ecommunications Union ， 国 际 电 信 联 盟 ) 预测， 到 2014 年 ， 普 及 率 将 超过 100%, 
从 本 世纪 之 交 以 来 ,无 线 和 移动 通信 系统 的 发 展 越 来 越 快 ， 特 别 是 在 接 入 网 、 移 动 
设备 和 服务 方面 。 移 动 网 络 的 主要 设计 目标 是 提高 数据 吞吐 量 和 能 效 。 经 过 几 代 技 
术 的 发 展 ， 蜂 帘 网 络 已 经 顺利 实现 了 上 述 目 标 。 

当前 的 蜂窝 网 络 建立 的 数据 连接 速率 在 10 年 前 是 不 可 想象 的 ， 且 在 很 多 情况 
下 ， 无 线 和 移动 数据 速率 堪 比 今天 有 线 网 络 所 提供 的 数据 速率 。 目 前 ， 通 信和 领域 的 
两 大 趋势 正在 对 当前 的 移动 和 无 线 通信 技术 产生 新 需求 和 新 挑战 。 它 们 分 别 是 社交 
网 络 的 飞速 发 展 ， 以 及 机 器 对 机 器 (Machine to Machine, M2M) 和 物 联网 (Internet 
of Things, IoT) 技术 的 出 现 。 

人 们 进行 通信 和 社交 的 模式 已 经 发 生 改 变 ， 并 在 持续 不 断 发 展 ， 这 主要 是 由 互 
联网 推动 和 支持 的 。 目 前 ， 无 处 不 在 的 连接 已 经 成 为 现实 ， 人 们 可 以 相互 连接 、 访 
问 信息 和 分 发 信息 ， 无 论 他 们 身 在 何 处 。 基 于 技术 的 社交 网 络 的 出 现 ， 也 进一步 改 
变 了 人 们 的 生活 和 交往 方式 。 互 联网 是 任何 规模 (局 部 或 全 局 ) 的 社交 网 络 的 支 
撑 平 台 。 今 天 ， 社 交 组 网 越 来 越 多 地 发 生 在 移动 设备 上 ， 因 而 无 线 与 移动 通信 网 络 
的 作用 变 得 更 加 重要 。 未 来 ， 社 交 网 络 和 移动 网 络 之 间 的 相互 影响 将 会 推动 分 享 型 
经 济 的 发 展 。 

社会 交往 不 仅 涉及 个 人 (个 人 对 个 人 ) 链 路 的 生成 ， 而 且 涉及 建立 一 对 多 和 
多 对 多 的 连接 。 除 了 用 户 控制 的 移动 设备 之 外 ， 机 器 和 最 终 的 物体 将 成 为 通信 网 络 
的 节点 ， 将 潜在 互 连 的 节点 数目 迅速 提高 了 几 个 数量 级 。 据 预测 ， 在 本 世纪 的 第 三 
个 十 年 ， 地 球 上 将 存在 数 万 亿 个 通信 支持 节点 。 当 前 的 通信 网 络 无 法 得 到 有 效 的 扩 
展 ， 以 支持 未 来 的 大 型 网 络 。 当 前 网 络 解 决 方案 的 频谱 效率 和 能 源 效 率 早已 成 为 发 
展 路 径 中 的 重大 障碍 。 众 所 周知 ， 分 配给 移动 通信 的 频段 非常 有 限 ， 且 成 本 昂贵 。 
提供 高 数据 速率 ， 以 支持 丰富 内 容 的 无 线 传输 会 迅速 增加 带宽 需求 。 同 时 ， 当 将 这 
些 需 求 映 射 到 节点 库 的 预期 增长 时 ， 结 果 不 言 自明 : 需要 在 链 路 层 和 网 络 层 大 大 提 
高 未 来 网 络 的 频谱 效率 。 

能 效 是 未 来 通信 中 另 一 个 非常 严峻 的 挑战 ， 我 们 通常 称 之 为 绿色 通信 i!1。 在 
基础 设施 方面 ， 为 移动 用 户 提 供 接 入 服务 所 需 的 能 源 数量 非常 之 高 。 在 电力 成 本 方 
面 ， 单 一 网 络 运营 商 为 一 个 中 等 规模 的 城市 提供 网 络 接 入 服务 ， 每 年 将 轻易 花费 数 
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百 万 欧元 。 当 将 
显著 的 。 在 通信 


这 些 数字 扩大 到 全 国 或 全 球 范 


这 围 时 ， 经 济 和 环境 的 影响 肯定 是 相当 
价值 链 的 另 一 端 ， 移 动 设备 的 能 效 也 是 用 户 每 天 都 要 面 对 的 一 个 重 


要 因素 ， 这 对 移动 设备 制造 商 具 有 非常 重要 的 意义 。 对 于 挑剔 的 用 户 来 说 ， 便 携 式 
设备 的 长 期 运行 是 一 种 非常 理想 的 能 力 ; 对 于 移动 设备 制造 商 来 说 ， 这 是 一 项 关键 


的 、 有 竞争 力 的 功能 。 目 前 ， 访 问 无 线 通信 系统 不 再 受 覆 盖 范 围 的 限制 ， 但 受制 于 
移动 设备 的 运行 时 间 。 我 们 已 经 在 文献 [2] 中 预测 了 这 一 发 展 趋势 。 

综 上 所 述 ， 人 们 之 间 的 社会 交往 日 益 丰 富 以 及 机 器 通信 的 出 现 而 导致 的 关键 挑 
战 之 一 是 通信 网 络 资源 使 用 的 爆炸 式 增 长 。 通 信 网 络 面临 的 另 一 大 挑战 是 提供 低 时 
延 端 到 端 服务 。 诸 如 视频 通话 等 实时 服务 对 所 涉及 的 通信 时 延 提 出 了 严格 要 求 。 共 
于 机 器 通信 的 应 用 进一步 提升 了 需求 门槛 ， 要 求 的 时 延 更 短 
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在 几 百 毫秒 的 范围 内 ， 未 来 有 望 降低 一 个 或 两 个 数量 级 。 用 于 应 对 上 述 挑战 的 解决 


方案 能 够 在 不 同 层 次 上 得 到 发 展 。 人 简单 的 方法 涉及 姑 


发 复杂 的 空中 接口 ， 有 些 看 仪 


不 值 一 提 但 极 具 挑 战 性 的 方法 已 经 在 几 代 移 动 通信 技术 的 发 展 中 得 到 了 利用 。 网 络 


层 的 结构 变化 会 对 网 络 信息 流动 的 方式 产生 了 深远 影响 ， 并 可 


何 使 用 ， 且 最 终 对 所 涉及 的 时 延 产生 影响 。 

移动 网 络 架 构 自 推出 以 来 ， 已 基本 保持 不 变 ， 这 种 集中 式 接 入 方法 已 被 证 明 能 
够 正常 工作 ， 并 且 成 为 今天 移动 网 络 的 基础 。 但 是 显而易见 ， 它 无 法 高 效 使 用 可 用 
的 无 线 电 资源 。 近 年 来 ， 蜂 窝 架 构 的 扩展 方案 已 经 投入 使 用 ， 其 中 包括 诸如 中 继 
(多 跳 ) 技术 等 协作 方法 。 此 外 ,设备 到 设备 (D2D) 的 概念 最 近 已 经 为 人 们 所 接 
受 $ 并 成 为 当前 LTE- A (Long Term Evolution- Advanced, 高 级 长 期 演 进 ) 标准 化 进 
程 中 广 为 接 受 的 研究 方法 。 另 外 ， 无 线 网 络 都 利用 刚性 较 差 的 接 入 拓扑 ， 通 过 设计 
直接 对 等 链 路 以 及 指向 接 入 点 的 集中 式 连接 的 建立 过 程 来 提供 支持 。 本 书 中 介绍 和 
研究 的 移动 云 ， 通 过 创建 一 种 集中 式 -分 布 式 混合 接 入 架构 ， 在 移动 通信 网 络 和 无 
线 通 信和 网 络 之 间架 起 了 一 座 桥梁 。 移 动 云 混合 拓扑 的 目标 之 一 是 充分 利用 移动 通信 
网 络 和 无 线 通信 网 络 两 个 世界 的 优势 ， 一 方面 ， 是 广 域 接 入 和 简单 的 集中 式 管理 方 
法 ; 另 一 方面 ， 是 本 地 网 络 的 灵活 、 快 速 接 入 。 主 要 发 展 趋势 之 一 是 近年 来 云 服 务 


的 出 现 。 


因此 确定 网 络 资源 如 


云 解决 方案 既 可 以 在 地 理 上 分 散 的 云 节点 上 实现 ， 又 可 以 在 基于 集 总 方法 来 实 
现 (如 集中 在 单一 功能 强大 的 节点 上 )。 在 任何 情况 下 ,无 论 用 户 (固定 用 户 或 移 
动用 户 ) 身 在 何 处 ， 都 可 以 访问 云 。 这 种 模型 作用 发 挥 得 非常 好 ， 但 如 果 将 移动 
用 户 考 虑 在 内 ， 则 实用 解决 方案 (如 接 入 网 络 ) 需要 使 用 相当 多 的 无 线 资源 。 与 
社交 网 络 中 的 情形 类 似 ， 资 源 使 用 效率 低下 的 问题 越 突出 ， 涉 及 的 移动 节点 就 越 


多 。 提 供 云 服务 的 平台 深入 骨干 网 内 训 


8 ， 而 远离 接 入 网 。 除 了 能 源 和 频谱 的 过 度 消 


耗 之 外 ,访问 远程 云 必然 意味 着 相关 时 延 过 长 。 移 动用 户 越 接近 云 ， 则 无 线 接 入 服 


务 效 率 越 高 。 除 了 上 述 常规 云 之 外 ， 有 必要 拥有 更 接近 用 户 的 基于 云 的 操作 。 在 支 
持 设备 到 设备 交互 的 发 展 过 程 和 5G 网 络 关 键 能 力 的 构建 中 ， 这 种 发 展 趋势 已 经 十 
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分 明显 。 本 书 专门 对 移动 云 的 概念 进行 了 介绍 和 讨论 。 
2. 移动 云 
正如 我 们 将 在 后 面 所 定义 的 ， 移 动 云 是 一 种 动态 连接 节点 机 会 式 共享 资源 的 协 

作 式 配置 ， 可 以 将 移动 网 络 技术 和 无 线 网 络 技术 机 会 地 进行 组 合 ， 以 实现 一 系列 可 

能 的 目标 。 可 以 将 移动 云 看 做 更 贴近 用 户 自身 提供 云 服务 的 一 个 演进 步骤 。 事 实 

上 ， 用 户 可 以 成 为 重要 的 “角色 ”， 因 为 他 们 的 设备 已 成 为 移动 云 的 节点 。 移 动 云 

在 三 个 主要 领域 提供 了 独特 和 有 吸引 力 的 优势 ， 即 性 能 、 资 源 效率 和 资源 开发 。 移 

动 云 具有 改善 关键 链 路 和 网 络 性 能 指标 的 潜力 ， 包 括 所 支持 的 数据 吞吐 量 、 时 延 、 

可 靠 性 、 安 全 性 以 及 容量 和 秦 盖 范围 。 移 动 云 也 能 提供 频谱 效率 和 能 效 较 高 的 实用 

解决 方案 。 特 别 是 移动 云 对 移动 设备 能 耗 的 影响 是 非常 显著 的 ， 基 站 或 接 入 点 的 作 

用 重大 ， 我 们 可 以 将 移动 云 视 为 未 来 绿色 网 络 的 支撑 技术 之 一 。 移 动 云 的 最 令 人 兴 

奋 的 应 用 之 一 是 充当 驻 留 在 云 中 分 布 式 资源 的 共享 平台 。 可 以 将 移动 云 作 为 一 种 灵 

活 高 效 的 信息 交换 平台 ， 采 取 多 种 方式 ， 来 实现 大 量 资 源 (物理 资源 或 无 形 资 源 ) 

的 共享 。 
本 书 支持 将 移动 云 作 为 未 来 即将 推出 的 移动 通信 平台 ， 以 实现 对 网 络 运营 商 和 

移动 设备 之 间 众 所 周知 的 点 对 点 连接 的 扩展 。 我 们 的 世界 级 水 准 的 同事 在 文献 

[2, 4] 中 对 这 一 发 展 的 部 分 内 容 进行 了 介绍 ， 我 们 在 书 中 重点 介绍 了 最 新 发 展 情 

况 和 未 来 发 展 趋 势 。 

3. 本 书 的 目标 

本 书 引 在 激励 读者 充分 认识 到 移动 云 在 实现 我 们 当前 和 未 来 的 移动 和 无 线 世界 
中 所 需 或 新 出 现 的 大 量 可 能 的 解决 方案 中 的 应 用 潜力 。 鉴 于 移动 云 本 身 是 一 个 相对 
较 新 的 概念 ， 目 前 还 没有 一 本 完整 介绍 移动 云 技术 的 图 书 。 本 书 的 目标 是 为 对 未 来 
无 线 和 移动 组 网 解决 方案 感 兴趣 的 研究 人 员 、 开 发 工程 师 和 学 生 ， 提 供 一 种 灵感 来 
源 。 基 于 上 述 目标 ， 本 书 对 移动 云 及 其 应 用 进行 了 描述 ， 并 介绍 和 讨论 了 诸多 鼓舞 
人 心 的 实例 。 在 某 些 情况 下 ， 我 们 提出 了 精确 的 分 析 模 型 并 进行 了 解释 ， 也 通过 数 
值 结 果 说 明了 可 实现 收益 的 具体 指标 。 同 时 ， 作 者 还 提供 了 移动 云 试 验 台 的 一 些 实 
用 信息 ， 用 于 说 明 这 一 概念 的 实用 性 。 

4. 本 书 的 结构 

本 书 分 为 6 个 部 分 ， 共 11 章 。 对 于 初 涉 移动 云 领域 的 新 手 来 说 ， 我 们 建议 他 
们 依次 阔 读 本 书 的 各 个 章节 。 有 经 验 的 读者 可 以 直接 进入 对 他 来 说 更 为 重要 的 章 
节 。 每 章 之 间 相 互 独立 ， 在 内 容 上 会 有 少许 不 可 避免 的 重 综 。 

e 第 1 部 分 包括 3 章 。 第 1 章 描述 了 无 线 和 移动 环境 ; 第 2 章 介绍 了 移动 云 概 
念 ， 给 出 了 若干 种 定义 ; 第 3 章 确定 了 移动 设备 上 的 可 共享 资源 ， 并 列举 了 几 个 
实例 。 

e 第 2 部 分 涉及 移动 云 的 支撑 技术 。 第 4 章 列 举 了 当前 用 于 构建 移动 云 的 无 线 
技术 及 其 能 力 ; 第 5 章 介 绍 了 网 络 编码 ， 对 于 在 资源 使 用 率 较 低 的 情况 下 支持 灵活 
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设计 的 移动 云 来 说 ， 这 是 一 项 关键 技术 ; 第 6 章 描述 了 移动 云 的 形成 和 维护 。 

e 第 3 部 分 包括 7、8 两 章 ， 解 释 了 自然 办 的 协作 原则 和 社交 移动 云 的 概念 。 
在 本 书 中 ， 我 们 设想 移动 云 可 由 那些 确信 移动 云 中 的 协作 会 使 所 有 参与 者 从 中 受益 
的 个 人 来 构建 。 

e 第 4 部 分 重点 关注 移动 云 的 绿色 通信 问题 ， 作 者 针对 不 同 应 用 场景 ， 从 理论 
角度 说 明了 移动 云 的 潜在 节能 收益 。 

e 第 5 部 分 介绍 和 讨论 了 移动 云 的 应 用 。 作 者 主要 从 移动 应 用 的 角度 ， 描 述 了 
业界 正在 进行 的 活动 。 

e 最 后 ， 第 6 部 分 讨论 了 移动 云 的 发 展 前 景 ， 并 给 出 了 结论 。 


Frank H. P. Fitzek 
JR BA 
Marcos D. Katz 
RARE AS 
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A 


Him 3 机 


发 明 早已 达到 极限 ， 我 看 不 到 进一步 发 展 的 希望 。 
一 一 朱利叶 斯 . 塞 克 图 斯 - 弗 朗 蒂 努 斯 ， 备 受 推崇 的 古 罗 马 工程 师 ， 公元 1 世纪 


本 章 可 看 作 是 本 书 主题 一 一 移动 云 的 精彩 引言 。 本 章 从 移动 设备 和 通信 网 络 的 
角度 ， 简 要 介绍 了 移动 和 无 线 通信 技术 的 演进 情况 。 可 以 将 移动 云 看 做 移动 和 无 线 
通信 技术 演进 和 融合 的 结果 。 本 章 将 初步 揭示 移动 云 概念 的 形成 和 发 展 历程 。 


1.1 引言 


在 过 去 几 十 年 中 ， 不 受 限 制 的 通信 发 展 迅 速 ,在 当前 的 “超级 连接 世界 ”中 
无 所 不 在 ， 并 成 为 超级 连接 世界 的 基础 。 通 信 对 我 们 生活 的 影响 如 此 之 深 ， 以 至 于 
很 难 想象 ， 假 如 没有 无 线 通信 技术 带 来 的 信息 和 社会 连接 、 自 由 以 及 灵活 性 ， 我 们 
的 生活 将 会 有 多 艰难 。 在 引言 部 分 ， 我们 从 网 络 和 移动 设备 的 角度 ， 简 要 讨论 无 线 
通信 迄今 为 止 的 演进 发 展 。 在 介绍 移动 云 之 前 ， 该 综述 将 提供 一 些 有 用 的 、 精 彩 的 
背景 信息 。 不 受 限 制 的 通信 存在 两 条 演进 路 径 : 一 条 演进 路 径 是 广 域 通信 的 发 展 ， 
另 一 条 演进 路 径 是 短 距 离 通信 的 发 展 。 鉴 于 通常 情况 下 ， 移 动 通信 和 无 线 通信 分 别 
为 广 域 和 短 距离 技术 所 采用 的 术语 这 一 事实 ， 可 以 将 前 者 命名 为 移动 路 径 ， 将 后 者 
命名 为 无 线路 径 。 作 为 广 域 通信 的 第 一 个 实例 ， 无 线 电 广播 在 20 世纪 初 开始 发 展 。 
第 一 次 世界 大 战 和 第 二 次 世界 大 战 为 雷达 和 通信 技术 的 发 展 提供 了 巨大 的 推动 力 。 
固态 元 件 的 进一步 发 展 导 致 了 小 型 化 ， 使 复杂 系统 的 实现 成 为 可 能 ， 并 最 终 迎 来 了 
真正 的 便携 式 通信 设备 时 代 。 第 一 个 城市 移动 通信 系统 最 早 部 署 于 20 世纪 40 年 代 
末期 。 最 初 ， 采 用 单个 强大 基站 和 超 高 天 线 来 为 半径 约 为 S0km 的 区 域 提供 接 入 服 
务 。 那 时 候 ， 可 用 频谱 的 稀缺 已 经 成 为 一 个 问题 ， 贝 尔 实验 室 提出 了 一 种 新 理念 ， 
即 采 用 多 个 小 服务 区 来 实现 大 区 域 覆 盖 。 经 过 后 来 几 十 年 的 发 展 ， 终 于 在 20 世纪 
70 年 代 引 入 了 公众 和 私人 使 用 的 基础 蜂 窜 系统。 这些 开 拓 性 工作 大 多 发 生 在 美国 ， 
但 在 接 下 来 的 几 十 年 中 ， 欧 洲 和 日 本 也 都 开发 出 了 自己 的 商用 蜂窝 系统 。 基 于 较 小 
覆盖 区 域 (或 蜂 帘 ) 的 频率 复 用 ， 蜂 帘 概 念 能 够 为 全 市 范围 内 广大 用 户 提供 服务 
支持 。 从 20 世纪 80 ERES, AMAT RM ORB ASE, WM 2G (Second 
Generation， 第 二 代 移 动 通 信和 系统 )、3G (Third Generation ， 第 三 代 移 动 通信 系统 ) 
以 及 最 近 推 出 的 与 2G、3G 并 存 的 4G (Fourth Generation， 第 四 代 移 动 通信 系统 )。 
文 持 更 高 数据 速率 和 网 络 容量 的 需求 导致 蜂 窒 尺 寸 逐 渐 减 小 ， 通 常 宏 蜂 帘 覆 盖 范 围 
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为 儿 十 千 米 ， 微 蜂 帘 覆盖 范围 为 几 百 米 到 几 千 米 ， 皮 蜂 窒 覆盖 范围 为 儿 米 到 几 百 
米 。 当 然 ， 蜂 窒 的 大 小 还 与 移动 性 有 关 ， 大 蜂窝 支持 高 移动 性 ， 以 满足 向 相 邻 蜂窝 
频繁 切换 的 需求 。 实 践 证 明 ， 对 于 大 多 数 应 用 和 诸多 实践 场景 来 说 ， 如 果 不 是 绝对 
必要 ， 在 短 距离 内 提供 不 受 限 制 的 连接 也 是 至 关 重 要 的 。 在 过 去 的 20 年 中 ， 人 们 
开发 出 了 一 大 批 针对 短 距离 通信 的 通信 技术 ， 以 满足 与 计算 机 、 家 用 和 办 公设 备 以 
及 其 他 便携 式 、 可 移动 或 固定 设备 建立 本 地 无 线 连 接 的 需求 。 这 种 并 行 发 展 ( 即 
上 述 的 无 线路 径 ) 催生 了 一 系列 折衷 的 、 和 覆盖 范围 从 几 毫 米 到 几 百 米 的 通信 技术 。 
短 距 离 通信 实例 包括 无 线 局 域 网 (Wireless Local Area Network, WLAN) 、 无 线 个 域 
网 (Wireless Personal Area Network, WPAN) 、 无 线 体 域 网 (Wireless Body Area Net- 
work, WBAN) 、 无 线 传感器 网 络 ( Wireless Sensor Network, WSN), 、 射 频 识 别 
(Radio Frequency Identification, RFID) 和 近 场 通信 (Near Field Communication, 
NFC) 。 除 无 线 电 通信 之 外 ; 还 有 光 通 信 ， 特 别 是 可 见 光 通信 ( Visible Light Com- 
munication, VLC) 。 从 技术 、 应 用 和 架构 的 角度 来 看 ， 相 比 于 发 展 重点 为 集中 式 履 
盖 蜂 窝 网 络 的 广 域 通信 ， 短 距离 通信 是 一 个 高 度 分 散 的 发 展 领 域 。 广 域 蜂 窜 和 短 距 
离 通 信和 领域 背后 的 业界 是 截然 不 同 的 。 大 型 电信 和 制造 商 支 持 前 者 ， 而 多 样 化 的 科技 
产业 与 拥有 最 大 市 场 份额 的 计算 机 产业 ， 则 支持 现 有 短 距离 通信 的 折 训 解决 方案 。 
由 于 我 们 正在 奔 向 一 个 高 度 集 成 的 移动 和 通信 时 代 ， 因 而 支持 蜂 窜 和 短 距离 通信 的 
产业 之 间 的 界线 正在 变 得 模糊 。 从 毫米 的 范围 延伸 到 几 百 千 米 ， 当 前 的 无 线 通信 是 
一 个 技术 的 大 集合 ， 这 些 技 术 无 处 不 在 ， 并 与 我 们 的 生活 息息相关 。 图 1-1 给 出 了 
短 距离 通信 广 域 通信 


WBAN 


RFID : 
NFC : 
103 102 10-4 1 10! 102 | 103 104 105 106 
盖 范 围 /m 


图 1-1 当前 的 无 线 和 移动 通信 和 领域 : 覆盖 范围 从 几 毫 米 到 几 百 千 米 
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目前 具有 代表 性 的 移动 和 通信 方法 ， 可 以 将 其 看 做 典型 通信 范围 的 函数 。 从 广义 上 
讲 ， 短 距离 和 广 域 蜂窝 通信 仍然 是 当前 不 受 限制 通信 的 两 种 主要 方法 。 


1.2 从 “大 哥 大 ”到 智能 手机 


历史 上 , 个 人 计算 机 (Personal Computer，PC) 、 互 联网 和 移动 通信 是 三 种 被 
采用 最 迅速 的 技术 。 尤 其 是 移动 通信 技术 的 出 现 和 深度 普及 ， 更 是 一 件 了 不 起 的 巨 
大 成 就 。 目 前 ， 根 据 参 考 文献 [1] 提供 的 资料 ， 在 移动 通信 出 现 25 年 后 ， 移 动 
和 无 线 通 信 设 备 的 全 球 普及 率 已 经 超过 86% 。 今天 ,我们 可 以 将 连接 看 做 一 件 不 
可 或 缺 的 商品 ， 甚 至 可 以 将 其 视 为 每 个 人 的 基本 权利 。 移 动 设备 提供 无 线 接 人 ， 使 
得 便携 式 连接 在 人 们 生活 、 工 作 和 打发 业余 时 间 的 大 多 数 应 用 场景 中 成 为 可 能 。 可 
以 将 移动 通信 的 迅猛 发 展 ， 视 为 相关 业界 、 学 术 界 和 监管 机 构 的 全 球 研 发 尝试 所 取 
得 的 共同 成 果 。 可 以 想象 ， 该 领域 的 这 种 快速 发 展 始终 面临 着 一 个 真正 的 挑战 。 即 
使 是 最 乐观 的 预测 ， 也 无 法 准确 预测 出 移动 通信 的 巨大 增长 。1997 年 ， 业 界 估计 ， 
到 2010 年 全 球 将 有 10 亿 到 20 [Z9 3 FH P1777, mi 2006 年 ， 业 界 给 出 的 估计 数字 
是 30 亿 呈 。 实 际 情况 是 ，2010 年 的 移动 用 户 数 已 经 超过 50 亿 。 从 现在 (2014 
4E) 开始 ， 若 干 年 内 的 全 球 渗透 率 有 望 达到 甚至 超过 100% 。 

这 些 令 人 印象 深刻 的 数字 只 是 整个 故事 的 一 部 分 。 移 动 和 无 线 通 信 已 经 从 根本 
上 改变 了 人 们 彼此 沟通 和 访问 信息 的 方式 ， 且 更 多 变化 肯定 会 随 之 而 来 。 移 动 通信 
对 人 们 如 何 开 展 社交 、 工 作 、 检 索 信息 、 做 生意 、 自 娱 自 乐 的 影响 相当 深刻 。 采 用 
移动 通信 技术 的 全 球 进程 非常 迅速 ， 它 对 个 人 和 社会 的 整体 影响 必 将 是 深远 的 ， 大 
大 超出 了 人 们 的 最 初 预 期 。 最 近 25 年 移动 通信 的 发 展 基本 上 跨越 了 4 个 移动 技术 
时 代 ， 即 1G (First Ceneration， 第 一 代 移 动 通信 系统 ) 26, 3G 和 4G。 在 全 球 范 
围 内 ， 这 些 涵盖 了 多 种 技术 的 时 代 处 于 共存 状态 ， 并 将 继续 共存 。 目 前 ，2G 和 3G 
是 应 用 最 为 广泛 的 移动 技术 ， 而 当前 正在 快速 部 署 的 4G， 在 不 久 的 将 来 ， 也 将 成 
为 主流 移动 通信 技术 。 此 外 ， 预 计 将 在 2020 年 这 一 时 限 进行 商业 部 署 的 5G 移动 
通信 技术 ， 目 前 处 于 开发 阶段 。 虽 然 移动 通信 将 继续 影响 人 们 的 生活 方式 ， 但 是 如 
果 没 有 短 距 离 移动 通信 时 代 取 得 的 突出 技术 成 就 ， 这 种 深远 影响 将 是 无 法 想象 的 。 
作为 过 去 25 年 中 发 生 的 最 具 代 表 性 的 事件 之 一 ,移动 用 户 见证 了 如 下 技术 改进 : 
支持 的 数据 速率 从 大 约 100bit/s 提高 到 1Mbit/s， 其 至 更 高 ; 板 载 设备 存储 容量 从 
KAA 1MB 提高 到 32GB， 其 至 更 高 ; 终端 重量 从 大 约 5kg 降低 到 100g， 甚 至 更 轻 ; 
设备 尺寸 (体积) 从 5000em? 下 降 到 50cm; 价格 从 5000 欧元 下 降 到 50 ~ 500 欧 
元 之 间 ; 操作 时 间 缩 短 为 原来 的 1/10 (1 ~ 10h)， 而 全 球 范围 内 的 设备 总 数 从 几 百 
万 部 暴涨 到 当前 的 近 60 亿 部 。 

通过 给 出 移动 通信 设备 关键 能 力 近 似 的 改进 因子 ， 图 1-2 归纳 了 移动 通信 设备 
所 取得 的 成 就 。 移 动 设备 演进 的 另 一 主要 成 就 是 移动 设备 本 身 性 质 发 生 的 显著 变 
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化 。 在 很 大 程度 上 ， 手 机 时 代 可 以 表征 为 仅 设计 用 于 提供 基本 连接 (语音 和 数据 ) 
的 设备 ， 很 少 或 根本 不 提供 除 通 信之 外 的 其 他 可 用 板 载 资源 。 如 今 ， 随 着 智能 手机 
的 出 现 ， 移 动用 户 可 以 享受 更 为 先进 的 多 功能 设备 ,我 们 可 以 将 其 视 为 大 型 无 线 生 
态 系 统 的 一 部 分 。 当 前 的 移动 设备 拥有 大 量 板 载 资源 ， 如 功能 强大 的 处 理 带 、 大 容 
量 存储 器 、 数 目 不 断 增加 的 传感器 、 多 个 辅助 空中 接口 、 先 进 的 成 像 部 件 〈 如 高 
分 辨 率 岁 像 传 感 顺和 显示 器 ) 。 手 机 的 必 一 种 相对 较 新 但 非常 强大 的 扩展 是 移动 应 
JH (App) 的 开发 ， 这 些 应 用 属于 物美 价 廉 的 软件 作品 ， 可 以 方便 地 进行 下 载 ， 并 
为 设备 带 来 新 功能 。2011 年 ， 手 机 用 户 下 载 了 超过 300 亿 个 移动 应 用 。 手 机 从 封 
闭 系统 演进 到 当前 的 柔性 开放 和 平台。 事实 上 ， 第 一 代 手 机 在 很 大 程度 上 是 无 法 更 改 
的 ， 在 工厂 进行 了 固化 编程 ， 很 少 支 持 或 根本 不 支持 更 新 或 扩展 。 如 今 ， 手 机 这 一 
术语 ， 在 很 大 程度 上 并 不 能 准确 反映 技术 状态 。 对 于 当前 高 度 灵活 的 、 可 编程 的 、 
可 定制 的 无 线 多 功能 设备 来 说 ， 移 动 设备 应 当 是 一 种 更 具 代 表 性 的 命名 ， 其 工作 原 
理 与 手机 相同 。 当 然 ， 同 样 引 人 注目 但 用 户 不 易 察觉 的 是 移动 通信 网 络 经 历 的 演进 
过 程 ， 在 与 无 线 设备 的 高 性 能 和 强大 功能 进行 匹配 时 ， 移 动 通信 网 络 是 必 不 可 少 
的 。 蜂 窒 网 络 的 发 展 已 经 并 将 继续 聚焦 在 增强 关键 性 能 指标 (如 支持 的 数据 否 吐 
量 、 网 络 容 量 、 服 务 质量 、 时 延 、 可 靠 性 和 和 覆盖 范围 ) 上 。 
改进 因子 
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图 1-2 从 “大 哥 大 ”到 智能 手机 : 过 去 25 年 (1985 ~2010) 中 移动 设备 的 演进 
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1.3 移动 连接 的 演进 : 从 单一 到 多 种 空中 接口 设备 


在 本 节 中 ， 我 们 将 对 用 于 移动 通信 的 空中 接口 发 展 情况 进行 揭示 。 当 语音 通信 
是 早期 移动 通信 系统 的 唯一 功能 时 ， 系 统 采 用 相对 简单 的 空中 接口 ， 先 是 基于 模拟 
设计 (如 1G)， 然 后 是 选择 数字 方法 (如 2G 及 后 续 移 动 通信 系统 ) 。 数 字 通 信 的 
引入 支持 数据 的 天 然 传 输 ， 最 早 是 从 短 消 息 服务 (Short Message Service, SMS) JF 
始 的 。 通 常情 况 下 ， 移 动 设备 拥有 单一 空中 接口 ， 通 过 蜂窝 接 入 只 提供 连接 。 这 种 
简单 的 初始 做 法 目前 仍 在 广泛 使 用 ， 特 别 是 在 低 成 本 的 设备 制造 部 门 。 这 种 相对 简 
单 的 空中 接口 确实 能 够 提供 低 否 吐 量 连接 ， 支 持 最 初 的 语音 和 低速 率 数据 传输 。 图 
1-3a 给 出 了 低速 率 一 维 〈 即 单一 空中 接口 ) 连接 方法 的 表示 。 随 着 更 高 数据 速率 
支持 、 更 大 覆盖 范围 、 更 高 可 靠 性 的 需求 出 现 ， 人 们 开发 出 了 高 级 空中 接口 和 网 
络 ， 采 用 了 多 项 先进 技术 。 例 如 ， 这 些 复杂 的 空中 接口 采用 了 不 同时 空 处 理 技术 ， 
如 分 集 、 波 束 形成 和 空间 复 用 技术 。 多 天 线 方法 ， 统 称 为 MIMO (Multiple Input 
Multiple Output， 多 输入 多 输出 ) 技术 ， 能 有 效 提高 数据 吞吐 量 、 扩 大 履 盖 范 围 和 
提高 网 络 容 量 。 不 过 ， 从 整体 上 看 ，MIMO 技术 的 性 能 -复杂 性 折衷 并 不 总 能 导致 
理想 工程 解决 方案 的 出 现 。 此 外 ， 人 们 引入 了 基于 协作 原理 (如 多 跳 技术 ) 的 高 
级 网 络 架构 ,来 增强 系统 性 能 和 扩大 网 络 覆盖 范围 。 无 线 资 源 (如 时 间 、 空 间 、 
频率 ) 的 广泛 利用 会 导致 链 路 层 和 网 络 层 性 能 的 显著 增强 。 同 样 ， 图 1-3b 给 出 了 
与 图 1-3c 中 相同 的 一 维 空中 接口 方法 ， 但 由 于 它 采 用 了 上 述 技术 ， 因 而 文 持 更 高 
的 数据 吞吐 量 。 


a) b) c) 


图 1-3 从 “大 哥 大 ”、 智 能 手机 到 移动 云 的 基础 架构 : 空中 接口 维度 
a) 单一 空中 接口 b) 单一 高 性 能 空中 接口 c) 多 个 多 维 空中 接口 


从 移动 通信 时 代 开 始 ， 移 动 设备 就 采用 了 相当 简单 的 集中 式 接 入 体系 结构 ， 直 
接 或 通过 中 继 器 ， 将 其 与 一 个 或 多 个 基站 建立 连接 。 一 个 有 趣 的 事实 是 ， 早 期 无 线 
设备 都 配置 有 额外 的 无 线 连接 端口 ， 尤 其 是 光学 空中 接口 [如 IrDA (Infrared Data 
Association, 红外 数据 协会 ) ] , 用 于 极 短 距离 数据 传输 。 光 接口 从 未 被 用 户 广 泛 接 
受 ， 并 最 终 消 失 。 目 前 ， 现 代 化 设备 拥有 知 干 个 板 载 无 线 电 空中 接口 。 特 别 是 短 距 
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离 连 接 正在 成 为 除 蜂 窜 连 接 之 外 事实 上 的 能 力 。 蓝 牙 和 WLAN 是 当前 无 线 设 备 中 
最 具 代 表 性 的 短 距 离 空中 接口 。 用 于 极 短 距离 通信 (最 多 几 厘 米 ) 的 空中 接口 ， 
也 越 来 越 受 欢迎 ， 它 适用 于 近 场 通信 (Near Field Communication, NFC) 技术 场 
景 ， 用 于 在 设备 之 间 传 输 私密 和 安全 数据 ,或 者 现场 接 入 本 地 信息 。 

集成 到 移动 设备 的 不 同 空 中 接口 发 挥 不 同 作用 ， 典 型 情况 是 一 类 空中 接口 仅 用 
于 一 种 特定 场景 或 给 定 类 型 应 用 中 。 空 中 接口 之 间 的 协作 实现 方式 相当 简单 直接 ， 
如 通过 支持 在 两 种 接 入 技术 之 间 无 缝 切换 ， 即 一 种 被 称 为 垂直 切换 的 方法 。 从 一 个 
空中 接口 切换 到 男 一 个 空中 接口 可 以 通过 一 个 或 多 个 事件 来 驱动 ， 如 信道 和 网 络 条 
件 、 移 动 性 、 覆 盖 范 围 和 其 他 事件 。 然 而 ， 移 动 设备 多 个 板 载 空中 接口 的 存在 目前 
尚未 充分 发 挥 其 潜力 。 辅 助 空中 接口 之 间 的 动态 、 频 繁 协作 为 无 线 和 移动 网 络 提供 
了 无 数 的 新 机 会 ， 用 以 提高 性 能 、 更 有 效 地 利用 资源 、 创 造 新 的 方法 来 利用 分 布 式 
资源 。 本 书 根据 移动 云 的 通用 名 称 ， 对 包含 有 蜂 窜 和 局 域 网 之 间 频 繁 合 作 的 协作 方 
法 进行 了 分 类 。 图 1-3c 描述 了 无 线 设 备 的 工作 原理 ， 该 无 线 设备 配置 有 多 种 空中 
接口 ， 能 够 通过 短 距 离 设备 到 设备 的 通信 ， 跨 蜂窝 网 络 、 本 地 接 入 点 和 局 域 网 提供 
多 维 连接 。 这 代表 了 一 种 多 空中 接口 的 现代 移动 设备 ， 能 够 在 蜂窝 GEB) T 
距离 (水平 ) 域 提供 多 维 连接 。 

图 1-4 从 概念 上 给 出 了 移动 云 是 由 若干 台 无 线 设 备 (或 一 般 意 义 上 的 拥有 多 
个 空中 接口 的 节点 ) 构成 的 ， 它 们 可 以 进行 局 部 互联 ， 并 能 与 基站 或 接 人 点 建立 
连接 。 这 与 在 节点 之 间 访 问 信息 或 建立 连接 的 典型 方式 明显 背离 。 事 实 上 ， 图 1-4 
所 示 的 无 线 网 络 ， 既 不 是 传统 的 蜂 帘 系 统 ， 也 不 是 Ad Hoc 网 络 ， 但 它 综 合 了 二 者 
的 特点 。 从 架构 的 角度 来 看 ， 图 1-4 的 结构 保留 了 蜂 视 网 络 集中 式 拓扑 和 Ad Hoc 


短 距离 通信 
(局 域 网 ) 


短 距离 通信 
(局 域 网 ) 


连接 维度 
图 1-4 多 维 无 线 连接 (局域网 和 广域网 /全 球 网 ) ， 采 用 移动 云 实现 的 工作 原理 
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网 络 分 布 式 拓扑 的 特点 。 移 动 云 的 复合 结构 使 得 这 种 方法 非常 灵活 ， 且 资源 共享 非 
常 高 效 ， 如 无 线 电 资 源 及 其 他 类 似 设备 的 资源 。 本 书 将 对 移动 云 进行 详细 讨论 和 研 
究 ， 考 察 其 潜力 、 技 术 优 势 、 全 新 应 用 、 支 撑 技 术 、 面 临 的 挑战 与 发 展 前 景 。 

大 约 在 本 世纪 初 ， 开 始 出 现 一 种 发 展 趋势 ， 即 把 无 线 通 信 功 能 集成 到 手机 以 外 
的 设备 之 中 。 目 前 ， 大 量 便携 式 计算 机 、 办 公 和 家 用 电器 、 数 码 相 机 和 汽车 都 提供 
无 线 连 接 。 此 外 ， 微 型 附加 适配器 的 快速 普及 使 得 为 更 多 大 型 设备 提供 无 线 连接 成 
为 可 能 ， 这 些 适 配 带 一 般 使 用 通用 端口 ， 如 USB (Universal Serial Bus， 通 用 串 行 
总 线 ) -Wi-Fi (Wireless Fidelity， 无 线 保 真 ) 、USB- 蓝牙 等 。 目前， 在 大 多 数 移动 
用 户 消磨 时 间 的 场景 中 ， 已 经 存在 一 个 无 线 节 点 分 布 运 行 的 密集 网 络 。 一 个 给 定 移 
动用 户 通 常会 被 相当 数量 的 其 他 无 线 通信 设备 所 包围 。 在 城市 环境 中 尤其 如 此 。 当 
然 ， 随 着 时 间 的 推移 ， 由 无 线 节 点 构成 的 网 络 将 变 得 更 加 密集 ， 且 无 线 节 点 将 可 以 
工作 在 任何 环境 中 。 世 界 无 线 研 究 论坛 (Wireless World Research Forum, 
WWRF) 5 预测， 到 2020 年 ， 全 球 将 有 大 约 70000 亿 无 线 设 备 ， 也 就 是 说 ， 每 个 居 
民 平 均 被 1000 个 无 线 设备 所 包围 。 预 计 这 些 设备 大 多 将 提供 短 距离 连接 ， 其 中 一 
些 设备 将 只 提供 无 源 空中 接口 ， 如 RFID (Radio Frequency Identification, ， 射 频 识 
别 ) 标签 。 不 过 可 以 说 ， 在 人 们 消 遗 娱乐 的 大 多 数 典 型 场合 中 ， 将 存在 相当 数量 
的 其 他 无 线 通信 节点 ， 这 些 节 点 可 以 建立 协作 关系 。 这 是 移动 云 与 相 邻 区 域内 节点 
的 无 线 交 互 以 及 与 其 他 无 线 或 移动 网 络 可 能 建立 的 连接 可 以 利用 的 一 个 根本 点 。 正 
如 本 书后 面 要 讲 到 的 ， 节 点 交互 和 协作 的 方式 ， 取 决 于 诸多 因素 ， 包 括 节点 背后 用 
户 之 间 的 关系 、 节 点 能 力 及 许多 其 他 因素 。 

需要 注意 的 是 ， 图 1-4 所 示 的 多 无 线 连接 可 以 通过 多 种 方式 来 实现 。 当 前 的 主 
流 技术 一 一 将 多 标准 (多 芯片 ， 空中 接口 集成 到 移动 设备 中 去 ， 自 然 非常 适合 创 
建 如 图 1-4 所 示 的 多 连接 方法 。 然 而 ， 未 来 的 移动 设备 可 能 只 拥有 单一 可 重 构 的 收 
发 器 ， 该 收发 需 可 以 根据 特定 标准 ， 轻 而 易 举 地 进行 实时 配置 。 即 将 到 来 的 LTE- A 
技术 是 该 发 展 方 加 的 一 个 实例 ， 因 为 它 定 义 了 单一 空中 接口 ， 同 时 文 持 蜂 窒 通信 和 
设备 到 设备 的 连接 。 


1.4 网 络 演进 : 高 级 架构 需求 


在 过 去 数 十 年 中 ， 无 线 和 移动 网 络 稳步 发 展 。 这 是 持续 不 断 的 研发 ( Research 
and Development, R&D) 以 及 电信 行业 和 网 络 运营 商 斥 巨 资 的 结果 ， 用 来 满足 不 断 
增长 的 需求 和 用 户 的 期 望 。 提 高 数据 速率 、 扩 大 覆盖 范围 和 提高 网 络 容量 是 塑造 这 
一 演进 的 最 重要 驱动 目标 。 随 着 宽带 业务 的 出 现 、 用 户 群 体 的 迅速 增长 和 高 级 移动 
设备 的 大 众 化 ， 频 谱 效 率 和 能 效 也 成 为 网 络 和 移动 设备 的 重要 设计 目标 。 

从 网 络 架 构 的 角度 来 看 ， 数 十 年 前 开发 的 相同 拓扑 今天 仍 在 使 用 。 集 中 式 接 入 
已 成 为 蜂窝 网 络 的 关键 拓扑 结构 ， 而 局 域 网 已 经 采用 分 布 式 或 集中 式 拓扑 。 这 些 拓 
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扑 都 是 相对 简单 、 深入 人 研究 且 已 广泛 实施 的 解决 方案 。 近 年 来 ， 蜂 窜 网 络 架构 
et gtr he 蜂窝 网 络 的 
架构 基本 上 是 确定 的 ， 不 论 无 线 环 境 如 何 变化 ， 移 动 设备 的 动态 特性 如 何 ， 用 户 需 
求 如 何 变化 ， 人 们 都 采用 相同 的 接 人 拓扑 。 可 以 将 局 域 网 设计 得 更 为 灵活 ， 使 其 文 
Tf Ad Hoc 组 网 ， 并 采用 不 同类 型 的 拓扑 结构 ， 拓 扑 结 构 的 选择 取决 于 给 定时 间 的 
特定 需求 和 可 用 节点 数 。 针 对 未 来 无 线 和 移动 网 络 ， 对 性 能 和 无 线 资 源 利用 率 的 严 
格 要 求 呼唤 新 型 组 网 方法 的 出 现 ， 以 达到 机 会 式 地 利用 网 络 的 波动 可 用 性 以 及 不 断 
变化 的 无 线 电 环境 中 的 无 线 资源 的 目标 。 传 统 蜂窝 网 络 缺 乏 这 种 灵活 性 ， 而 局 域 网 
在 设计 时 充分 考虑 了 适应 性 更 强 的 拓扑 结构 。 本 书 的 重点 话题 一 一 移动 云 ， 通 过 把 
蜂 帘 网络 与 Ad Hoc 局 域 网 两 种 方法 融合 为 一 种 复合 的 集中 式 - 分 布 式 拓扑 结构 ， 实 
现 了 对 不 断 变化 的 环境 和 要 求 的 机 会 式 反 应 ， 从 而 将 蜂窝 网 络 与 Ad Hoc 局 域 网 紧 
boda 起 。 移 动 云 提供 了 一 种 高 度 灵活 的 新 型 拓扑 ， 该 拓扑 不 仅 在 无 线 和 移动 
通信 领域， 而 且 在 机 会 地 利用 分 布 式 资源 方面 ， 都 具有 前 所 未 有 的 潜力 。 


1.5 结论 


AS HERS T RESI ft XS BU XU ER A 并 路 径 。 移 动 设备 的 数量 将 显著 增 
加 ， 当 前 的 移动 通信 架构 将 很 快 达到 极限 。 这 就 需要 用 到 移动 云 ， 我 们 将 在 后 面 各 
章 对 其 进行 详细 描述 。 
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第 2 音 移动 云 简介 


如 果 你 想得到 增 量 级 改善 ， 那 么 你 与 对 手 开展 竞争 ; 如 果 你 想得到 指数 级 
改善 ， 那 么 你 与 对 手 进行 协作 。 
一 一 医 名 


在 本 章 中 ， 我 们 将 对 移动 去 进行 定义 和 讨论 。 我 们 可 以 从 不 同 角度 来 认识 移动 
云 的 概念 。 本 章 在 对 其 他 将 协作 和 社会 问题 考虑 在 内 的 定义 进行 反复 权衡 的 基础 
上 ， 首 次 提出 一 种 通用 的 移动 云 定义 。 我 们 还 讨论 了 用 于 共享 分 布 式 资源 的 移动 去 
能 力 。 同 时 ， 本 章 还 围绕 移动 云 如 何 利 用 协作 和 认 知 原则 开展 讨论 。 最 后 ， 本 章 提 
供 了 移动 云 的 分 类 方法 ， 包 括 对 不 同类 型 移动 去 及 其 相关 场景 中 出 现 的 协作 类 型 进 
行 了 讨论 。 


2.1 引言 


近年 来 ， 在 计算 和 组 网 技术 等 诸多 领域 , “Z (cloud)” 这 个 词 已 经 变 得 无 处 
不 在 。 云 计算 (cloud computing) 、 云 存储 /访问 (cloud storage/access) 、 云 游戏 
(cloud gaming) 、 云 中 云 (cloud of cloud) (ZBR (inter cloud) ) 都 是 云 技术 的 典型 
实例 。“ 云 ”这 个 词 是 对 系统 的 一 种 抽象 ， 该 系统 由 相互 连接 的 分 布 式 资源 构成 。 
这 些 资源 在 云 中 进行 共享 ， 以 实现 既定 目标 ， 服 务 提供 是 云 应 用 中 最 为 常见 的 目 
标 。 通 过 云 提供 的 服务 通常 包括 增强 型 基础 设施 和 处 理 能 力 、 随 时 随地 访问 信息 、 
分 布 式 存储 、 安 人 全、 软件、 测试 平台 等 。 云 资源 既 可 以 是 物理 的 (如 硬件 )， 又 可 
以 是 无 形 的 〈 如 软件 ) 。 云 计算 可 能 是 最 广泛 的 云 方法 ， 可 以 将 其 理解 为 由 一 个 或 
多 个 处 理 节 点 (如 计算 机 ) 提供 的 计算 服务 。 相 对 于 服务 请 求 节点 来 说 ， 服 务 提 
供 节 点 的 位 置 是 无 关 紧 要 的 。 实 际 上 ， 它 们 可 能 位 于 任何 地 方 ， 在 远程 站 点 上 ， 靠 
近 服 务 请 求 节 点 ， 或 者 分 布 在 较 大 区 域内 。 人 们 引入 了 移动 云 计算 概念 ， 包 括 也 将 
移动 设备 视 为 节点 。 通 常情 况 下 ， 移 动用 户 通过 其 移动 设备 ， 向 云 计 算 平 台 请 求 一 
项 服务 。 这 种 云 是 由 具有 增强 功能 (如 更 强 处 理 能 力 、 更 大 存储 容量 ) 的 节点 构 
成 的 ， 能 够 执行 大 量 与 服务 相关 的 任务 ， 并 向 原始 移动 节点 提供 所 请 求 的 服务 。 在 
本 章 中 ， 移 动 云 概念 是 从 广义 角度 来 进行 定义 的 ， 包 含 移 动 云 计算 这 一 特殊 情况 。 
事实 上 ， 正 如 我 们 将 要 提 到 的 ， 移 动 云 计算 仅仅 是 移动 云 的 知 干 种 应 用 之 一 。 在 引 
入 移动 云 概念 时 ， 必 须 搞 清楚 的 一 个 基本 问题 是 从 更 加 广阔 的 视角 而 不 是 常规 视 
角 ， 来 认识 移动 设备 (移动 云 的 节点 )。 当 然 ， 除了 提供 无 线 连接 之 外 ， 可 以 将 移 
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动 设 备 看 做 不 同 功能 和 能 力 的 集合 ， 如 处 理 能 力 、 大 容量 存储 器 、 传 感 器 、 执 行 
器 、 多 个 空中 接口 及 其 他 能 力 。 在 本 章 的 后 面部 分 ， 我 们 将 在 移动 云 和 移动 设备 的 
情境 中 定义 不 同 的 资源 。 

2012 年 ， 由 于 弗吉尼亚 的 雷 十 天气， 亚马逊 的 弹性 计算 云 (Elastic Compute 
Cloud, EC2) 出 现 死机 现象 。 该 事件 之 后 ， 诸 多 服务 (如 Netflix 和 Instagram 公司 
提供 的 服务 ) 出 现 中 断 现象 ， 导 致 数 小 时 无 法 运行 。 随 着 云 为 越 来 越 多 的 分 布 式 
客户 推出 了 一 系列 新 服务 ， 云 的 脆弱 性 在 不 断 增 加 。 因 此 ， 云 需要 利用 宛 余 的 概念 
来 解决 这 一 问题 。 从 当前 的 云 解决 方案 到 移动 云 ， 存 在 着 一 条 清晰 的 演进 路 线 。 当 
前 的 云 计算 解决 方案 是 通常 在 一 个 给 定 物理 位 置 实现 的 单个 实体 ， 如 图 2-1a 所 示 
的 亚马逊 云 。 移 动 设备 通过 网 络 运 营 商 的 核心 网 连接 到 云 服 务 。 但 是 ， 这 种 方法 在 
诸多 层面 容易 出 现 故 障 。 例 如 ， 云 服务 提供 商 正 在 讨论 将 云 复制 作为 一 种 提高 可 靠 
性 的 方法 。 同 时 ， 将 云 服 务 分 布 于 多 个 地 点 也 正在 考虑 之 中 ， 如 图 2-1b Er. iX 
不 仅 在 云 可 靠 性 方面 带 来 了 优势 ， 而 且 还 考虑 了 国家 层面 的 存储 数据 或 降低 数据 检 
索 的 时 延 等 法 律 问题 。 除 了 云 的 水 平分 布 〈 本 地 分 布 ) 之 外 ,我 们 还 讨论 了 云 的 
垂直 分 布 。 这 一 概念 主张 将 分 布 式 云 越 来 越 移 向 用 户 侧 ， 这 与 网 络 运营 商 的 高 速 组 
存 类 似 。 与 当前 的 云 解决 方案 相 比 ， 这 些 概念 有 利于 降低 时 延 ， 减 少 流量 。 该 概念 
的 逻辑 演进 为 移动 云 概念 铺 平 了 道路 。 在 移动 云 中 ， 用 户 设备 为 实现 几 个 不 同 的 目 
标 而 形成 机 会 式 协作 平台 ， 本 书后 面 将 对 此 进行 详细 讨论 。 


a) 


图 2-1 云 演进 
a) 从 单一 云 向 分 布 式 方法 演进 : 单一 云 位 于 骨干 网 内 
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b) 


图 2-1 云 演进 (£5) 
b) 从 单一 云 向 分 布 式 方法 演进 : 分 布 式 云 遍布 整个 网 络 


2.2 移动 云 定义 


在 本 节 中 ， 我 们 将 对 移动 云 的 概念 进行 定义 。 由 于 可 以 从 不 同 的 角度 对 移动 云 
进行 认识 ， 因 而 我 们 将 提供 几 种 互 为 补充 的 定义 。 首 先 给 出 一 种 移动 去 通用 定义 ， 
然后 分 析 一 些 其 他 互补 定义 ， 这 些 定义 重点 关注 云 的 某 些 特定 问题 。 


2.2.1 移动 云 通用 定义 


定义 2-1 

移动 云 是 能 够 机 会 式 共 享 资源 的 、 动 态 连 接 节 点 的 协作 式 组 织 方式 。 

DME: 节点 间 的 社会 关系 定义 了 协作 的 意愿 ， 并 形成 了 发 生 在 云 中 的 协作 
J Ee 

动态 : 无 线 通道 在 时 域 和 空域 容易 产生 波动 ， 且 节点 状态 容易 发 生变 化 
(用 户 移 动 、 节 点 加 入 、 节 点 离开 )。 

连接 : 节点 之 间 直 接 (对 等 ) 或 以 逻辑 方式 GHEE) 进行 互 连 。 

节点 : 具备 互 连 功 能 的 任何 形式 的 通信 设备 。 

机 会 式 : 充分 利用 任何 节点 出 现 的 机 会 。 

资源 : 网 络 中 或 甬 入 到 节点 的 任何 可 共享 或 可 组 合 的 实体 /方法 。 


节点 可 以 是 任何 具备 无 线 连接 功能 的 设备 ， 如 移动 设备 、 计 算 机 、 平 板 电 脑 、 
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家 用 和 办 公 电 融 、 和 车辆、 中 继 站 等 。 节 点 具有 移动 性 〈 如 可 便携 、 可 移动 ) 的 特 
点 ， 但 移动 云 还 包括 一 些 固定 (静止 ) 节点 。 考 虑 到 节点 的 动态 特性 ， 移 动 云 的 
操作 必然 是 机 会 式 的 ， 即 充分 利用 节点 出 现 的 情形 。 上 述 宽泛 的 定义 既 未 假设 节点 
之 间 具 有 任何 特定 的 地 理 关 系 ， 又 未 给 出 任何 用 于 连接 节点 的 明确 架构 ， 也 未 指定 
市 点 所 使 用 的 任何 特定 无 线 通 信 系 统 技术 。 这 里 ， 最 重要 的 问题 是 旨 在 实现 预定 目 
标的 资源 共享 能 力 。 该 目标 可 以 为 针对 单个 节点 、 多 个 节点 或 者 最 终 整 个 去 进行 定 
义 。 根 据 这 一 通用 定义 ， 移 动 云 可 以 在 任何 地 区 或 区 域 实现 ， 从 本 地 云 到 真正 广泛 
部 署 的 云 。 然 而 ， 本 书 将 主要 关注 特定 类 型 的 移动 云 ， 即 从 云 实 际 实现 、 可 达到 的 
性 能 和 效率 等 角度 ， 对 移动 云 添 加 一 些 限制 条 件 ， 从 而 使 其 更 具 吸 引力 。 事 实 上 ， 
我 们 的 兴趣 点 主要 聚焦 在 本 地 云 上 。 在 本 地 云 中 ， 节 点 都 在 附近 ， 即 节点 可 以 通过 
短 距 离 链 路 (通常 最 多 几 十 米 ) 建立 无 线 连接 。 此 外 ， 由 于 当前 可 用 的 无 线 设备 
越 来 越 多 ， 因 而 节点 还 可 能 具有 额外 无 线 连接 功能 ， 如 能 够 通过 基站 与 接 和 人 点 或 履 
盖 蜂 窝 网 络 建立 连接 。 从 现在 开始 ， 可 以 在 一 个 更 有 限 但 更 实际 的 意义 上 来 定义 移 
动 云 ， 并 将 更 具体 的 设备 及 其 约束 条 件 考 虑 在 内 。 


2.2.2 移动 云 定义 : 协作 云 

节点 可 以 彼此 通过 短 距 离 链 路 进行 交互 ， 以 及 与 覆盖 蜂窝 网 络 或 接 入 点 建立 连 
接 ， 这 些 运作 其 至 可 以 同时 进行 。 基 于 分 布 式 -集中 式 拓扑 结构 ， 移 动 云 具有 复合 或 
混合 架构 ， 它 综合 了 Ad Hoc 和 蜂窝 网 络 的 特点 。 移 动 云 呈 现 出 元 余 或 过 度 连接 的 特 
点 ， 因 为 原则 上 每 台 移 动 设备 能 够 与 其 周围 节点 和 相关 基站 或 接 人 点 建立 连接 。 


定义 2-2 
移动 云 是 位 置 相 近 的 无 线 设 备 的 一 种 协作 组 织 方 式 ， 每 台 设 备 也 可 以 通过 接 
入 点 或 基站 连接 到 其 他 网 络 。 


图 2-2 给 出 了 移动 云 的 概念 ， 当 移动 设备 与 覆盖 蜂窝 网 络 建立 连接 时 ， 它 们 在 
局 部 进行 相互 协作 。 类 似 系 统 的 其 他 名 称 包 括 无 线 网 格 ”… 和 蜂窝 受 控 短 距离 通 
信 ""。 今天 , 许多 人 都 拥有 至 少 一 台 移动 设备 ， 且 在 大 多 数 通 用 环境 中 ， 假 设 给 
定 移 动 设备 总 是 被 其 他 通信 设备 所 包围 也 是 现实 的 。 这 些 固定 或 移动 设备 ， 可 能 属 
于 某 个 给 定 用 户 ,或 者 在 最 常见 的 情况 下 ， 每 台 设备 都 有 一 个 特定 的 所 有 者 。 移 动 
云 是 一 种 基于 移动 设备 之 间 机 会 式 交 互 的 动态 系统 。 动 态 和 机 会 特性 是 移动 云 的 核 
D, 虽然 动态 程度 和 机 会 式 互 动 需 求 在 很 大 程度 上 取决 于 云 运 行 的 场景 。 在 公共 场 
所 (如 机 场 大 厅 )， 在 云 中 协作 的 设备 数量 可 能 会 快速 流动， 而 在 办 公 室 或 家 中 ， 
移动 云 可 能 长 时 间 保持 不 变 ， 因 为 许多 协作 节点 是 静止 的 。 移 动 云 的 节点 可 以 是 异 
构 的 ， 且 大 小 、 能 力 和 功能 已 知 的 。 因 此 ， 移 动 云 可 以 是 由 小 型 手持 式 移动 设备 和 
较 大 便携 或 移动 设备 形成 的 ， 这 些 设备 既 可 以 是 简单 的 手机 ， 又 可 以 是 高 级 智能 
手机 。 
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图 2-2 移动 云 的 分 布 式 -集中 式 基 本 架构 
(BS (Base Station) 一 基站 ，AP ( Access Point) 一 接 入 点 ) 


移动 云 基于 协作 ， 且 设备 背后 的 用 户 通常 是 协作 综合 体 的 一 部 分 。 用 户 同意 在 
移动 云 中 进行 协作 ， 且 原则 上 由 每 个 用 户 决定 协作 到 何 种 程度 ， 与 云 中 其 他 同行 用 
户 共享 哪些 资源 。 在 某 些 情况 下 ， 单 一 用 户 可 以 管理 多 个 节点 。 在 设计 移动 云 时 ， 
也 应 当 考 虑 自治 节点 ， 即 节点 不 一 定 受 用 户 控制 。 需 要 注意 的 是 ， 移 动 云 的 概念 并 
未 排除 系统 中 藤 入 协作 互动 且 对 用 户 完全 透明 的 可 能 性 。 在 本 书 中 ， 移 动 云 将 作为 
一 个 提供 各 种 用 途 的 构建 块 ， 适 用 于 不 同 场景 和 一 系列 可 能 的 应 用 。 我 们 将 在 后 面 
对 移动 云 应 用 进行 举例 说 明和 讨论 。 此 时 ， 人 们 可 能 会 问 ， 引 入 移动 云 用意 何 在 ? 
这 一 概念 将 带 来 什么 新 变化 ? 为 什么 人 们 应 当 使 用 移动 云 ?9 这 些 问 题 都 可 以 使 用 移 
动 云 的 能 力 和 优势 列表 进行 简单 回答 。 对 这 些 问题 的 详细 讨论 将 贯穿 本 书 始终 。 从 
云 和 个 人 用 户 的 角度 来 看 ， 需 要 考虑 移动 云 的 性 能 和 能 力 。 对 于 单个 用 户 来 说 ， 基 
准 参考 点 将 是 非 协 作 模 式 中 的 性 能 和 能 力 ， 在 这 种 模式 中 ， 自 治 用 户 仅仅 依赖 于 其 
移动 设备 。 移 动 云 的 能 力 和 优势 可 以 概括 为 以 下 三 个 方面 。 

1. 通信 性 能 改进 

移动 云 将 提高 构成 云 的 单个 、 多 个 或 所 有 节点 的 通信 性 能 。 移 动 云 可 以 改善 性 
能 指标 ， 包 括 数 据 否 吐 量 、 服 务 质 量 (Quality of Service, QoS), BmW E PiE 
性 、 安 全 性 及 其 他 性 能 指标 。 

2. 资源 的 高 效 、 灵 活 利用 

移动 去 支持 有 限 、 稀 缺 和 昂贵 的 典型 资源 
源 和 物理 资源 在 云 中 是 可 用 的 。 能 


产 的 高 效 、 灵 活 利 用 ， 此 类 共享 无 线 资 
量 和 频谱 是 能 够 高 效 使 用 的 无 线 资源 代表 。 由 于 
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云 原则 上 支持 人 们 以 不 同 的 可 能 方式 来 执行 给 定 任务 ， 每 种 方式 都 存在 相关 成 本 ， 
因而 人 们 可 以 基于 特定 成 本 最 优化 准则 来 选择 最 优 解决 方案 。 例 如 ， 不 同 的 空中 接 
口 具有 不 同 的 能 力 、 功 耗 、 频 谱 使 用 需求 和 相关 时 延 。 在 对 短 距离 通信 接口 和 蜂 窗 
空中 接口 进行 比较 时 尤其 如 此 。 

3. 开发 利用 分 布 式 资源 的 新 途径 

移动 云 最 令 人 兴奋 的 优势 之 一 是 存在 于 机 会 式 开发 利用 属于 不 同 云 节点 的 资源 
理念 中 的 巨大 潜力 。 资 源 能 以 全 新 方式 进行 组 合 ， 支 持 高 级 群 组 服务 和 应 用 的 开 
发 。 集 中 式 -分 布 式 拓扑 支持 资源 的 优化 管理 。 通 常情 况 下 ， 与 较 大 通信 设备 相 比 ， 
考虑 到 若干 物理 约束 条 件 ， 移 动 设备 的 能 力 和 性 能 受到 一 定 限制 。 限 制 条 件 存在 于 
诸多 方面 ， 包 括 处 理 能 力 、 能 量 容量 以 及 与 大 小 和 形状 因子 相关 的 约束 条 件 。 与 便 
携 式 和 台式 计算 机 相 比 ， 移 动 设备 处 理 信息 要 慢 一 些 ， 运 行 速度 要 慢 一 些 ， 连 接 性 
能 要 差 一 些 。 从 用 户 角度 来 看 ， 限 制 条 件 还 包括 移动 设备 非常 简单 ， 因 而 无 法 提供 
高 性 能 功能 或 支持 高 级 服务 这 一 事实 。 移 动 去 具有 挑战 移动 设备 限制 条 件 的 潜力 ， 
我 们 将 在 本 书 中 对 这 一 特点 进行 深入 讨论 和 研究 。 移 动 通信 面临 的 一 个 基本 挑战 是 
所 有 移动 设备 都 属于 能 量 有 限 的 便携 式 系统 这 一 事实 ， 因 为 它们 是 电池 驱动 的 。 相 
对 于 现代 设备 快速 增长 的 能 源 需 求 ， 电 池 技术 ， 特 别 是 那些 旨 在 从 根本 上 提高 每 单 
位 体积 能 量 容量 的 电池 技术 ， 发 展 速度 仍然 非常 缓慢 。 一 方面 ， 板 载 可 用 能 源 数量 
有 限 ; 另 一 方面 ， 在 移动 设备 上 集成 越 来 越 多 高 耗 电 功 能 的 趋势 日 益 明显 ， 这 成 为 
当前 移动 设备 制造 商 面 临 的 最 严峻 挑战 之 一 。 小 形状 因子 中 的 高 功 耗 也 会 导致 大 量 
散热 ， 将 设备 温度 提高 到 不 可 接受 的 水 平 。 当 然 ， 能 量 限 制 条 件 也 为 用 户 创造 出 许 
多 约束 条 件 和 非 理 想 特 征 ， 如 工作 时 间 缩 短 、 需 要 频繁 充电 等 。 
2.2.3 移动 云 定义 : 资源 云 

根据 具体 场景 或 情况 ， 分 布 式 资源 之 间 的 交互 能 够 以 机 会 或 确定 的 方式 发 生 。 
作为 一 个 平台 ， 移 动 云 拥有 一 个 或 多 个 资源 池 。 我 们 将 在 后 面 对 资 源 进 行 更 加 详细 
的 定义 ， 它 不 仅 包 含 无 线 电 资源 ， 而 且 还 包含 设备 (或 节点 ) 资源 ， 如 有 形 的 物 
理 资 源 、 连 接 资源 、 应 用 程序 及 其 他 资源 。 


定义 2-3 
移动 云 是 一 种 开发 利用 分 布 式 资源 的 、 高 度 灵 活 的 平台 。 以 无 线 方式 连接 的 
资源 可 以 进行 交换 、 移 动 、 增 加 和 采用 全 新 方法 进行 组 合 。 


图 2-3 从 资源 池 的 角度 给 出 了 移动 云 的 概念 。 假 定 每 台 设 备 都 携带 了 板 载 资源 
或 者 处 理 了 大 量 资源 。 可 以 将 移动 设备 看 作 是 一 个 资源 库 ， 而 在 总 体 上 将 云 看 作 是 
一 个 资源 池 。 因 为 云 是 异 构 的 ， 所 以 资源 类 型 和 数量 可 能 会 因 节点 而 异 。 此 外 ， 即 
使 在 所 有 节点 都 相同 的 情况 下 ， 每 台 设备 资源 的 当前 状态 未 必 相 同 。 在 给 定时 间 
内 ， 给 定 节点 的 电池 可 能 充满 ， 而 另 一 节点 的 电池 可 能 几乎 耗 尽 。 同 样 ， 某 个 节点 
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的 处 理 能 力 可 能 处 于 大 量 使 用 状态 ， 而 同时 另 一 个 节点 的 处 理 需 可 能 处 于 空闲 状 
态 。 同 类 分 布 式 资源 定义 了 一 个 特殊 资源 平面 ， 且 可 能 存在 若干 个 可 用 的 资源 平 
面 。 原 则 上 ， 云 中 的 节点 越 多 ， 可 进行 交易 和 开发 利用 的 资源 就 越 多 。 因 此 ， 可 以 
将 移动 云 看 做 灵活 的 平台 ， 其 架构 能 够 以 无 线 方式 进行 扩展 。 物 理 资源 全 新 开发 实 
例 包 括 用 户 在 云 上 结合 使 用 传感器 或 执行 器 (传声器 、CCD 成 像 器 件 、 扬 声 器 ) ， 
以 实现 独特 的 空间 处 理 能 力 ， 如 完 向 传声器 、3D (Three Dimensions， 三 维 ) 或 增 
强 型 视频 /照片 /音频 处 理 以 及 诸多 其 他 可 能 的 应 用 。 给 定 节点 也 可 以 机 会 地 、 以 空 
中 下 载 (Over The Air, OTA) 方式 向 网 络 中 对 等 实体 借用 多 种 功能 (如 针对 特定 
任务 的 传 感 避 、 处 理 能 力 、 连 接 资 源 等 ) 。 


BS/AP 


Ge» 
BS/AP Å 平面 h 
平面 2 
平面 1 


虚拟 资源 平面 


F 
Wem» 


移动 云 -资源 池 移动 设备 = 资源 平面 
图 2-3 作为 分 布 式 资源 池 的 移动 去 


在 移动 云 的 情境 中 ， 资 源 一 词 具 有 多 重 含义 。 云 中 可 供 开发 利用 或 可 供 云 开发 
利用 的 资源 有 多 种 。 图 2-4 归纳 了 移动 云 资源 的 基本 分 类 。 任何 节 点 都 拥有 大 量 资 
源 ， 且 成 为 移动 云 的 节点 部 分 就 意味 着 这 些 资 源 是 资源 池 的 潜在 构成 部 分 。 这 是 一 
种 认识 资源 的 新 方法 ; 每 当 某 个 节点 成 为 移动 云 的 一 部 分 ， 其 资源 成 为 潜在 的 可 共 
享 资源 。 在 设备 上 共享 一 些 可 用 资源 的 决定 最 终 仍 由 设备 的 所 有 者 做 出 。 下 面 是 最 
重要 的 移动 云 资源 : 

a) 无 线 电 资源 : 这 些 基础 资源 ， 包 括 时 间 、 频 率 (频谱 ) 、 空 间 和 能 源 ， 与 
云 在 链 路 层 和 网 络 层 的 通信 能 力 与 性 能 密切 相关 。 

两 个 链 路 和 网 络 层次 的 通信 能 力 和 云 的 性 能 密切 相关 。 无 线 电 资源 是 设计 由 云 
来 实现 的 协作 策略 时 ， 必 须 考虑 的 最 重要 资源 。 

b) 内 置 资源 : 它们 是 移动 云 中 每 个 节点 上 可 用 的 物理 资源 (如 有 形 资源 )。 
可 以 将 其 划分 为 以 下 几 种 类 型 . 

1) 计算 资源 ， 主要 表现 为 节点 的 可 用 处 理 能 力 ， 如 CPU (Central Processing 
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图 2-4 移动 云 资源 的 基本 分 类 


Unit， 中 央 处 理 需 ) DSP (Digital Signal Processor， 数 字 信和 号 处 理 圳 ) 、 海 量 内 存 和 
图 形 处 理 硕 必 

2) 传感器 : 移动 设备 自 带 并 使 用 的 任意 类 型 感知 元 件 ， 用 于 对 自身 状态 和 周 
围 环境 进行 检测 。 可 能 检测 到 的 参数 包括 温度 、 设 备 位 置 、 设 备 方位 、 传 声 器 、 成 
像 传感器 、 键 盘 、 污 染 、 重 射 、 花 粉 及 其 他 参数 。 

3) 执行 器 : 与 传感器 相对 应 的 设备 ， 执 行 器 包括 扬声器 、 显 示 器 、 光 源 及 其 
他 能 够 通过 执行 命令 来 产生 可 感知 、 受 控 输 出 的 任何 可 能 的 物理 元 件 。 

c) 能 量 资源 ， 虽然 移动 云 节 点 是 便携 式 (可 移动 ) 的 , 但 是 原则 上 它们 也 是 
可 搬移 的 (如 较 大 尺寸 的 设备 ) ， 或 者 它们 甚至 可 以 是 固定 装置 。 小 型 设备 是 能 量 
有 限 的 ， 而 大 型 设备 具有 高 容量 电池 (如 笔记 本 电脑 的 电池 ) ， 且 电池 可 以 在 运动 
中 (如 车 辆 ) 进行 充电 ， 或 者 最 终 将 设备 连接 到 电源 线 上 。 在 基础 设施 端 ， 系 统 
是 典型 的 功率 有 限 ， 而 不 是 能 量 有 限 。 给 定 无 线 设备 的 能 量 状况 是 一 个 时 间 变 
量 ， 它 与 无 线 设备 类 型 、 实 际 充电 条 件 、 当 前 正在 使 用 的 功能 和 服务 类 型 有 关 。 
因此 ， 在 移动 云 中 ,能量 是 一 种 非常 有 价值 的 资源 ， 例 如 在 设计 协作 策略 时 ， 可 
以 考虑 由 能 够 提供 额外 能 量 消耗 的 设备 ， 来 文 持 能 量 较 少 的 设备 。 显 然 ， 连 接 到 
电源 线 或 使 用 高 容量 电池 的 节点 ， 可 在 云 中 人 处理 流量 和 传输 信 令 时 发 挥 关 键 
作用 。 

d) 连接 资源 : 现代 移动 通信 设备 ， 包 括 中 等 距离 模型 已 经 提供 一 系列 可 用 空 
中 接口 。 通 常情 况 下 ， 用 于 蜂窝 通信 ( 即 2G、3G 和 当前 的 4G) 的 空中 接口 有 若 
干 类 ,还 有 多 种 用 于 短 距离 通信 的 不 同 空中 接口 ， 如 蓝牙 、 无 线 局 域 网 ( WLAN) 
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和 近 场 通信 (NFC) 。 一 般 而 言 ， 空 中 接口 基于 无 线 电 技术 ,但 这 不 是 唯一 的 情况 。 
wa, 其 短 距 离 的 光 接 口 (如 FDA) 是 可 用 的 ， 而 在 未 来 ， 针 对 可 见 光 通信 
(Visible Light Communication，VLC) 的 光 空 中 接口 也 可 能 存在 。 每 种 空中 接口 提供 
了 某 种 类 型 的 连接 ， 其 特征 可 由 拓扑 、 支 持 的 数据 速率 、 功 耗 、 时 延 及 其 他 参数 来 
描述 。 

e) 应 用 资源 : 目前 ， 移 动 设备 拥有 巨大 的 存储 空间 ， 为 用 户 数据 和 应 用 提供 
服务 。 针 对 每 种 操作 系统 ， 存 在 着 一 个 非常 庞大 的 应 用 库 ， 用 户 通常 能 够 低 成 本 或 
免费 轻松 下 载 特定 应 用 。 也 可 以 将 应 用 视 为 实际 上 可 被 共享 的 资源 ， 能 够 跨越 移动 
云 进行 合并 和 扩展 。 通 过 在 移动 云 上 共享 相似 或 不 同 的 应 用 ， 人 们 可 以 达到 增强 整 
体能 力 的 目标 (与 非 协 作 情 形 相 比 )， 此 时 云 中 部 分 或 全 部 节点 可 以 共享 这 些 
能 力 。 

f) 社交 资源 : 通常 情况 下 ， 移 动 设备 由 茶 个 用 户 所 拥有 ， 并 对 操作 模式 和 其 
他 设备 配置 拥有 完全 控制 权 。 最 终 是 由 用 户 来 决定 其 设备 是 否 加 入 给 定 的 移动 云 ， 
何 时 在 云 中 ， 共 享 哪些 资源 。 从 这 个 意义 上 讲 ， 为 了 开发 云 协作 策略 ， 能 够 获知 或 
预测 用 户 行为 是 非常 重要 的 。 此 外 ， 获 知 社会 或 群体 行为 与 获知 个 人 行为 同样 重 
要 。 通 常 ， 能 够 预测 人 们 将 加 入 某 个 云 ， 因 为 这 样 做 他 们 会 从 中 受益 ， 用 户 作为 个 
人 会 从 中 受益 ， 云 成 员 作为 社会 实体 也 会 从 中 受益 。 

作为 支持 社会 交互 的 框架 ， 移 动 云 可 以 在 人 与 人 之 间 提 供 连接 通道 。 因 此 ， 可 
以 从 社会 的 角度 来 对 移动 去 进行 定义 。 

2.2.4 移动 云 定义 : 社交 云 

短 距 离 链 路 支持 发 生 在 云 内 的 局 域 社交 ， 这 是 一 种 云 内 或 小 型 的 社交 。 广 域 社 
BE (大 型 社交 ) 是 在 用 户 之 间 而 不 仅仅 是 在 邻近 区 域 建立 连接 ， 因 而 同样 需要 基 
站 或 接 入 点 的 参与 。 当 建立 连接 的 用 户 属 于 不 同 云 时 ， 云 间 社 交 才 会 发 生 ， 且 当 移 
动 云 外 的 一 个 或 多 个 用 户 处 于 自治 状态 时 ， 云 与 用 户 的 交互 才 会 发 生 。 


定义 2-4 
移动 云 是 一 种 用 于 建立 移动 社交 网 络 的 灵活 平台 ， 也 就 是 说 ， 在 移动 社交 网 
络 中 ， 进 行 交 互 的 用 户 可 以 自由 运动 。 


图 2-5 给 出 了 移动 云 视 为 用 于 建立 移动 社交 网 络 平台 的 一 个 实例 。 移 动 云 为 用 
户 进行 互 连 提 供 了 不 同 的 方案 ， 每 种 方案 都 包含 相关 成 本 、 能 源 和 频谱 使 用 情况 、 
可 实现 的 性 能 等 内 容 。 信 息 的 互动 和 交流 能 够 以 许多 不 同 的 方式 发 生 ， 如 广播 、 组 
播 和 单 播 。 例 如 ， 在 图 2-5 中 ,用 户 1 和 用 户 2 要 建立 连接 ， 存 在 着 多 种 拓扑 选 
择 。 需 要 注意 的 是 ， 不 能 排除 蜂窝 网 络 的 参与 ， 无 论 是 在 传统 的 集中 式 方法 中 ， 还 
是 通过 诸如 认证 或 注册 来 协助 建立 本 地 连接 的 过 程 中 。 连 接 远 端 云 成 员 用 户 1 和 用 
户 3， 需 要 用 到 核心 网 络 ， 因 而 需要 将 基站 和 /或 本 地 接 人 点 包括 在 内 。 当 然 ， 虽 
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然 针 对 某 个 用 户 的 社交 连接 不 属于 任何 云 的 组 成 部 分 (如 图 2-5 中 的 用 户 4) ， 但 
是 仍然 可 以 给 予 提供 ( 云 到 用 户 的 连接 )。 


BS/AP BS/AP 


广 域 社交 ( 云 间 ): 由 短 距 离 链 路 和 广 域 通信 提供 支持 
图 2-5 作为 社会 网 络 平台 的 移动 去 


2.3 移动 云 中 的 协作 与 认 知 


在 无 线 通信 和 移动 通信 中 ， 存 在 着 诸多 以 一 种 方式 或 另 一 种 方式 与 移动 去 有 关 
的 技术 ， 虽 然 我 们 提出 的 移动 云 概念 将 诸多 知名 网 络 技术 作为 特例 包含 在 内 。 移 动 
云 不 是 传统 定义 中 的 Ad Hoe WA, KIES (femto cell) 、 无 线 传感器 网 络 ， 虽 然 
从 架构 的 角度 来 看 ， 移 动 云 至 少 具备 这 些 技术 的 一 些 特 征 。 例 如 ， 没 有 连接 到 基站 
或 接 入 点 的 移动 云 是 一 种 简单 的 Ad Hoe 网 络 。 然 而 ,移动 云 遵循 两 大 基本 原则 ， 
且 要 尽 可 能 充分 利用 这 两 大 原则 ， 即 协作 和 认 知 。 协 作 是 最 显而易见 的 ， 它 是 云 节 
点 以 及 云 节点 和 接 和 人 网 络 之 间 局 域 交 互 不 可 或 缺 的 组 成 部 分 。 这 些 协作 域 如 图 2-6 
所 示 。 可 以 将 移动 云 环 境 中 的 认 知 定义 为 : 感知 当前 云 状态 (资源 状态 ) 及 其 周 
边 环境 的 能 力 ; 以 智能 方式 反应 和 适应 观测 状态 的 能 力 。 由 于 系统 和 环境 条 件 随时 
间 发 生变 化 ， 因 而 通常 可 以 将 认 知 实现 为 一 个 连续 循环 ( 即 认 知 循环 ) ， 如 图 2-6 
所 示 。 需 要 注意 的 是 ， 实 际 上 ， 认 知 循环 的 观测 部 分 可 以 通过 感知 某 些 感 兴趣 资源 
或 仅仅 通过 直接 传输 信 令 来 实现 。 在 前 一 种 情况 下 ， 特 定 功能 实体 可 以 执行 感知 操 
YE (如 通过 参数 估计 算法 )， 因 为 它 可 以 在 认 知 无 线 电 系 统 中 完成 。 在 认 知 无 线 电 
系统 中 ， 通 过 频谱 感知 算法 能 够 确定 频 域 的 状态 。 直 接 传输 信 令 意味 着 仅仅 是 将 给 
定 资 源 的 当前 状态 ， 沿 着 无 线 链 路 发 送 给 节点 ， 或 者 发 送 给 那些 请 求 该 信息 的 节 
点 。 例 如 ， 当 移动 设备 报告 电池 电 平 的 测量 值 时 ， 就 属于 这 种 情况 。 

协作 与 认 知 是 可 由 移动 云 开发 利用 的 主要 资源 交易 原则 ， 而 可 以 将 提供 的 短 距 
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认 知 循环 


Er Bs 


协作 交互 


ER 


跨 移 动 云 协作 
图 2-6 移动 云 中 流行 的 两 大 原则 : 协作 与 认 知 


离 链 路 和 接 和 人 网络 视 为 资源 交易 域 。 虽 然 协作 是 移动 云 的 最 本 质 特征 ， 但 是 认 知 不 
一 定 是 云 实施 时 所 必需 的 ， 许 多 简单 解决 方案 仅仅 基于 协作 。 随 着 系统 变 得 异 构 ， 
认 知 的 作用 变 得 越 来 越 重要 。 云 中 节点 通常 是 不 同 的 ， 每 个 节点 可 由 其 特殊 的 资源 
来 表征 ， 因 而 在 云 中 做 出 明智 决策 或 实施 协作 策略 ， 将 在 很 大 程度 上 取决 于 与 云 构 
成 相关 的 可 用 信息 。 即 使 在 云 节点 相似 的 情况 下 ， 基 于 当前 和 过 去 的 资源 使 用 情 
况 ， 每 台 设备 的 可 用 资源 仍然 不 尽 相 同 。 认 知 使 得 云 和 环境 的 信息 更 新 成 为 可 能 
对 于 支持 机 会 式 开发 利用 行为 来 说 ， 这 是 最 基本 的 要 求 。 需 要 注意 的 是 ， 在 云 中 实 
现 一 个 认 知 循环 ， 总 是 需要 消耗 资源 ， 且 在 某 些 情况 下 ， 这 可 能 会 不 可 避免 地 导致 
成 本 过 高 (能 源 、 "T 、 复 困 性 、 时 延 等 )。 设 计 人 员 面 临 的 一 大 挑战 是 设计 能 
在 性 能 、 整体 资源 利用 率 和 复杂 性 之 间 取 得 良好 工程 折 到 的 解决 方案 。 近 年 来 ， 人 
们 围绕 认 知 无 线 电 概念 开展 了 广泛 的 研究 。 这 一 概念 营 后 的 驱动 力 是 这 样 一 个 事 
实 ， 即 无 线 电 频 谱 一 一 这 种 有 限 的 自然 资源 ， 一 方面 由 于 高 带宽 服务 的 日 益 普 及 而 
变 得 非常 拥挤 ; 另 一 方面 ， 在 大 多 数 移动 通信 系统 中 ， 人 们 采用 的 频谱 分 配方 案 不 
够 灵活 。 可 以 将 频谱 看 作 是 可 以 在 认 知 无 线 电 系统 中 共享 的 公共 资源 。 通 过 对 未 使 
用 频段 进行 检测 ， 系 统 可 以 为 用 户 分 配 所 检测 到 的 空闲 频带 ， 用 于 自身 的 数据 传 
输 。 可 以 将 认 知 无 线 电 看 做 在 通信 网 络 中 机 会 地 利用 公共 资源 的 第 一 次 认真 尝试 。 
RC E 在 这 一 循环 中 ， 基 于 当前 观测 到 
谱 使 用 情况 ， 来 对 频谱 进行 感知 。 系 统 决 定 如 何在 频 域 内 分 配 未 使 用 频段 。 由 
共享 的 大 量 折 囊 资源 ， 因 而 也 可 以 将 认 知 无 线 电 概念 扩展 
到 其 他 资源 。 图 2-7 给 出 了 在 传统 认 知 无 线 电 (左下 角 ) 中 如 何 实现 认 知 循环 ， 
以 及 如 何 将 这 一 概念 扩展 到 将 云 中 其 他 可 用 资源 和 周围 环境 包含 在 内 。 认 知 无 线 电 
(这 里 是 指认 知 网 络 ) 的 推广 ， 原则 上 可 以 利用 多 种 资源 ， 且 这 些 资源 在 本 质 上 区 
别 较 大 。 这 些 资源 分 布 在 去 上， 所 有 资源 具有 成 为 移动 云 公共 资源 的 潜力 ， 只 要 用 户 
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决定 对 其 进行 共享 。 出 于 特定 原因 ( 如 希望 通过 协作 来 获取 资源 、 因 为 基于 云 的 应 
用 非常 具有 吸引 力 或 者 只 是 无 私 地 帮助 其 他 用 户 ) ， 用 户 可 能 会 选择 加 入 并 形成 云 。 
参与 云 意 味 着 将 用 户 设备 上 的 一 种 或 多 种 资源 注入 到 资源 池 ， 也 就 是 说 ， 假 定 这 些 资 
源 变 成 了 公共 资源 。 用 户 可 以 决定 哪些 资源 成 为 公共 资源 ， 以 及 资源 共享 的 程度 。 显 
然 ， 当 某 个 特定 用 户 拥 有 多 个 节点 时 ， 用 户 对 其 设备 上 的 所 有 分 布 式 资源 具有 完全 控 
制 权 。 男 外 ， 图 2-7 中 所 示 的 理念 为 协作 内 入 到 系统 和 通过 设计 实现 资源 共享 的 情形 
建立 了 模型 。 在 这 种 情况 下 ， 节 点 工作 在 自主 模式 ， 对 用 户 是 完全 透明 的 。 


认 知 网 络 资源 域 ( 认 知 网 络 中 可 能 共享 的 资源 ) 


内 置 资源 ”能 量 资源 连接 资源 ”应 用 资源 ”社交 资源 


EH LES 


图 2-7 从 认 知 无 线 电 到 认 知 网 络 : 认 知 循环 支持 对 公共 资源 状态 的 持续 感知 


在 设计 移动 云 时 ， 开 发 利用 情境 信息 是 主要 目标 ， 因 为 这 些 信 息 原 则 上 支持 对 
有 效 利 用 资源 的 高 性 能 协作 策略 进行 设计 。 人 情境 信息 要 么 是 固定 信息 ， 要 么 是 可 变 
信息 ， 它 们 既 可 能 是 在 云 内 产生 的 ， 又 可 能 是 在 云 外 产生 的 。 举 例 来 说 ， 如 果 关 于 
云 节点 当前 电池 状态 的 信息 是 可 用 的 ， 则 协作 策略 需要 更 多 具有 高 可 用 电池 电量 的 
设备 参与 ， 共 同 支 持 剩 余 电量 低 的 设备 。 如 果 检 测 到 某 个 节点 正在 远离 云 的 重心 ， 
则 该 信息 可 能 表明 该 节点 极 有 可 能 离开 云 ， 因 而 需要 对 云 进行 重新 配置 。 这 两 个 实 
例 说 明了 当 情 境 信 息 来 自 于 设备 本 身 或 来 自 于 云 整体 的 情况 。 此 外 ， 云 还 可 以 利用 
不 驻 留 在 设备 或 云 本 身 、 但 来 自 于 云 运行 环境 的 情境 信息 。 关 于 云 运行 环境 类 型 的 
知识 〈 如 公共 场所 、 办 公 室 或 家 中 ， 仅 举 几 例 ) ， 为 移动 设备 中 可 以 预期 的 协作 类 
型 提供 了 重要 提示 ， 这 反 过 来 对 决定 要 使 用 的 最 恰当 的 协作 策略 是 至 关 重要 的 ， 这 
一 点 我 们 将 在 后 面 进 行 讨论 。 情 境 信 息 的 一 些 实例 包括 : 

移动 设备 的 情境 信息 : 设备 类 型 /能 力 ， 电池 的 当前 状态 或 使 用 程度 ，CPU、 
内 存 及 其 他 功能 ， 应 用 信息 〈 可 用 的 应 用 、 当 前 在 用 的 应 用 ) ,设备 位 置 、 速 度 和 
方向 ， 通过 板 载 传感器 测量 的 参数 ， 所 有 者 身份 和 电子 声誉 ， 所 有 者 的 访问 ,存储 
的 用 户 信息 和 偏好 ,特权 (会 员 用 户 、 普 通用 户 ) 等 。 

移动 云 的 情境 信息 : 云 的 几何 信息 (如 云 的 重心 )， 云 用 户 之 间 的 关系 ， 云 信 
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道 状 态 信 息 和 矩阵 等 。 
运行 环境 的 情境 信息 : 运行 环境 的 类 型 和 特点 ， 能 源 的 接 入 (电源 插头 的 可 
用 性 ) ， 本 地 策略 〈 对 最 大 辆 射 功率 的 限制 和 安全 问题 ) 等。 


2.4 移动 云 类 型 及 相关 协作 方法 


云 用 户 成 员 之 间 的 关系 定义 了 云 中 将 要 发 生 的 协作 类 型 。 我 们 定义 了 移动 云 的 
三 种 基本 类 型 ， 即 个 人 云 、 专 用 /专业 云 和 公共 云 。 在 实践 中 ， 真 正 的 云 可 能 更 为 
复杂 ， 它 综合 了 这 三 种 类 型 的 元 素 。 然 而 ， 对 这 些 基本 类 型 进行 定义 是 非常 重要 
的 ， 因 为 它 有 助 于 加 深 对 与 特定 云 相 关 的 协作 本 质 的 理解 。 图 2-8 描述 了 这 三 种 云 
的 基本 类 型 、 典 型 的 运行 环境 和 相关 的 流行 协作 。 

个 人 移动 云 是 由 同一 用 户 完全 拥有 或 管理 的 移动 设备 或 任意 通信 节点 形成 的 一 
种 云 。 由 于 用 户 拥有 或 控制 所 有 节点 ， 因 而 他 能 够 以 任何 便捷 的 方式 对 云 资源 进行 
开发 利用 。 在 这 种 情况 下 ， 用 户 是 协作 的 唯一 受益 人 ， 且 从 云 的 视角 来 看 ， 用 户 可 
以 强制 其 设备 为 其 提供 服务 。 从 这 个 意义 上 讲 ， 可 以 将 强制 协作 看 作 是 个 人 移动 云 
中 比较 流行 的 协作 方式 。 个 人 移动 云 更 容易 形成 ， 因 而 不 需要 特定 的 环境 ， 在 给 定 
用 户 及 其 支持 设备 的 任何 地 方 ， 都 可 以 轻而易举 地 建立 个 人 移动 云 。 需 要 注意 的 
是 ,通常 情况 下 ， 强 制 协作 是 协作 最 常见 的 情形 之 一 。 在 多 跳 系统 中 ， 每 当 人 们 将 
某 台 通信 设备 〈 归 某 个 用 户 所 有 ) 作为 中 继 站 进行 部 署 时 ， 强 制 协作 就 会 发 生 。 
中 继 站 并 未 从 协作 中 得 到 任何 好 处 ， 相 反 ， 它 还 贡献 了 其 资源 (电池 能 量 、 自 己 
的 时 间 、 处 理 功率 等 )， 因 而 可 以 认为 中 继 站 被 源 节 点 滥用 (强制 )。 长 期 演进 
(LTE) 移动 通信 系统 中 使 用 的 中 继 网 络 ， 也 是 强制 协作 的 一 个 典型 实例 。 

在 专用 /专业 /可 信和 网 络 中 ， 无 线 设备 背后 的 用 户 之 间 的 关系 更 为 密切 。 例 如 ， 
在 家 庭 内 部 ， 人 们 可 以 预见 ， 其 他 设备 的 所 有 者 通常 是 家 庭 成 员 、 亲 和 密 朋友 或 者 可 
以 信任 的 个 人 。 用 户 之 间 的 亲密 、 熟 悉 或 挚爱 的 关系 也 意味 着 信心 和 信任 的 关系 ， 
因而 在 专用 移动 云 中 ， 协 作 的 主要 方法 是 利他 的 。 用 户 可 以 共享 资源 或 帮助 他 人 ， 
而 不 期 待 任何 回报 。 不 需要 激励 机 制 来 推动 协作 ， 用 户 会 自然 而 然 地 互相 支持 或 互 
相 帮 助 。 此 外 ， 举 例 来 说 ， 共 享 工作 场所 或 学 校场 地 ( 仅 举 几 种 场景 ) 的 人 们 ， 
在 上 述 环境 中 ， 还 会 对 公共 场合 的 其 他 人 (如 同事 或 同学 ) 萌生 一 种 信任 感 。 这 
可 能 会 导致 利 他 或 非 利他 两 种 协作 方式 ， 主 要 取决 于 特定 人 群 中 信任 达到 的 程度 。 
在 办 公 场 景 中 ， 雇 主 最 终 可 能 要 求 (或 强迫 ) 员工 彼此 之 间 建 立 协 作 ， 特 别 是 如 
果 雇 主 为 通信 服务 买单 旦 协作 提升 了 服务 品质 或 降低 了 成 本 。 

也 许 公 共 移 动 云 中 发 生 的 最 困难 、 最 具 挑 战 性 的 协作 情形 是 ， 假 定 用 户 彼此 之 
间 不 相识 ,或 者 至 少 彼此 之 间 不 存在 特别 关系 ， 或 者 彼此 之 间 互 不 信任 。 这 是 公共 
场所 (如 开放 空间 、 机 场 、 商 场 、 会 议 中 心 及 其 他 场合 ) 中 出 现 的 典型 情形 。 这 
里 ， 需 要 回答 的 主要 问题 是 : 在 这 种 情况 下 ， 未 知 用 户 是 否 会 参与 到 协作 中 去 ? 在 
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玩家 之 间 不 存在 信任 关系 的 环境 中 ， 纯 粹 的 利他 主义 不 会 出 现 。 毫 无 疑问 ， 从 用 户 
协作 的 观点 来 看 ， 公 共 移 动 云 代表 了 移动 云 最 具 挑 战 性 的 情形 。 此 外 ， 可 以 将 公共 
移动 去 看 作 是 最 常见 的 移动 云 情形 。 如 果 协 作 策 略 在 这 些 云 中 起 作用 ， 人 们 也 希望 
它 能 够 工作 于 任意 类 型 的 云 或 情景 中 。 公 共 移 动 云 是 基于 利己 协作 的 ， 也 就 是 说 ， 
如 果 能 够 从 参与 中 得 到 明显 的 好 处 ， 则 每 个 用 户 将 加 入 并 参与 到 移动 云 中 。 正 如 本 
章 前 面 所 讨论 过 的 ,移动 去 具有 诸如 性 能 增强 、 资 源 的 更 好 利用 和 提供 分 布 式 资源 
开发 的 新 途径 等 优势 。 所 有 这 些 优势 对 于 激励 用 户 加 入 移动 云 而 非 采取 不 协作 态度 
是 非常 具有 了 吸 引力 的 。 通 常情 况 下 ， 对 于 加 入 移动 云 的 用 户 应 当 采 取 一 定 的 激励 措 
施 。 与 处 于 自治 状态 的 节点 相 比 ， 参 与 协作 的 节点 必须 有 所 收获 。 针 对 用 户 的 激励 
可 能 使 其 实现 更 好 的 QoS、 延 长 工作 时 间或 访问 特定 云 服务 。 这 里 ， 还 存在 着 协作 
成 本 问题 ， 尤 其 是 当 将 网 络 运 营 商 或 服务 提供 商 考 虑 在 内 时 。 在 移动 云 中 ,运营 商 
的 角色 是 非常 重要 的 ， 因 为 诸如 为 移动 用 户 推送 信息 这 类 基本 操作 在 实施 时 会 有 效 
消耗 掉 频 谱 等 公共 资源 。 可 以 将 协作 用 户 看 作 是 帮助 运营 商 提供 更 高 品质 服务 的 角 
色 。 因 此 ， 网 络 运营 商 可 以 通过 向 共享 自身 资源 〈 即 开放 自身 设备 以 供 他 人 使 用 ) 
的 用 户 提 供 经 济 回报 来 激励 协作 。 云 操作 也 有 可 能 会 导致 使 用 特定 服务 的 用 户 大 量 
涌现 ， 这 对 服务 供应 商 相 当 有 利 ， 服 务 供应 商 也 会 设计 价格 策略 ， 来 屋 励 人 们 访问 
云 服 务 。 


任何 地 方 TEST 任意 公共 场所 
自主 (强制 ) 协作 “| 利他 / 非 利他 协作 | — 非 利 他 协作 


图 2-8 移动 云 分 类 和 典型 相关 运行 环境 
图 2-8 给 出 了 移动 云 分 类 和 典型 相关 运行 环境 。 当 然 ， 这 是 一 种 具有 较 强 指导 
性 的 分 类 方式 。 对 于 设计 最 恰当 的 云 协作 策略 来 说 ， 知 道 协作 的 主要 或 预期 类 型 是 
非常 重要 的 。 
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2.5 协作 与 激励 类 型 


在 上 一 节 中 ， 我 们 给 出 了 移动 云 的 基本 分 类 方法 。 可 以 看 出 ， 用 户 之 间 的 关系 
定义 了 有 可 能 将 发 生 在 云 中 的 协作 类 型 。 本 节 将 阐明 协作 类 型 以 及 与 不 同 协 作 方法 相 
关 的 典型 激励 类 型 。 这 一 点 非常 重要 ， 因 为 理解 用 户 行为 及 其 在 云 进行 协作 的 意愿 ， 
对 于 成 功 设计 和 实施 协作 策略 来 说 是 至 关 重 要 的 。 协 作成 本 (C) 和 收益 (B) 如 何 
相互 影响 这 一 事实 ， 可 用 于 对 给 定 协作 策略 的 魅力 或 级 引力 进行 建 模 。 事 实 上 ， 用 户 
做 出 是 否 进行 协作 的 决定 基本 上 取决 于 他 如 何 评 价 这 个 简单 的 协作 等 式 

I-B-C (2-1) 

式 中 , 了 代表 整体 感知 激励 。 正 如 所 料 , 1 越 大 ， 用 户 将 参与 协作 的 热情 越 高 ， 
反之 亦 然 ， 且 基于 用 户 协 作 的 系统 ， 应 当 将 实现 7 的 最 大 化 作为 目标 。 可 以 将 收益 
B 看 做 已 知 的 ， 它 可 以 由 用 户 假 定 或 推算 出 来 ， 或 提供 给 用 户 ; 也 就 是 说 ， 用 户 可 
以 利用 的 任何 收益 。 该 激励 或 可 能 的 收益 存在 于 许多 可 能 的 域 中 ， 如 技术 、 个 人 、 
社会 和 经 济 等 。 成 本 C 同样 也 跨 多 维 空间 ， 其 中 包括 因 参 与 云 中 与 其 他 人 的 协作 
而 导致 的 用 户 资源 支出 、 性 能 下 降 和 风险 (如 安全 和 隐私 问题 )。 图 2-9 给 出 了 移 
动 云 中 的 协作 域 , 包括 利他 、 利 已 、 社 会 、 强 制 / 自 主 协作 和 技术 方法 等 。 同 时 ， 
该 图 还 给 出 了 与 这 些 协作 方法 相关 的 典型 激励 。 下 面 ， 我 们 将 使 用 上 面 介 绍 的 协作 
等 式 ， 对 每 种 方法 进行 讨论 和 建 模 。 


| 移动 云 中 的 协作 域 —— 
n "iid tid "nn d 


自身 性 能 增强 相互 性 能 增强 


强制 协作 : 
自身 效率 提高 相互 效率 提高 LX 
自身 经 济 收益 相互 经 济 收益 


协作 服务 
(社会 协作 ) aer 


声望 与 荣誉 m 
(社会 协作 ) aban 


与 协作 方法 有 关 的 典型 激励 
图 2-9 移动 云 中 的 协作 域 和 上 典型 激励 (收益 B) 
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2.5.1 强制 /自主 协作 


每 当 无 线 设 备 被 要 求 以 一 种 强迫 的 、 非 自主 方式 为 其 他 对 等 设备 提供 服务 时 ， 
强制 协作 就 会 发 生 。 请 求 节 点 和 被 请 求 节点 之 间 的 关系 更 加 准确 地 定义 了 强制 协作 
的 类 型 。 如 果 被 迫 协 作 节点 (设备) 处 于 同一 所 有 权 的 请 求 节点 ， 则 强制 协作 成 
为 一 种 自主 协作 ， 我 们 将 在 本 书后 面 对 其 进行 定义 。 在 云 节 点 专门 设计 用 于 发 挥 服 
务 作 用 的 情形 中 ， 也 可 以 对 强制 协作 进行 定义 。 例 如 ，LTE 网 络 中 当前 使 用 的 典型 
中 继 站 ， 是 强制 协作 的 一 个 实例 。 此 外 ， 在 极端 的 情况 下 ， 也 可 以 仅 将 强迫 协作 看 
做 用 户 滥 用 的 一 种 情形 ， 如 果 强 人 迫 用 户 利用 非法 或 不 合法 的 手段 达到 这 一 目的 。 由 
于 协作 强制 不 当 ， 因 而 这 种 方法 也 可 能 等 同 于 奴役 。 在 强制 协作 的 情况 下 ，B = 0， 
因而 感知 激励 是 负 的 ， 原 则 上 对 协作 起 到 了 阻止 作用 。 作 为 强制 协作 的 一 个 特例 ， 
自主 协作 通常 出 现在 个 人 移动 云 中 ， 此 时 用 户 会 形成 一 种 由 其 拥有 的 无 线 设备 构成 
的 云 。 因 此 ， 节 点 所 有 者 是 协作 的 唯一 受益 人 。 这 里 ， 所 有 可 用 资源 都 属于 用 户 ， 
且 可 以 对 云 进行 配置 ， 来 为 用 户 提 供 服务 。 从 这 一 角度 来 看 ， 假 定 用 户 能 够 通过 使 
用 其 设备 来 实现 净 效 益 ， 用 户 既 不 会 感觉 将 使 用 自身 资源 看 作 是 一 种 成 本 ， 也 不 会 
感觉 到 某 些 设备 可 能 出 现 的 性 能 下 降 。 通 过 使 用 自己 的 设备 来 形成 个 人 云 ， 由 用 户 
实现 的 可 能 收益 B 包括 已 经 确定 的 通 项 : 性 能 和 资源 利用 率 改 进 以 及 经 济 上 的 优 
势 。 另 外 ， 也 可 以 将 拥有 高 级 协同 应 用 的 可 能 性 看 做 鼓励 自主 协作 的 激励 ， 这 些 应 
用 充分 利用 了 个 人 设备 上 的 其 他 资源 。 由 用 户 察觉 到 的 成 本 C 是 非常 小 或 可 以 忽 
略 不 计 的 ， 因 而 在 通常 情况 下 ， 人 们 可 以 预期 7>>0。 因 此 ， 只 要 他 们 能 够 看 到 任 
何 提 及 的 收益 或 好 处 ， 用 户 就 极 有 可 能 形成 个 人 云 ， 并 利用 自主 协作 。 实 例 : 传 感 
器 网 络 是 强制 协作 的 一 个 典型 实例 。 诚 然 ， 通 过 设计 ， 与 戏 人 式 传 感 器 网 络 中 的 情 
形 类 似 ， 该 网 络 协作 节点 将 传 感 信息 发 送 给 汇聚 节点 。 每 个 节点 都 贡献 自己 的 资源 
(如 能 量 、 连 通 性 和 传感器 ) ， 来 实现 传 感 吉 网 络 的 目标 。 如 前 所 述 ， 如 果 所 有 节 
点 属于 同一 实体 〈 即 此 种 情形 中 的 用 户 、 网 络 或 组 织 ) ， 则 人 们 也 可 以 将 这 种 强制 
协作 看 作 是 自主 协作 。 在 智能 电网 环境 中 ， 可 以 使 用 单一 设备 (或 者 智能 手机 ) , 
对 家 用 电器 瞬时 功 耗 检测 报告 进行 采集 和 处 理 ， 并 使 用 接 人 点 或 基站 ， 将 处 理 后 的 
结果 传输 给 能 源 代理 。 男 一 个 实例 是 通过 共享 属于 同一 用 户 的 两 个 或 多 个 移动 设备 
的 连接 资源 ( 如 空中 接口 )， 来 形成 个 人 移动 云 ， 它 将 若干 个 数据 管道 结合 起 来 ， 
以 实现 数据 总 吞吐 量 增加 的 目标 。 

2.5.2 利他 协作 

利他 主义 通常 存在 于 一 个 成 员 关 系 密切 的 社会 团体 中 : 换 句 话说， 人 们 之 间 彼 
此 信任 。 移 动 设备 背后 的 人 可 能 是 诸如 家 庭 成 员 、 有 朋友、 同事 、 同 学 之 类 的 人 。 从 
移动 云 的 角度 来 看 ， 可 以 将 利他 主义 看 作 是 协作 的 一 种 简化 情形 ， 因 为 信任 和 信心 
将 会 削弱 阻止 协作 的 障碍 。 利 他 主义 者 有 可 能 会 充当 捐赠 方 的 角色 ， 愿 意 共 享 其 资 
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源 ， 且 不 计 任 何 回报 。 因 此 ， 利 他 用 户 将 对 其 他 用 户 (接受 方 ) 因 其 慷慨 而 得 到 
的 收益 ， 以 及 因 参 与 协作 而 带 来 的 成 本 进行 评估 。 根 据 汉 密 尔 顿 法 则 ” ， 利 他 协 
作 等 式 变 为 


I2r- B-C (2-2) 

式 中 ，B 表示 接收 方 的 收益 ; r 为 用 于 建 模 接收 方 和 捐赠 方 之 间 关 联 度 的 系数 ; 
C 为 捐赠 方 的 成 本 。 

用 户 之 间 的 关联 度 越 高 ，r 值 越 大 ， 捐 赠 者 越 有 可 能 实施 利他 行为 。 如 果 交 互 
用 户 互相 不 了 解 ， 即 >=0， 则 当 湾 在 捐赠 方 仅 看 到 参与 协作 的 成 本 时 ， 协 作 等 式 
将 变 为 负 值 。 

实例 : 使 用 移动 设备 ， 并 人 允许 同事 的 笔记 本 电脑 进行 IP (Internet Protocol, H. 
联网 协议 ) 接 入 是 连接 资源 利他 共享 的 一 个 例子 。 虽 然 相 关 成 本 包括 捐赠 方 共享 
连接 链 路 所 需 的 电池 能 量 以 及 捐赠 方 没有 使 用 该 资源 的 机 会 ， 但 是 利他 用 户 很 可 能 
会 与 其 同事 共享 其 链 路 。 


2.5.3 利己 协作 


通常 情况 下 ， 用 户 更 可 能 实施 利己 行为 而 不 是 利他 行为 。 如 果 用 户 看 到 有 利 可 
图 ， 则 他 将 参与 协作 。 鼓 励 个 人 用 户 参 与 协作 的 最 简单 方法 是 创造 条 件 或 提供 ; 
励 ， 使 得 所 有 参与 用 户 瞬 时 收益 (B) 大 于 成 本 (C)。 协 作 将 自动 发 生 ， 因 为 
“真正 的 利 已 行为 是 开展 协作 !”” 。 这 种 利己 协作 依赖 于 协作 技术 ， 因 而 也 可 以 简 
单 地 将 其 称 为 技术 协作 。 由 利 已 行为 驱动 的 技术 协作 是 一 种 涉及 到 参与 人 及 其 决定 
的 团队 协作 ， 且 它 不 应 当 与 对 用 户 完 全 透明 的 传统 技术 协作 相 混 淆 。 在 本 书 中 ,我 
们 将 这 种 纯粹 的 协作 称 为 通 入 式 技术 协作 。 在 移动 云 中 ， 制 定 协 作 策 略 遂 常 应 采取 
利己 协作 ， 因 而 需要 为 加 入 云 的 每 个 用 户 提 供 收 益 。 由 于 公式 (2-2) 中 的 > 值 较 
小 ， 显 而 易 见 ， 用 户 需 要 看 到 一 个 较 大 的 收益 ， 以 便 激励 他 们 做 出 加 入 云 的 决定 。 
从 构建 新 移动 云 的 角度 来 看 ， 利 己 协 作 也 许 是 最 苛刻 的 协作 方法 。 如 何 激 励 自 私 用 
户 参 与 协作 ? 如 何 将 激励 云 的 潜在 成 员 加 入 或 开始 形成 云 ? 如 何 让 用 户 知道 参与 移 
动 云 可 能 获得 的 收益 ? 在 很 大 程度 上 ， 这 些 问 题 的 答案 取决 于 移动 云 提供 的 收益 类 
型 。 一 般 来 说 ， 加 入 云 的 激励 应 该 来 自 于 针对 云 开 发 的 协作 服务 或 应 用 。 服 务 或 应 
用 最 终 依赖 于 云 提供 的 能 力 ， 云 是 作为 一 种 用 于 共享 资源 以 及 提高 性 能 和 资源 利用 
效率 的 灵活 平台 出 现 的 。 可 以 通过 实现 激励 机 制 来 激发 用 户 意识 到 尽 可 能 大 的 收益 
B， 而 不 管 它 与 未 知 用 户 的 交互 。 需 要 注意 的 是 ， 最 简单 、 最 成 功 的 协作 策略 一 一 
互惠 ， 在 移动 环境 中 实现 并 非 一 件 轻而易举 的 事 。 正 如 稍 后 将 在 第 8 章 中 所 讨 
论 的 ， 从 给 定 协作 行动 中 发 现 给 定 收益 并 没有 一 种 独特 方法 ， 并 意识 到 这 是 必要 
的 ， 以 成 功 激励 个 人 用 户 参与 协作 。 实 例 ， 机 场 是 公共 场合 的 一 种 典型 实例 ， 在 这 
种 场合 中 ， 未 知人 群 具有 彼此 协作 互动 的 潜能 。 鼓 励 其 他 人 开始 协作 的 最 简单 方法 
是 广播 在 用 可 用 服务 和 已 形成 云 的 本 地 信息 。 这 可 以 通过 协作 式 服务 发 现 机 制 来 完 


EE 
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成 。 广 播 的 信息 将 鼓励 潜在 用 户 加 入 本 地 在 用 的 服务 。 用 户 可 能 会 结束 先前 未 加 考 
虑 的 加 入 服务 ， 这 一 事实 将 使 服务 供应 商 从 中 受益 。 除 了 正在 运行 的 服务 公告 之 
外 ,广播 的 服务 发 现 信 息 应 包括 与 加 入 云 的 收益 有 关 的 关键 信息 。 举 例 来 说 ， 可 以 
对 该 信息 进行 定价 ， 用 户 可 以 清楚 看 到 处 于 非 协 作 状 态 与 作为 云 成 员 之 间 的 成 本 
差 。 其 他 可 实现 的 收益 包括 电池 能 量 的 节省 近似 量 、 增 强 的 服务 质量 (QoS) 或 体 
验 质 量 (Quality of Experience, QoE) 及 其 他 收益 ， 这 取决 于 移动 云 形 成 的 初衷。 
通过 服务 发 现 技术 ， 加 入 特定 服务 (设计 用 于 协作 ) 的 首 个 用 户 可 能 开始 推广 该 
服务 。 基 于 广播 的 服务 发 现 信息 ， 其 他 感 兴趣 用 户 可 能 会 加 入 服务 。 


2.5.4 社会 协作 


社会 协作 是 指 由 其 社会 影响 驱动 的 用 户 之 间 的 协作 交互 。 通 过 与 给 定 用 户 进 行 
协作 ， 可 以 实现 如 下 目标 : 提高 其 社会 地 位 或 声誉 ; 支持 社会 应 用 或 服务 的 建立 ， 
尤其 是 针对 多 用 户 协 作 设 计 的 社会 应 用 或 服务 。 可 以 将 协作 的 主要 激励 看 做 个 体 和 
社会 的 行为 。 协 作用 户 会 将 其 参与 协作 看 做 提高 个 人 满意 度 的 有 效 途 径 ， 更 重要 的 
是 ,个 人 满意 度 可 以 进行 具体 衡量 。 用 户 的 协作 意识 越 强 ， 其 社会 声誉 (或 电子 
声誉 ) 越 高 。 可 以 将 给 定 用 户 、 用 户 团体 或 组 织 的 社会 声誉 看 做 某 些 个 人 和 社会 
价值 的 测量 指标 。 最 重要 的 是 ， 社 会 声誉 的 测量 指标 可 以 是 现成 的 ， 且 在 上 述 协作 
各 方 的 社交 网 络 中 是 可 见 的 。 这 种 社会 可 见 性 可 以 充当 协作 的 有 效 激励 。 需 要 注意 
的 是 ， 可 以 采用 诸多 创新 方式 来 使 用 声誉 点 ， 而 不 仅仅 是 作为 个 人 /团体 满意 度 的 
一 种 测量 指标 。 可 以 使 用 声誉 点 来 与 其 他 用 户 、 团 体 、 组 织 以 及 网 络 和 服务 提供 商 
的 其 他 资源 或 经 济 回 报 进行 交易 。 实 例 : 某 用 户 打开 其 设备 供 他 人 使 用 (如 在 最 
简单 的 情况 下 ， 作 为 中 继 顺 开展 工作 ) 的 意愿 越 强 ， 则 张贴 在 用 户 Facebook 个 人 
资料 或 任何 社交 网 络 上 的 累计 声誉 值 越 高 。 对 于 与 其 他 用 户 (组 织 成 员 或 非 组 织 
成 员 ) 建立 协作 关系 的 给 定 组 织 来 说 ， 这 一 结论 同样 成 立 。 通 过 社会 协作 ,不仅 
可 以 提高 个 人 或 社会 团体 的 社会 声誉 ， 而 且 还 能 得 到 移动 云 可 能 给 予 的 任何 收益 。 
可 以 将 社会 回报 看 作 是 可 用 于 获取 服务 的 可 赚 取 资源 ， 或 者 这 些 资源 最 终 可 以 与 其 
他 资源 进行 交换 。 


2.5.5 退 入 式 技 术 协 作 


舰 入 式 技术 协作 是 指 租 入 到 系统 且 对 用 户 完 全 透明 的 协作 技术 。 目 前 ， 存 在 着 
大 量 基础 的 、 高 级 的 协作 技术 ， 包括 中 继 搁 术 、 协 作 编 码 、 协 作 天 线 技术 (如 分 
布 式 MIMO) 和 网 络 编码 。 需 要 注意 的 是 ， 这 些 技术 能 够 用 于 且 正 在 用 于 涉及 用 户 
决策 的 协作 ， 这 与 我 们 已 讨论 过 的 移动 云 诸多 情形 类 似 。 本 书 重点 关注 协作 的 社会 
问题 ， 因 而 这 里 对 纯粹 春 入 式 技 术 协 作 不 予 考 虑 。 参 考 文献 [4] Hi ASB DD 
作 方 法 进行 了 全 面 介绍 。 
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在 本 章 中 ， 我 们 在 技术 方面 和 社会 影响 方面 给 出 了 移动 云 的 定义 。 我 们 给 出 了 
从 无 云 到 云 通信 的 演进 路 径 ， 并 强调 云 并 不 一 定 仅 基于 骨干 网 ， 但 是 将 与 移动 设备 
融合 在 一 起 。 图 2- 10 更 为 详细 地 给 出 演进 路 径 : 图 2-10a 再 次 给 出 了 不 含 云 概念 
的 无 线 链 路 上 的 点 对 点 通信 。 这 种 拓扑 可 以 作为 发 展现 状 的 一 个 参考 点 。 图 2-10b 
给 出 了 引入 通信 中 继 以 扩大 通信 和 窗 盖 范围 的 情形 。 中 继 最 有 可 能 归 网 络 运 营 商 所 
有 ， 因 而 这 种 协作 是 强制 性 的 (参见 第 8 章 关 于 强制 协作 的 详细 解读 ) 。 图 2- 10c 
和 图 2-10d 给 出 了 贯穿 本 书 始终 的 移动 云 概念 。 在 图 2-10c 中 ， 移 动 设备 通过 在 互 
联网 某 处 实现 的 云 服务 器 来 建立 连接 。 只 要 3 台 移 动 设备 与 互联 网 建立 连接 ， 则 其 
位 置 不 再 重要 。 图 2-10d 描述 了 当 移 动 设 备 相 互 靠近 ， 且 在 履 盖 网 络 的 帮助 下 
(甚至 不 需要 复 盖 网 络 的 帮助 ) ， 以 直接 方式 建立 无 线 通 信 链 路 时 的 移动 云 。 


A 
iA 


a) 


网 络 运 


y 
y 


c) d) 


图 2-10 移动 网 络 从 点 到 点 通信 到 移动 云 的 演进 路 径 
a) 发 展现 状 ; 点 到 点 通信 占 统治 地 位 的 蜂窝 通信 b) 发 展现 状 网 络 运营 商 采 用 中 继 通信 来 
扩大 覆盖 范围 或 降低 蜂窝 负荷 c) 采用 集中 式 云 基础 设施 的 移动 云 通信 d) 采用 用 户 间 直接 
通信 和 覆盖 网 络 建立 的 移动 云 
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一 旦 你 有 许多 以 不 同方 式 组 合 的 不 同类 型 设备 ， 你 就 无 法 奢望 使 用 单一 软 
件 来 包 打 天 下 了 。 每 台 设备 都 有 一 组 特定 功能 ， 且 如 果 在 我 们 制造 设备 时 ， 就 
必须 假定 这 些 设 备 的 用 途 ， 则 这 种 方式 是 非常 不 灵活 的 。 
比尔 + FRR 


可 以 采用 多 种 不 同方 式 对 属于 移动 云 节点 的 资源 进行 组 合 。 这 些 分 布 式 资源 能 
够 以 线性 方式 进行 添加 ， 以 生成 合并 资源 的 增强 版 本 。 男 外 ， 可 以 对 资源 进行 组 
合 ， 以 达到 仅 靠 单一 设备 资源 无 法 实现 的 特定 结果 。 本 章 对 移动 云 协作 节点 间 资 源 
共享 的 潜力 进行 了 鼓舞 人 心 的 综述 。 


3.1 引言 


一 台 现 代 化 移动 设备 包含 一 系列 折衷 的 资源 ， 既 有 诸如 传感器 、 执 行 顺 、 电 
池 、 完 整 功 能 (如 处 理 能 力 、 无 线 连 接 模 块 、 大 容量 存储 器 ) 的 有 形 物理 资源 ， 
又 有 诸如 应 用 和 存储 在 设备 上 的 信息 等 无 形 资源 。 当 需要 通盘 考虑 连接 到 给 定 无 线 
网 络 (如 移动 云 ) 的 移动 设备 时 ， 人 们 可 以 发 现 由 原则 上 可 以 进行 无 线 连接 的 分 
布 式 资源 构成 的 系统 。 可 以 针对 特定 用 途 ， 将 分 布 式 资源 进行 组 合 ， 来 使 某 台 、 某 
几 台 或 所 有 移动 设备 及 其 所 有 者 受益 。 通 常 ， 可 以 将 资源 共享 定义 为 在 分 布 式 资源 
间 建 立 活性 关系 的 动作 。 这 里 ,活性 关系 意味 着 在 云 中 组 合 、 移 动 和 管理 资源 
(如 资源 聚集 、 转 移 和 合并 ) 。 图 3-1 描述 了 资源 共享 的 基本 分 类 。 资 源 聚 集 是 指 
将 同类 资源 以 加 法 方式 放 在 一 起 ， 从 而 产生 一 种 增强 等 效 资源 。 例 如 ,我们 可 以 将 
手机 屏幕 采用 积木 的 方式 肢 加 起 来 ， 来 生成 一 个 面积 更 大 的 屏幕 。 同 样 ， 可 以 采用 
与 计算 机 和 电线 相同 的 云 计算 模式 ， 将 移动 设备 上 的 CPU 以 无 线 方式 连接 起 来 ， 
以 生成 一 个 基于 分 布 式 处 理 能 力 的 、 更 加 强大 的 处 理 单元 。 资 源 转移 是 指 将 资源 从 
某 些 设备 转移 到 其 他 设备 上 ， 使 得 借方 设备 能 够 以 机 会 的 方式 使 用 出 借 设 备 的 资 
源 。 因 此 ， 举 例 来 说 ， 通 过 无 线 链 路 ， 基 本 移动 设备 可 以 借用 附近 高 级 设备 处 不 可 
用 的 板 载 资源 。 即 使 在 物理 上 无 法 将 资源 转移 到 目标 移动 设备 ， 实 际 效 果 也 正如 它 
们 原来 的 那样 。 出 借 节点 处 传感器 收集 到 的 信息 显示 效果 与 借用 节点 感知 到 的 一 
样 。 这 些 信息 可 能 来 自 于 大 量 的 传感器 。 我 们 可 以 将 资源 合并 定义 为 资源 的 融合 ， 
而 不 是 生成 共享 资源 的 增强 版 本 ， 它 是 将 资源 映射 到 一 个 新 的 资源 空间 ， 其 特点 是 
生成 一 个 新 维度 。 合 并 的 资源 会 产生 一 种 使 用 单一 非 合 并 资源 无 法 实现 的 新 型 资 
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源 。 多 种 移动 设备 的 传声器 和 扬 声 吉 可 以 进行 共享 ， 以 生成 空间 处 理 能 力 ， 分 别 支 
持 声 音 的 定向 采集 和 3D 音效 。 使 用 单一 设备 的 资源 无 法 实现 这 些 扩展 能 力 ， 因 而 
用 于 创建 利用 分 布 式 资源 新 方法 的 潜力 ， 是 一 种 鼓励 用 户 进行 协作 的 极 好 诱因 。 


图 3-1 用 于 共享 分 布 式 资源 的 不 同方 法 


资源 聚集 只 发 生 在 同类 资源 之 间 ， 而 资源 合并 支持 同 构 和 异 构 资源 合并 。 观 
察 移 动 设备 的 常规 方法 是 将 其 视 为 不 仅 提供 连接 性 ， 而 且 集 成 了 越 来 越 多 其 他 功 
能 和 应 用 的 设备 。 我 们 也 可 以 将 移动 设备 看 做 含有 大 量 资源 的 设备 ， 这 些 资源 具 
有 与 其 他 设备 上 的 资源 以 无 线 方式 建立 连接 的 潜力 。 我 们 可 以 定义 一 个 资源 平 
面 ， 因 而 每 当 用 户 打开 移动 设备 时 ， 他 就 将 移动 设备 的 资源 放 在 相应 的 资源 平面 
内 。 如 上 所 述 ， 资 源 共享 可 以 在 平面 内 (每 个 平面 具有 特定 相关 类 型 的 资源 ) 
或 跨 平 面 (可 以 共享 不 同 种 类 的 资源 ) 进行 。 图 3-2 描述 了 资源 平面 内 和 跨 平 
面 资 源 共 享 的 理念 。 


第 i 部 移动 设 
备 上 的 资源 


rresouree K(i) 


—+resouree_2(i) 
E 7 —-resouree 1(i) 
(@ 平面 内 资源 共享 >> 


| 跨 平面 
资源 共享 


图 3-2 资源 平面 内 和 跨 资 源 平 面 的 资源 共享 
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让 我 们 首先 找 出 那些 可 能 易于 实现 共享 的 资源 。 图 3-3 描述 了 具有 典型 板 载 资 
源 的 移动 设备 ， 这 些 资源 包括 扬声器 、 传 声 器 、 图 像 传感器 〈 相 机) 、 显 示 屏 、 传 
感 器 、 键 盘 、 蜂 罕 空 中 接口 、 短 距离 空中 接口 、 海 量 存储 器 、 处 理 单元 (CPU, E 
形 处 理 需 等 ) 和 电池 。 除 了 这 些 物 理 资源 之 外 ， 无 形 资源 但 同样 可 共享 的 资源 ， 
包括 移动 应 用 (App) 以 及 存储 在 设备 上 的 信息 。 值 得 一 提 的 是 ， 设 备 传 感 右 包括 
非常 广泛 的 、 不 拘 一 格 的 、 不 断 增多 的 传 感 元 件 。 除 了 上 面 提 到 的 传感器 之 外 ， 其 
他 众所周知 的 传 感 元 件 具 有 诸如 GPS (Global Positioning System ， 全 球 定位 系统 ) 
或 蜂 帘 ID (Identity, 标识) 、 提 供 设 备 方位 的 陀螺 仪 、 罗 盘 、 加 速 计 和 接近 传 感 
器 。 此 外 ， 我 们 预计 ， 未 来 将 有 更 多 环境 传感器 〈 如 温度 、 湿 度 、 污 染 、 花 粉 和 
辐射 ) 被 集成 到 移动 设备 中 去 。 额 外 传 感 带 数据 可 以 通过 诸如 人 心脏 搏动 传 感 带 、 
血压 计 等 外 部 传感器 以 及 能 够 从 用 户 处 收集 多 种 生理 数据 的 体 域 网 (Body Area 
Network，BAN) 来 收集 。 


应 用 


存储 


到 3-3 ”拥有 潜在 共享 资源 的 移动 设备 


下 面 ， 我 们 将 考虑 开发 分 布 式 资源 及 相关 应 用 领域 的 一 些 具体 和 激励 的 实例 。 
我 们 假设 移动 设备 以 物理 或 逻辑 方式 相互 连接 ， 以 支持 移动 设备 共享 资源 。 如 果 移 
动 设备 以 物理 方式 建立 连接 ， 则 使 用 短 距离 通信 的 可 能 性 最 大 。 


3.3 扬声器 共享 


当 唱 体 管 收音 机 在 20 世纪 50 年 代 开始 流行 时 ， 年 轻 人 喜欢 一 起 在 公园 里 或 在 
沙滩 上 听 音 乐 ; 20 世纪 80 年 代 ， 出 现 了 一 种 发 展 马路 音响 的 大 趋势 ， 支 持 文化 青 
年 在 街 上 跳舞 。 便 携 式 音乐 播放 器 的 到 来 ， 随 身 听 引领 的 时 代 ， 使 得 音乐 欣赏 成 为 
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一 种 真正 的 个 人 体验 ， 而 不 是 一 种 社会 体验 ， 正 如 过 去 几 十 年 的 情形 一 样 。 如 今 ， 
人 们 再 次 使 用 手机 大 声 播放 音乐 ， 尤 其 是 在 青少年 中 间 。 即 使 音质 最 多 只 能 算 不 
错 ， 人 们 (主要 又 是 年 轻 人 ) 一 起 享受 音乐 ， 而 不 是 被 耳机 孤立 。 社 会 共享 在 娱 
乐 之 上 增加 了 一 个 新 维度 : 作为 群体 进行 共享 和 享受 。 用 户 不 是 只 使 用 配置 有 一 个 
小 扬声器 的 手机 来 播放 音乐 ， 而 是 将 多 个 移动 设备 的 扬声器 集中 起 来 ， 并 由 虚拟 多 
源 扬声器 来 播放 音乐 ， 如 图 3-4 所 示 。 通 过 使 用 多 个 扬声器 ， 音 效 体验 变 得 更 好 。 
例如 ， 可 以 创造 出 一 种 更 加 丰富 的 音频 体验 ， 产 生 立 体 或 3D 效果 。 由 于 考虑 到 声 
波 传播 速度 的 原因 ， 移 动 设备 之 间 的 距离 是 有 限 的 。 根 据 文献 [1-3] ， 针 对 音频 
或 音乐 ， 人 耳 对 来 自 两 种 不 同 声 源 的 两 个 信号 到 达 时 间 差 可 容忍 的 上 限 分 别 是 
50ms 或 100ms。 文 献 [2] 表明 信号 振幅 几乎 不 会 产生 任何 影响 。 由 于 声波 传播 速 
度 和 时 延 容 限 的 原因 ， 如 果 我 们 考虑 一 群 人 听 音 乐 的 情形 ， 则 移动 设备 应 该 在 30m 
的 范围 内 ， 这 样 声音 听 起 来 比较 合理 ， 同 理 我 们 应 当 记 住 短 距离 通信 范围 。 共 享 扬 
声带 是 资源 合并 的 一 个 实例 ， 因 为 组 合 效 果 不 仅 增 加 了 声音 的 强度 ， 而 且 在 空域 中 
生成 了 一 种 新 功能 。 
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图 3-4 用 于 创造 社会 立体 声 和 3D 社会 音效 的 扬声器 共享 


3.4 传声器 共享 


不 同 用 户 的 传声器 也 可 以 采用 合并 多 个 扬声器 以 产生 时 空 效 果 的 相同 方式 进行 
共享 。 在 图 3-5 中 ， 几 种 移动 设备 对 现场 音乐 会 的 音乐 进行 录制 。 由 于 手机 被 不 同 
噪声 源 所 包围 ， 因 而 其 传声器 感知 到 的 音乐 相同 ， 但 噪声 信号 不 同 。 与 其 他 因素 相 
比 ， 传 声 器 接收 噪声 的 相关 程度 将 主要 取决 于 移动 设备 之 间 的 距离 。 对 这 些 录制 的 
音频 流 进 行 合 并 ， 将 会 改善 信 噪 比 (Signal to Noise Ratio, SNR), ， 因 而 在 将 信号 进 
行 正确 合并 后 ， 感 知 到 的 音乐 质量 也 会 大 大 提高 。 可 用 音频 源 越 多 ， 音 频 质 量 会 变 
得 越 好 。 男 一 个 应 用 领域 是 用 于 解决 鸡尾酒 会 问题 。 当 其 他 人 都 在 谈论 时 ， 人 类 仍 
能 专注 于 宴会 上 的 单 次 会 话 呈 。 我 们 将 这 一 现象 称 为 选择 性 倾听 。 一 些 老 人 丧失 
了 这 种 能 力 。 为 了 恢复 专注 于 希望 讨论 的 可 能 性 ， 可 以 使 用 不 同 手机 上 的 所 有 传 声 
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器 ， 来 实现 对 音频 信号 的 分 离 。 我 们 将 这 种 做 法 的 技术 背景 称 为 育 源 分 离 ， 文 献 
[5] 给 出 了 一 些 非常 有 见地 的 实例 。 也 可 以 使 用 多 个 传 声 带 来 检测 某 个 房间 内 人 
们 的 位 置 。 移 动 云 提供 了 一 个 基于 社会 交往 、 用 于 实现 音响 波束 形成 的 平台 。 在 该 
平台 上 ， 人 们 利用 空间 滤波 开发 出 多 种 不 同 的 应 用 。 如 上 所 述 ， 传 声带 共享 是 资源 
合并 的 一 个 实例 。 


| 传声器 1 音响 阵列 增益 
移动 UAR fal 
a ee 
= pecs 非 目标 讲话 者 
传声器 3 i 
i (最 小 阵列 增益 ) 
移动 
12, > ^ 
好 
=>) 传声器 4 
移动 
设备 4 


图 3-5 在 移动 云 上 合并 传声器 


3.5 图 像 传感器 共享 


目前 ， 几 乎 所 有 手机 都 有 一 个 内 置 相机 。 即 使 是 入 门 级 设备 也 带 有 基本 的 相 
机 ， 高 级 设备 拥有 高 分 辩 率 的 、 与 顶级 光学 器 件 相 匹配 的 传感器 ， 它 能 够 产生 高 质 
量 图 像 (如 诺基亚 808 纯 视 图 模型 采用 了 4100 万 像素 的 传感器 ) 。 但 是 ， 我 们 可 
以 通过 共享 来 自 多 台 设 备 的 相机 传感器 ， 来 提升 拍摄 照片 或 视频 时 的 用 户 体验 。 在 
摄影 本 身 刚 刚 发 明 不 入， 人们 开始 引入 立体 摄影 。1838 年 ， 查 尔 斯 - 惠 斯 通 在 文 
WR [6] 中 ， 发 表 了 他 在 立体 摄影 领域 的 最 新 研究 成 果 ; 1849 4E, KE - 布鲁斯 特 
事 士 发 明了 第 一 部 商用 相机 。 图 3-6 中 给 出 了 来 自 柏 林 技 术 博 物 馆 的 一 个 实例 。 但 
是 ， 虽 然后 来 在 20 世纪 50 年 代 和 20 世纪 80 年 代 ，3D 图 像 非 常 流行 ， 但 是 所 有 
这 些 照 片 都 是 由 使 用 单一 点 击 完 成 的 同类 相机 完成 的 。 在 文献 [7] 中， 保罗. 库 
尔 顿 前 明了 手机 如 何 采用 这 种 技术 ， 来 执行 两 次 具有 3D 效果 的 拍摄 。 

可 以 采用 不 同方 式 对 相机 传感器 进行 组 合 ， 这 取决 于 如 何 使 用 有 关 相 机 的 镜头 
来 观察 目标 图 像 。 正 如 图 3-6 所 示 的 立体 相机 情形 ， 不 同 相 机 可 能 指向 同一 图 像 ， 
或 者 在 音乐 演唱 会 上 使 用 自己 相机 对 准 舞台 的 用 户 。 此 外 ， 相 机 可 以 朝向 不 同方 
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图 3-6 老式 立体 摄影 相机 实例 。 得 到 柏林 技术 博物 馆 的 许可 复制 照片 

位 ， 并 因此 获得 后 期 可 以 进行 合并 的 不 同 图 像 。 

通常 情况 下 ， 移 动 云 广 持 相机 传 感 融 以 多 种 方式 进行 共享 ， 实现 各 种 用 途 。 图 
3-7 描述 了 移动 云 的 一 个 实例 ， 其 中 节点 的 图 像 传感器 被 指向 一 个 共同 目标 对 象 。 
根据 不 同 原则 ， 人 们 可 以 对 传感器 信息 加 以 利用 。 并 行 像素 合并 (图 3-7a) 是 指 
场景 的 并 行 扫 描 ， 此 时 逐 像素 合并 发 生 ， 从 而 提高 信 品 比 。 图 3-7b 描述 了 如 何 提 
高 分 辨 率 。 可 以 通过 创建 虚拟 传感器 的 方法 来 提高 分 辨 率 ， 该 传 感 咒 的 感知 区 等 于 
共享 传感器 的 合并 区 域 。 图 3-7c 考虑 了 通过 从 不 同 角度 指向 目标 对 象 来 实现 空间 
处 理 的 情况 。 最 后 ， 图 3-7d 给 出 了 利用 分 布 式 传感器 来 补偿 传感器 运动 的 情形 。 
例如 ， 由 手 抖动 带 来 的 相机 拌 动 进而 造成 非 理想 化 传 感 融 运动 ， 会 导致 模糊 静态 图 
片 或 令 人 讨厌 的 不 稳定 视频 。 因 为 不 同 设备 上 的 传感器 运动 模式 在 很 大 程度 上 是 不 
相关 的 ， 因 而 合并 云 传感器 图 像 可 用 于 补偿 运动 带 来 的 不 良 影 响 。 
ania 
= 


a) 并 行 像素 合并 


b) 扩展 的 感知 区 /分 辨 率 
c) 空间 处 理 /3D 成 像 
Nr NA eMe neon 


a NUNG 


d) 补偿 传感器 运动 
图 3-7 移动 云 中 图 像 传感器 共享 的 不 同 原理 


图 像 传 感 器 共享 
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3.6 显示 屏 共 享 


当 用 户 喜 欢聚 在 一 起 欣赏 音乐 时 ， 他 们 可 能 也 想 在 一 起 观看 电影 或 图 片 。 为 了 
获得 更 大 的 屏幕 ， 手 机 用 户 可 以 简单 地 将 自身 移动 设备 的 屏幕 组 合 起 来 。 最 简单 的 
方法 是 使 用 具有 相同 形状 因子 的 设备 ， 来 创建 单一 的 显示 屏 。 通 常 ， 这 一 想法 并 不 
新 颖 ， 因 为 在 20 世纪 70 年代， 人们 已 经 开始 在 标准 的 电视 机 中 使 用 显示 屏 栅 格 。 
但 在 这 里 ， 我 们 将 该 想法 扩展 到 移动 设备 。 图 3-8 描述 了 我 们 所 讨论 的 方法 。4 部 
手机 彼此 相互 编组 。 为 了 确保 实现 简单 ， 我 们 假定 4 部 移动 设备 具有 相同 的 形状 因 
子 。 发 送 设备 只 需 知道 汇集 屏幕 的 数量 ， 并 能 随机 分 发 内 容 。 需 要 由 用 户 来 重新 排 
列 屏幕 ， 以 便 得 到 正确 的 图 像 。 具 有 不 同形 状 因子 和 各 种 不 同 可 能 位 置 的 屏幕 合并 
可 能 更 具 挑 战 性 。 


多 3-8 显示 屏 聚 合 : 4 个 屏幕 连接 成 1 个 


将 来 自 不 同 移动 设备 的 、 指 向 某 个 场景 不 同 部 分 的 相机 传感器 汇集 在 一 起 ， 
也 可 以 形成 有 趣 的 显示 屏 聚 合 方案 。 现 代 移 动 设备 不 仅 能 够 记录 照片 拍摄 的 位 置 
和 时 间 ， 而 且 学 可 以 记录 相机 指向 的 方位 以 及 相机 的 附加 设置 。 这 支持 更 高 质量 
或 更 大 尺寸 图 片 的 创建 ， 如 图 3-9 Bra, 我 们 将 6 个 相机 拍摄 的 快照 合并 为 1 
个 。 我 们 将 这 一 概念 称 为 旋转 镜头 ， 可 用 在 当今 一 些 智 能 手机 上 ， 即 使 是 针对 单 
一 用 户 。 将 不 同 用 户 的 多 张 照片 组 合 起 来 具有 更 大 的 潜力 。 首 先 ， 将 几乎 同一 时 
间 同 一 位 置 针 对 同一 目标 的 图 像 集中 起 来 ， 支 持 对 图 像 进 行 处 理 ， 以 去 除 阻塞 或 
不 想 要 的 对 象 (如 穿越 的 人 像 ) 。 其 次 ， 拍摄 的 每 张 照 片 都 可 以 链接 到 不 同 场合 
所 拍 的 同一 目标 的 图 片 ， 允 许 用 户 对 一 天 中 不 同时 间 、 一 年 中 4 个 不 同 季节 等 特 
定 场 景 进行 观察 。 
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图 3-9 显示 屏 聚 合 : 对 6 部 不 同 相机 拍摄 的 照片 进行 合并 


3.7 通用 传感器 共享 


手机 配备 有 大 量 的 通用 传 感 带 。 可 以 对 传 感 带 数据 进行 共享 或 合并 ， 以 服务 于 
不 同 应 用 领域 。 假 定 两 台 移 动 设备 通过 短 距离 技术 建立 连接 ， 则 低 成 本 设备 可 以 向 
拥有 GPS 或 其 他 传 感 信息 的 更 高 级 设备 请 求 位 置信 息 。 即 使 两 台 设 备 都 拥有 全 球 
定位 系统 ， 一 台 设 备 可 能 位 于 室内 ， 此 时 GPS 无 法 工作 ， 因 而 必须 向 位 于 室外 、 
具有 完全 和 鹤 盖 GPS 的 设备 请 求 位 置信 息 ， 这 进一步 强调 了 共享 的 理念 。 针 对 由 若 

台 设 备 采 集 温度 或 获取 流量 的 情形 来 说 ， 对 传感器 数据 进行 聚合 是 行 得 通 的 。 如 
前 所 述 ， 预 计 越 来 越 多 的 传感器 将 在 未 来 被 集成 到 移动 设备 中 。 用 户 还 可 以 形成 移 
动 云 ， 以 达到 收集 与 某 些 可 测量 参数 〈 如 温度 、 污 染 程度 等 ) 有 关 信 息 的 目标 。 
这 充分 考虑 了 创建 实时 二 维 曲线 问题 ， 该 曲线 用 于 显示 特定 相关 参数 是 如 何 分 布 
的 。 这 些 信息 可 以 随时 提供 给 主管 部 门 和 用 户 自 身 使 用 。 群 体 或 社会 感知 可 能 会 
城市 或 者 在 更 有 限 的 空间 (如 建筑 物 内 ) 中 发 生 。 


3.8 键盘 共享 


键盘 功能 与 设备 形状 因子 多 少 有 点 关系 。 因 此 ， 我 们 的 思路 是 在 移动 云 中 使 用 
所 有 可 用 设备 的 最 佳 可 能 键盘 ， 并 将 它们 与 其 他 设备 的 键盘 功能 结合 起 来 。 例 如 ， 
用 户 可 以 使 用 iPad 键盘 来 编辑 文本 消息 ， 我 们 能 够 以 无 线 方式 将 其 发 送 给 目标 手 
机 。 这 使 得 用 户 不 必 使 用 手机 上 的 键盘 ， 对 于 某 些 用 户 或 设备 来 说 ， 直 接 使 用 键盘 
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编辑 消息 是 一 件 非常 痛苦 的 事情 。 此 类 资源 聚合 最 有 可 能 发 生 在 属于 同一 用 户 的 设 
备 上 。 除 了 写 和 键盘， 其 他 和 触摸屏 能 够 以 物理 方式 进行 组 合 ， 以 生成 一 个 面积 更 大 


Ft 
生 


cr 


式 


由 摸 屏 。 举 例 来 说 ， 我 们 可 以 采用 串 行 方式 ， 将 移动 设备 接连 排列 起 来 ， 以 重新 
成 类 似 钢 俊 或 合成 噩 的 长 键盘 。 通 过 放置 移动 设备 ， 还 可 以 模拟 电子 鼓 组 的 分 布 
HRR, FAL 3- 10 描述 了 键盘 共享 可 能 采用 的 方法 。 在 图 3-10a 中 ， 小 外 形 
设备 从 大 设备 处 借用 其 大 键盘 功能 。 图 3- 10b 给 出 了 一 种 通过 使 用 两 台 相 邻 放置 移 


动 设备 的 触摸 屏 显 示 器 实现 键盘 扩展 的 情形 。 图 3- 10c 给 出 了 由 4 台 移 动 设备 构成 
的 4 组 共 32 键 的 键盘 。 
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图 3-10 通过 对 若干 个 键盘 进行 组 合 来 实现 更 好 的 可 用 人 性 
a) 键盘 借用 b) 键盘 扩展 /聚合 c) 音乐 键盘 扩展 /聚合 


LE 
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3.9 数据 管道 共享 


正如 前 面 几 个 实例 中 所 指出 的 那样 ， 单 个 数据 速率 的 捆绑 是 一 种 可 能 的 应 用 领 
域 。 迄 今 为 止 ， 大 多 数 实例 都 假定 移动 设备 之 间 采 用 短 距 离 通信 链 路 ， 且 数据 速率 
捆绑 重点 关注 蜂 帘 数 据 连 接 。 使 用 的 实例 只 考虑 提供 组 播 业务 的 下 行 链 路 场景 。 然 
而 ， 这 一 理念 并 不 仅仅 局 限于 组 播 服务 ， 即 使 这 些 运行 场景 将 提供 最 大 可 能 的 增 
益 。 通 过 资源 共享 ， 也 提供 单 播 服务 。 在 文献 [8] 中 ,我 们 已 经 表明 ， 数 据 聚 合 
可 用 于 单个 用 户 的 网 站 浏览 ， 并 涉及 这 样 一 个 事实 ， 即 在 云 中 参与 协作 的 移动 设备 
有 时 不 够 活跃 ， 且 乐意 帮助 活路 用户。 从 网 络 运营 商 的 角度 来 看 ， 向 移动 云 传送 信 
息 要 比 向 单 台 设备 传送 信息 容易 得 多 。 云 最 终 将 利用 移动 云 的 固有 多 样 性 ， 以 尽 可 
能 最 好 的 方式 ， 将 消息 传送 到 最 终 目 的 地 。 虽 然 单 台 设备 极 易 受到 可 能 恶劣 信道 条 
件 的 影响 ， 移 动 云 将 有 可 能 拥有 一 些 具有 良好 信道 条 件 的 设备 ， 且 这 些 设 备 随后 将 
被 用 于 可 靠 地 传送 数据 。 


3.10 移动 应 用 共享 


可 以 将 移动 应 用 看 做 驱动 器 ， 它 使 得 在 移动 设备 之 间 共 享 信息 成 为 可 能 。 例 如 ， 
如 果 没 有 移动 应 用 ， 则 要 实现 传感器 数据 交换 是 不 可 能 的 。 此 外 ， 移 动 应 用 可 以 跨 移 
动 设备 边界 扩展 其 服务 。 这 一 思路 是 移动 应 用 仅 运 行 于 单 台 设 备 上 ， 但 是 所 有 连接 设 
备 都 可 参与 服务 。 一 个 简单 的 实例 就 是 纸牌 游戏 ， 其 中 中 央 逮 辑 运 行 于 初始 化 设备 
( 即 应 用 驻 留 的 设备 ) 及 其 他 设备 将 通过 移动 网 站 浏览 器 来 与 服务 建立 连接 。 


3.11 大 容量 存储 器 共享 


现代 移动 设备 都 配置 了 千 兆 字 节 的 存储 器 ， 在 大 多 数 设 备 上 ， 大 部 分 存储 器 未 
得 到 充分 利用 ， 因 而 在 用 户 之 间 共 享 空闲 内 存 有 几 大 优点 。 一 个 原因 是 在 你 的 所 有 
设备 上 存储 自己 的 数据 成 本 比较 高 。 虽 然 某 些 设备 上 的 存储 器 相对 比较 便宜 ， 但 是 
其 他 设备 上 的 存储 器 成 本 比较 昂贵 ， 因 而 慎重 地 使 用 这 一 宝贵 资源 仍然 是 非常 明智 
的 。 一 种 解决 方案 是 仅 在 某 台 设 备 上 将 内 容 存储 一 次 ， 且 其 他 设备 将 通过 存储 占有 
者 来 访问 数据 。 在 存储 使 用 效率 方面 ， 这 种 方法 无 疑 是 最 优 解决 方案 。 毋 庸 置疑 ， 
这 一 理念 适用 于 用 户 自身 的 一 整套 设备 。 男 一 方面 ， 我 们 面临 的 问题 是 ， 需 要 将 内 
容 从 内 容 存储 设备 传输 到 发 出 请 求 的 设备 ， 这 会 导致 通信 量 和 能 耗 增加 。 这 里 ， 一 
种 用 于 在 设备 上 缓存 要 求 较 高 文件 的 高 明 算法 ,将 有 助 于 在 使 用 更 多 存储 资源 的 代 
价 下 降低 能 耗 。 但 是 ， 男 一 个 问题 是 获取 请 求 数 据 的 可 靠 性 ,万 一 某 台 设备 死机 或 
不 再 可 用 (被 盗 或 损坏 )。 正 如 我 们 将 在 本 书后 面 所 看 到 的 ， 可 以 采用 不 同方 式 在 
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台 设备 上 分 发 自己 的 内 容 ， 且 不 一 定 是 自己 的 设备 ， 从 而 增加 了 可 靠 性 ， 提 高 了 
安全 性 ， 并 将 存储 资源 的 使 用 量 降 到 最 低 。 在 图 3-11 中 ,针对 携带 34% 数据 的 4 
台 移 动 设 备 给 出 了 对 应 的 方法 。 诸 如 设置 将 足够 鲁 棒 ， 以 确保 当 一 台 服 务 器 出 现 故 
障 后 ， 仍 然 可 以 获取 请 求 数据 。 如 果 采 取 智 能 方式 对 数据 进行 编码 ， 则 任何 一 组 3 
台 服 务 器 都 能 重新 生成 完整 的 数据 。 


到 3-11 针对 一 台 服务 咒 出 现 故 障 的 情况 ， 分 布 式 存储 是 非常 鲁 棒 的 


稍 后 我 们 将 看 到 ， 这 种 方法 的 性 能 会 随 着 愿意 共享 其 资源 的 设备 数量 增加 而 提 
高 。 在 这 一 点 上 ， 我 们 正在 寻找 更 多 证 据 来 印证 这 种 说 法 。 然 而 ， 移 动 设备 之 间 传 
输 数 据 的 能 耗 问题 仍然 存在 ， 需 要 认真 加 以 考虑 。 需 要 注意 的 是 ， 在 某 些 情况 下 ， 
可 靠 性 可 能 是 共享 大 容量 存储 融 的 主要 目标 ， 且 目标 将 是 跨越 移动 云 的 不 同 大 容量 
存储 单元 来 分 发 相同 信息 。 当 然 ， 要 实现 这 一 目标 ， 内 存 需求 更 大 ， 能 耗 成 本 


更 高 。 


3.12 ”处理 单元 共享 


今天 的 手机 内 置 有 多 个 功能 强大 的 处 理 单元 。 然 而 ， 对 于 某 些 任务 来 说 ， 处 理 
单元 的 功率 可 能 不 够 大 ， 将 附近 的 处 理 单元 集中 起 来 可 能 是 走出 这 种 困境 的 一 种 方 
法 。 即 使 处 理 功 率 足 够 大 ， 考虑 到 能 量 因素 ， 共 享 处 理 单元 仍然 是 非常 有 益 的 。 正 
如 文献 [9, 10] 中 所 描述 的 ， 处 理 单元 的 功率 电 平 与 时 钟 频率 的 平方 成 正比 。 记 
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住 某 一 任务 的 时 延 限制 条 件 ， 与 图 3-12 中 所 示 的 独立 设备 相 比 ， 共 同 完成 同一 任 
务 的 移动 设备 将 仅 使 用 一 半 的 功率 电 平 (移动 设备 贡献 /4) 和 一 半 的 能 量 (因为 
对 于 这 两 种 方法 来 说 ， 时 延 是 相同 的 ) 。 为 了 利用 这 一 特征 ， 处 理 单元 需要 一 种 扩 
展 处 理 能 力 的 可 能 性 。 支 持 这 一 理念 的 一 种 方法 被 称 为 动态 电压 调节 ( Dynamic 
Voltage Scaling, DVS) 。 为 了 公平 起 见 ， 分 布 式 方法 的 缺点 是 需要 将 任务 分 开 ， 且 
为 了 交换 任务 ， 需 要 消耗 能 量 来 传达 任务 本 身 ， 并 将 结果 返回 到 任务 发 起 设备 。 此 
外 ， 分 发 任务 需要 时 间 ， 这 样 在 两 台 移动 设备 共同 完成 同一 任务 的 情况 下 ， 时 钟 频 
率 不 会 降 到 一 半 ， 而 是 比 一 半 要 高 一 点 。 因 此 ， 这 种 方法 是 否 有 益 ， 在 很 大 程度 上 
取决 于 情景 和 所 使 用 的 硬件 。 尽 管 如 此 ， 处 理 单 元 聚合 仍 是 一 种 非常 有 趣 的 方法 。 
感 兴趣 的 读者 可 参考 文献 [9，10] 。 在 某 些 情形 (如 移动 游戏 ) 中 ,用 户 的 移动 
设备 可 以 执行 非常 类 似 的 处 理 ， 如 为 播放 设备 产生 相同 的 图 形 。 我 们 可 以 将 其 看 作 
是 一 种 处 理 能 力 资源 以 及 能 量 的 浪费 。 我 们 可 以 采用 分 布 式 方法 将 处 理 单元 连接 起 
来 进行 信息 的 处 理 ， 或 者 还 可 以 ， 处 理 任务 也 可 以 由 单 台 设备 来 完成 ， 并 向 其 他 设 
备 发 送 更 新 ( 如 图 形 屏幕 更 新 )。 
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图 3-12 ”在 采用 动态 电压 调节 的 情况 下 ， 单 个 CPU 与 
使 用 一 半 能 源 的 协作 双核 之 间 的 比较 


3.13 ”电池 共享 


电池 聚合 反映 了 更 慎重 地 使 用 单 台 设备 能 源 、 能 效 更 高 的 特定 方法 。 术 语 电池 
聚合 可 能 会 使 人 们 产生 误解 ， 因 为 在 这 些 设 备 之 间 不 存在 实际 Joules 交换 ， 但 是 任 
务 在 这 些 移动 设备 之 间 进 行 分 发 。 云 的 每 个 移动 节点 都 有 电池 ， 其 特点 可 用 电量 和 
当前 充电 状态 (剩余 电量 ) 来 表征 。 所 有 这 些 能 量 资源 都 是 移动 云 不 可 分 割 的 一 
部 分 ， 且 从 云 的 角度 来 看 ， 能 够 采取 极其 便捷 的 方式 加 以 使 用 。 与 具有 低能 源 储备 
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的 设备 相 比 ， 具 有 更 多 可 用 板 载 能 源 的 设备 在 使 用 时 可 以 更 为 恢 慨 。 这 是 移动 云 的 
优势 之 一 ， 即 能 够 提供 能 源 的 其 他 用 户 可 以 机 会 地 协助 用 户 。 

这 里 介绍 的 一 些 资源 共享 方法 与 电池 概念 关联 度 不 大 ， 但 从 电池 使 用 的 角度 来 
看 ， 他 们 仍然 是 有 益 的 。 例 如 ，GCPS 的 使 用 是 非常 耗 能 的 。 因 此 ， 对 当前 位 置 感 兴 
趣 的 手机 可 以 仅 通过 附近 的 近 距 离 设 备 询问 这 些 设备 最 近 是 否 收 到 GPS 位置 信息 ， 
并 从 该 邻居 处 获取 位 置信 息 ， 而 不 是 开启 自己 的 GPS 设备 。 男 一 个 实例 是 研究 信 
令 问题 。 如 果 不 共 享 资源 ， 所 有 移动 设备 将 不 得 不 维护 其 自身 的 信 令 信道 。 大 多 数 
手机 都 只 是 躺 在 身边 ， 等 待 来 电 或 数据 输入 。 这 样 的 基础 监测 任务 会 消耗 大 量 能 
源 。 在 这 种 情况 下 ， 可 以 将 手机 组 合 在 一 起 ， 并 安装 看 门 狗 程 序 。 看 门 狗 程 序 将 主 
动 监测 当前 信号 ， 不 仅 为 自己 ， 而 且 也 为 其 邻居 。 看 门 狗 程 序 不 再 跟踪 信 令 ， 在 睡 
眠 或 空闲 模式 下 能 够 节省 能 量 。 如 果 看 门 狗 监 测 到 信 令 消息 传人 ， 则 它们 将 采用 接 
近 技 术 (如 NFC) 或 通过 低能 量 蓝牙 技术 发 送 消息 ,来 唤醒 专用 邻居 。 


H 


3.14 ”结论 

在 本 章 中 ,我 们 介绍 了 大 量 可 能 的 移动 去 应用。 资源 共 享 支持 移动 云 创造 更 好 
的 甚至 全 新 的 服务 。 在 未 来 ， 可 以 与 即将 出 现 的 其 他 人 实现 新 资源 的 共享 ， 但 即使 
这 里 列 出 的 资源 也 已 经 强调 了 移动 云 的 潜力 。 
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第 4 音 无 线 通 信 技 术 


无 线 电报 不 难 理解 。 普 通电 报 就 像 一 只 很 长 的 猫 。 你 在 纽约 拉 它 的 尾巴 ， 
它 在 洛杉矶 发 出 叫 声 。 无 线 通 信也 是 如 此 ， 只 是 它 不 需要 猫 。 
一 一 归功 于 苹 伯 特 . 爱 因 斯 坦 


在 本 童 中 ， 我 们 简要 描述 了 无 线 和 移动 技术 以 及 需要 形成 移动 云 的 分 文 网 络 。 
我 们 将 讨论 两 种 类 型 的 通信 方法 ， 即 蜂 窜 和 短 距 离 技 术 。 这 些 系统 的 能 力 和 限制 条 
件 将 决定 分 支 网 络 的 协作 方式 ， 且 将 最 终 决 定 移动 云 的 性 能 。 


4.1 引言 


移动 设备 上 集成 有 多 种 类 型 的 无 线 技术 ， 它 们 可 用 于 构建 移动 云 。 在 下 面 各 
节 中 ,我们 将 对 这 些 移 动 和 无 线 通 信 技 术 进 行 简要 介绍 。 重 点 放 在 蜂 窜 和 短 距离 
通信 技术 上 。 移 动 和 无 线 通 信 技 术 中 演变 遵循 不 同 的 发 展 路 径 ， 有 时 也 被 分 别称 
为 移动 或 蜂 窜 路径 和 无 线路 径 。 首 先 ， 我 们 将 讨论 蜂窝 演 进 路 径 ， 介 绍 移动 通信 
时 代 的 关键 代表 性 技术 。 其 次 ， 我们 将 介绍 无 线 局 域 网 ( WLAN) 或 无 线 保 真 
(Wi-Fi) 技术 ， 即 IEEE 802. 11 的 不 同 版 本 和 蓝牙 技术 。 图 4-1 描述 了 不 同 移动 
和 无 线 通 信 技 术 支 持 的 数据 速率 与 通信 和 范围。 图 中 给 出 了 诸如 GSM (Global Sys- 
tem for Mobile Communication ， 全 球 移动 通信 系统 ) CSD (Circuit Switched Data, 
电路 交换 数据 ) GPRS (General Packet Radio Service, ， 通 用 分 组 无 线 业 务 ) 等 
2G 技术 ,诸如 UMTS (Universal Mobile Telecommunications System ， 通 用 移动 通信 
系统 ) /HSDPA (High Speed Downlink Packet Access, 高 速 下 行 链 路 分 组 BEA) 
等 3G 技术 ,以 及 诸如 WiMAX (Worldwide Interoperability for Microwave Access, 
全 球 微波 接 和 人 互 操作 性 ) LTE (Long Term Evolution, K Hj TR 3E), HSPA +, 
LTE-A 4$ 4G 技术 。 我 们 将 在 下 面 各 节 中 进一步 阐释 这 些 技术 。 我 们 可 以 采用 本 
种 技术 〈 即 蜂 寅 和 短程 通信 ) 来 构建 移动 云 。 这 些 技术 工作 于 不 同 频段 ， 且 在 
频率 使 用 方面 我 们 可 以 称 之 为 正 交 的 。 在 本 章 的 结尾 ， 我们 也 将 研究 未 来 的 技 
术 ， 其 中 指向 覆盖 网 络 的 连接 和 指向 协作 网 络 的 连接 工作 在 同一 频段 。 高 级 长 期 
演进 (LTE-A) 是 一 种 蜂窝 系统 ， 通 过 提供 通信 所 需 的 资源 ， 它 支持 设备 到 设 
备 的 通信 。 
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IEEE 802.11ad 
7Gbit/s : LTE/HSPA/LTEA 
IEEE 802.1 lac LTE-300Mbit/s 
866.7Mbit/s HSPA-672Mbit/s 
LTEA-\Gbit/s 


IEEE 802.1 1n 
150Mbits — WiMAX 


v1-37Mbit/s 
& IEEE 802.11a/g v1.5-141 Mbit/s 
蓝牙 54Mbit/s v2-365Mbit/s 
3.0 
24Mbit/s UMTS/HSDPA 
3G-14.SMbit/s 


蓝牙 EDR 
2.1Mbit/s 


EDGE 
2.5G-473 4kbit/s 


GPRS | 
2.5G-171 kbit/s 
GSM CSD 

2G-9.6kbit/s | 


到 4-1 无 线 和 移动 技术 支持 的 数据 速率 和 上 典型 通信 范围 


4.2 ”蜂窝 通信 系统 


蜂 窒 技 术 在 不 同时 代 (从 1G 到 4G) 经 历 了 一 条 漫长 而 非常 成 功 的 演进 路 径 ， 
则 在 为 移动 用 户 提 供 越 来 越 高 的 数据 速率 支持 。 第 一 代 移动 通信 系统 (1G) 采用 
模拟 传输 方案 旦 无 意 支持 数据 连接 ， 之 后 数字 时 代 从 第 二 代 移 动 通信 系统 (2G) 
开始 。2G 时 代 的 主流 技术 是 GSM (Global System for Mobile Communications, Æ $R 
移动 通信 系统 )。 最 初 的 CSM 代表 移动 特别 小 组 (Group Special Mobile) ， 因 为 它 
是 一 个 欧洲 的 倡议 。GSM 实现 了 全 球 普及 ， 而 苋 争 技术 (如 IS-95、cdmaOne 或 
cdma2000) 仅 限 于 某 些 国家 使 用 。GSM 中 使 用 的 带宽 为 200kHz， 且 第 一 批 数据 连 
接 所 支持 的 速率 为 9.6kbit/s。 这 一 数据 速率 可 以 通过 使 用 一 条 语音 信道 来 实现 ， 
我 们 称 其 为 电路 交换 数据 (Circuit Switched Data，CSD ) 。 当 我 们 用 今天 的 眼光 来 
看 时 ， 数 据 速率 低 得 离谱 。 但 是 ,在 20 世纪 90 年 代 ， 语 音 通话 是 主要 业务 ， 且 能 
够 提供 安全 性 和 移动 性 。 通 过 切换 到 数字 通信 已 经 实现 了 安全 性 ， 且 当时 GSM dx 
术 成 本 非常 昂贵 。 需 要 移动 性 来 支持 客户 在 欧洲 许多 国家 进行 漫游 。 随 着 数据 业务 
变 得 越 来 越 重要 ，GSM 标准 支持 采用 不 同 技术 来 提高 支持 的 数据 速率 。 第 一 个 改 
进 是 引入 了 高 速 电 路 交换 数据 (High Speed Circuit Switched Data，HSCSD )。 
HSCSD 将 每 条 可 用 信道 的 数据 速率 提高 到 14. 4kbit/s， 最 多 支持 4 个 信道 进行 信道 
捆绑 ， 从 而 使 得 最 大 数据 速率 达到 57. 6kbit/s。 下 一 个 演进 步骤 是 引入 通用 分 组 无 
线 业 务 (GPRS) ， 将 其 作为 CSD 和 HSCSD 的 扩展 方案 。 我 们 将 GPRS 和 已 经 可 用 
的 HSCSD 称 为 2. 5G 技术 ， 可 以 将 其 看 作 是 向 下 一 个 演进 步骤 ( 即 3G 网 络 ) 发 展 
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的 第 一 步 。 与 HSCSD 中 的 情形 类 似 ，GPRS 利用 捆绑 技术 来 提高 数据 速率 ， 但 对 
T GPRS 来 说 ,， 它 最 多 支持 8 个 信道 进行 捆绑 。 此 外 ，GCPRS 定义 了 4 种 不 同 编码 
方案 (Coding Scheme, CS), 。 如 果 可 以 捆绑 8 个 时 隙 ， 使 用 4 种 不 同 编码 方案 ， 则 
存在 32 种 不 同 数据 传输 速率 ， 如 表 4-1 所 示 。 


表 4-1 GPRS 数据 速率 (单位 : kbit/s) 
电路 交换 类 型 1 2 3 4 5 6 7 8 
CSI 9.05 | 18.10 | 27.15 | 36.20 | 45.25 | 54.30 | 63.35 72.20 
CS2 13.40 | 26.80 | 40.20 | 53.60 | 67.00 | 80.40 | 93.80 107. 20 
CS3 15.60 | 31.20 | 46.80 | 62.40 | 78.00 | 93.60 | 109.20 124. 80 
CS4 21.40 | 42.80 | 64.20 | 85.60 | 107.00 | 128.40 | 149. 80 171. 20 


对 于 不 同 编码 方案 和 信道 捆绑 来 说 ，GPRS 技术 支持 的 数据 速率 通过 在 GSM 蜂 
窝 中 捆绑 TDMA (Time Division Multiple Access， 时 分 多 址 ) 时 隙 ， 它 实际 能 够 提供 
的 数据 传输 速率 为 40 ~50kbit/s 之 间 (理论 值 为 171. 2kbit/s) 。 从 Release 97 以 及 后 
续 版 本 开始 ，GPRS 成 为 GSM 的 一 部 分 。 与 采用 电路 交换 的 CSD 和 HSCSD 相 比 ， 
GPRS 已 经 采用 了 分 组 交换 ， 并 支持 用 户 始 终 处 于 开机 状态 。 电 路 交换 和 分 组 交换 
之 间 的 主要 区 别 在 于 ， 在 第 一 种 情况 下 ， 包 含 通 信 路 径 和 所 使 用 的 资源 是 为 一 组 通 
信 伙 伴 预 留 的 ， 而 在 后 一 种 情况 下 ， 通 信 流 量 被 打包 到 一 个 信息 容器 中 ， 并 通过 通 
信 对 之 间 不 同 的 可 能 路 径 进行 发 送 。 蜂 窝 中 的 所 有 GPRS 用 户 之 间 共 享 可 用 的 
GPRS 带 帘 ,其 中 语音 服务 的 优先 级 最 高 ， 因 而 无 法 提供 服务 质量 (Quality of Serv- 
ice，QoS) 保证 。 对 于 电子 邮件 (Electronic mail，E-mail) 服务 和 网 站 浏览 来 说 ， 
GPRS 的 数据 传输 速率 足以 胜任 。2000 年 初 ，GSM 演进 增强 数据 速率 (Enhanced 
Data rates for Global Evolution, EDGE) 或 增强 型 通用 分 组 无 线 业 务 (Enhanced Gen- 
eral Packet Radio Service, EGPRS) 将 数据 传输 速率 提高 到 473.6kbit/s。 通 过 采用 
支持 每 条 信道 59. 2kbit/s 的 八进制 相 移 键 控 (8-Phase Shift Keying, 8-PSK) 调制 
的 5 种 模式 ， 对 GPRS 中 使 用 的 高 斯 滤波 最 小 频 移 键 控 (Gaussian Minimum Shift 
Keying, GMSK) 调制 进行 扩展 ， 可 以 实现 高 数据 速率 。 后 来 ， 引入 了 EDGE 演进 ， 
将 数据 传输 速率 提高 到 1. 6Mbit/s。 
通过 采用 通用 移动 通信 系统 (UMTS)， 人 们 引入 了 第 三 代 移动 通信 系统 
(3G), 3G 技术 基于 宽带 公分 多 址 (Wideband Code Division Multiple Access, WCD- 
MA), 并 将 其 作为 基础 标准 。UMTS 标准 是 由 3GPP ( Third Generation Partnership 
Project， 第 三 代 协 作 项 目 ) 组 织 制定 的 ， 使 用 高 速 下 行 链 路 分 组 接 和 人 (High Speed 
Downlink Packet Access，HSDPA) ， 可 以 提供 将 近 14Mbit/s 的 数据 传输 速率 。 数 据 
速率 提升 的 实现 ， 主 要 得 益 于 带宽 从 GSM 的 200kHz 提高 到 UMTS 的 5MHz。 

在 第 四 代 移 动 通 信 系统 (4G) 领域 ， 人 们 提出 了 两 种 竞争 技术 ， 即 由 WiMAX 
论坛 提出 的 全 球 微波 接 人 互 操作 性 (WiMAX) 和 3GPP 组 织 提出 的 长 期 演进 (LTE)。 
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这 两 种 方法 都 采用 OFDM (Orthogonal Frequency Division Multiplexing， 正 交 频 分 复 用 ) 
技术 和 包括 多 种 MMO (多 输入 多 输出 ) 技术 方法 在 内 的 高 级 天 线 技术 ， 旨 在 提供 数 
百 Mbit/s 的 数据 速率 。LTE 使 用 100MHz 的 带宽 。 同 时 ， 通 过 使 用 40MHz 带宽 的 改 
进 型 高 速 分 组 接 入 方案 ( 即 HSPA + ) ， 数 据 速率 可 以 达到 672Mbit/s。 

从 图 4-1 可 以 看 出 ， 在 过 去 20 年 中 ， 数 据 速率 从 9. 6kbit/s 增加 至 1Gbit/s, HY 
加 幅度 高 达 惊 人 的 100000 信 。 需 要 采用 蜂窝 技术 为 云 中 的 每 台 移 动 设备 在 移动 中 提 
供 连 接 ， 将 属于 不 同 云 的 移动 用 户 连接 起 来 ， 并 将 其 作为 向 移动 云 播种 信息 的 一 种 
手段 。 


4.3 短 距 离 通信 技术 


在 分 析 完 蜂 窜 通信 技术 之 后 ， 我 们 这 里 介绍 蓝牙 和 Wi- 启 (IEEE 802.11) 的 
基本 概念 。 即 使 存在 着 大 量 其 他 短 距离 技术 ， 这 里 我 们 也 主要 研究 在 当前 大 多 数 移 
动 设备 上 得 到 广泛 应 用 的 这 两 种 技术 。 虽 然 蓝 牙 是 目前 移动 设备 (功能 手机 和 智 
能 手机 ) 上 应 用 最 广泛 的 短 距离 通信 技术 ,但 是 IEEE 802. 11 正在 更 高 级 的 移动 设 
备 ( 如 智能 手机 ) 上 打破 这 一 局 面 。 


4.3.1 蓝牙 


蓝牙 是 一 种 工作 在 2. 4GHz 频段 的 无 线 技术 。 我 们 经 常 称 其 为 短 距 离 通信 技 
术 ， 因 为 与 蜂 帘 系 统 相 比 ， 其 通信 范围 相对 较 小 。 通 信和 范围 是 由 蓝牙 模块 的 功率 等 
级 确定 的 。 蓝 牙 模块 存在 着 三 种 不 同 的 功率 类 型 ， 即 1 类 、2 类 和 3 类 。1 类 设备 
的 通信 范围 可 达 100m， 而 2 类 和 3 类 设备 的 通信 范围 分 别 限 制 在 10m 或 不 到 lm 
的 数量 类 内 。 大 多 数 移动 设备 属于 2 类 ， 而 蓝牙 接 入 点 属于 1 类。 蓝牙 系统 由 一 个 
射频 / 基 佛 部 分 和 一 个 软件 栈 构成 。 最 初 ， 蓝 牙 是 作为 电缆 的 替代 品 出 现 的 。 蓝 牙 
的 首 类 应 用 可 以 描述 为 将 个 人 计算 机 和 笔记 本 电脑 与 打印 机 连接 起 来 。 随 着 时 间 的 
推移 ， 人 们 针对 蓝牙 开发 出 更 广泛 的 应 用 范围 。 蓝 牙 简 化 了 诸如 耳机 或 GPS 模块 
等 无 线 外 围 设 备 的 连接 过 程 。 此 外 ， 蓝 牙 提供 了 不 同 的 通信 配置 文件 ， 用 于 定义 在 
给 定时 间 可 以 支持 哪 类 服务 。 语 音 配 置 文件 适用 于 连接 到 手机 的 耳机 ， 而 LAN 
(Local Area Network， 局 域 网 ) 配置 文件 适用 于 IP 流量 的 两 个 对 等 体 之 间 的 数据 通 
信 。 在 蓝牙 技术 发 展 初 期 ， 一 台 设 备 仅 能 支持 一 种 配置 文件 ， 而 在 当下 ， 如 果 不 是 
所 有 设备 都 支持 多 种 配置 文件 ， 则 可 以 说 大 多 数 设备 都 支持 多 种 配置 文件 。 例 如 ， 
当 手 机 同时 与 耳机 和 PDA ( Personal Digital Assistant, 个 人 数字 助理 ) 建立 连接 时 ， 
就 需要 手机 支持 多 种 配置 文件 。 选 择 PDA 上 的 手机 号 码 ， 通 过 手机 建立 呼叫 ， 且 
通过 耳机 进行 交谈 只 有 在 使 用 多 配置 文件 的 蓝牙 芯片 组 时 才 有 可 能 。 最 初 ， 蓝 牙 世 
片 组 被 标榜 为 BOM (Bill of Materials， 物 料 清单 ) 成 本 仅 为 5 美元 的 技术 ”迁居 的 
是 ， 如 果 小 批量 购买 ， 则 目前 的 芯片 组 成 本 大 约 30 美元 。 即 使 大 批量 购买 ，5 美 
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元 的 阔 值 也 无 法 实现 。 蓝 牙 通 信 通 常 发 生 在 1 台 主 设备 和 至 少 1 台 、 至 多 7 Bas 
从 设备 之 间 。 所 有 设备 都 通过 且 仅 能 通过 主 设备 进行 连接 。 这 里 所 列 出 的 数字 主要 
针对 有 源 设 备 。 由 于 主 设备 能 够 使 设备 停止 工作 ， 因 而 从 理论 上 讲 ， 主 设备 可 以 与 
更 多 设备 建立 连接 ， 但 是 处 于 工作 状态 的 通信 伙伴 数 不 能 超过 7 台 有 源 设 备 。 考 虑 
到 这 种 架构 ， 从 设备 之 间 不 能 直接 实现 相互 通信 ， 主 要 依赖 于 主 设 备 来 中 继 信息 。 
需要 指出 的 是 ， 只 有 点 到 点 的 通信 是 可 能 的 ， 因 而 对 于 从 设备 来 说 ， 排 除了 广播 和 
组 播 通信 。 一 些 蓝 牙 实 现 方案 支持 主 设备 将 信息 同时 向 所 有 从 设备 进行 广播 。 为 了 
发 现 附 近 的 其 他 蓝牙 设备 ， 每 台 设 备 都 可 以 启动 一 种 服务 发 现 过 程 。 服 务 发 现 将 搜 
索 附近 的 其 他 设备 ， 并 将 其 划分 为 手机 、 个 人 计算 机 、 耳 机 等 。 一 旦 这 些 设 备 被 发 
现 ， 则 可 以 对 它们 进行 配对 。 也 就 是 说 ， 启 动 批 准 设备 成 为 通信 伙伴 的 过 程 。 当 蓝 
牙 设备 大 量 存在 时 ,搜索 过 程 可 能 需要 相当 长 的 时 间 。 如 果 周 边 存在 十 余 台 设备 ， 
则 要 发 现 所 有 相 邻 设备 可 能 需要 数 分 钟 。 蓝 牙 设备 具备 支持 3 条 同步 或 8 条 异步 通 
信和 信道 的 能 力 。 同 步 信道 大 多 用 于 语音 业务 ， 而 异步 信道 主要 用 于 数据 通信 。 由 于 
我 们 在 本 书 中 主要 使 用 数据 连接 ， 因 而 我 们 将 对 异步 信道 进行 更 为 详尽 的 描述 。 由 
于 蓝牙 技术 工作 在 2. 4GHz 频段 ， 因 而 当 其 他 无 线 通 信 设 备 存在 时 ， 它 可 以 采用 跳 
频 技 术 和 开放 ISM (Industrial Scientific Medical， 工 业 、 科 学 和 医疗 ) 频段 ,来 避 
免 通信 和 链 路 出 现 差错 。 媒 体 接 入 采用 的 是 时 分 多 址 (TDMA) 方式 ， 此 时 信道 被 分 
成 长 度 为 0. 625ms 的 时 际 。 每 当 一 台 设 备 问 男 一 台 设备 传输 信息 时 ， 在 下 一 个 时 际 
中 需要 对 成 功 接 收 到 的 信息 进行 确认 。 在 非 平衡 数据 传输 (如 将 照片 从 一 台 设 备 
发 送 到 另 一 台 设 备 ) 的 情况 下 ， 一 台 设 备 发 送 数据 ， 而 另 一 台 设 备 稍 后 发 回 确认 
消息 。 由 于 确认 消息 占用 了 一 个 完整 的 时 隙 ， 因 而 这 一 过 程 效 率 不 高 。 为 了 提高 效 
率 ， 设 备 可 以 对 3 或 5 个 时 际 进行 捆绑 ,并 使 用 1 个 时 际 来 发 送 确认 消息 。 此 外 ， 
蓝牙 具有 通过 使 用 前 向 纠 错 (Forward Error Correction, FEC) 信息 来 保护 数据 的 选 
项 。 我 们 将 那些 使 用 FEC 信息 的 数据 包 称 为 DM (Data Multiplexer, 数据 多 路 复 用 
器 ) 数据 包 ， 而 将 那些 不 使 用 FEC 信息 的 数据 包 称 为 DH (Data- High Rate， 高 数 
据 速 率 ) 数据 包 。 每 种 数据 包 类 型 可 以 使 用 1 个 、3 个 或 5 个 时 际 ， 从 而 形成 6 种 
不 同 数据 包 类 型 ， 即 DMI 、DHI DM3, DH3, DMS 和 DH5。 使 用 DM 数据 包 还 是 
使 用 DH 数据 包 主 要 取决 于 信号 质量 。DH 数据 包 提 供 的 容量 比 DM 数据 包 大 ， 但 
当 这 些 数据 包 丢 失 因而 无 法 得 到 确认 时 ， 可 能 需要 对 其 进行 频繁 重 传 。 通 稼 情况 
下 ，DM 数据 包 适 用 于 非常 容易 出 错 的 无 线 媒体 。 然 而 ， 最 近 的 研究 成 果 表 明 ， 
DH 数据 包 都 或 多 或 少 具有 与 DM 数据 包 类 似 的 鲁 棒 性 。 这 主要 归功 于 电路 设计 的 
发 展 ， 特 别 是 发 射 机 /接收 机 灵敏 度 方面 所 做 的 改进 。 标 准 蓝牙 技术 提供 的 数据 速 
率 高 达 721kbit/s。 使 用 增强 型 数据 速率 (EDR) 技术 ,数据 速率 最 高 可 达 
2. 1Mbit/s， 如 图 4-1 所 示 。 最 近 ， 业 界 相继 引入 蓝牙 v3 和 蓝牙 v4。 蓝牙 v3 RE 
提供 更 高 的 数据 速率 (高达 24Mbit/s)， 而 蓝牙 v4 设计 用 于 实现 超 低 能 耗 。 蓝 牙 
v3 谈 不 上 是 真正 的 演进 步骤 ， 且 目前 已 经 可 用 的 实现 方案 并 不 多 。 蓝 牙 v3 确实 在 
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自身 蓝牙 技术 中 采用 了 连接 握手 协议 ,但 高 速 数据 传输 是 在 IEEE 802. 11 链 路 上 实 
现 的 。 另 一 方面 ， 蓝 牙 v4 的 目标 并 非 实现 更 高 的 数据 速率 ， 而 是 仅仅 支持 设备 之 
间 的 连接 能 够 像 钟 表 一 样 具 有 较 长 的 工作 时 间 。 当 初 ， 还 有 一 个 蓝牙 版 本 ,由 在 通 
过 采用 超 宽 带 (Ultra Wide Band, UWB) 技术 ,支持 高 达 400Mbit/s 的 数据 速率 。 
但 是 GN A a 

用 蓝牙 技术 来 形成 移动 云 不 是 最 优 的 ， 因 为 在 拓扑 方面 存在 诸多 限制 条 
-— 主 设备 和 从 设备 的 这 种 连接 设置 非常 容易 受到 拓扑 变化 (如 某 个 节 
FER) 的 影响 。 此 外 ， 
收益 变 得 越 来 越 小 。 详 情 读 者 可 参阅 第 9 章 ， 蜂 帘 数 据 速率 与 短 距离 数据 速率 之 比 
会 对 移动 云 的 性 能 产生 巨大 影响 。 因 此 ， 正 如 我 们 将 在 下 一 节 中 所 描述 的 ， 移 动 云 
更 适合 采用 IEEE802. 11 技术 。 


4.3.2 IEEE 802. 11 


针对 短 距 离 无 线 通信 网 络 ，IEEE 802.11 定义 了 一 系列 被 称 为 无 线 局 域 网 
(WLAN) 的 标准 (参见 文献 [1] ) IEEE 802. 11 系列 标准 基于 媒体 接 入 协议 和 不 
同 的 物理 层 实 现 方 案 。 在 其 初始 阶段 ，IEEE 802. 11 在 物理 层 拥有 三 种 实现 形式 ， 
即 直接 序列 扩 频 (Direct Sequence Spreading, DS), Hk Si (Frequency Hopping, 
FH) 和 扩散 红外 (Infra- Red，IR)。 因 为 红外 仅 局 限于 视 距 通信 ， 且 跳 频 在 那个 
时 间 点 上 实现 复杂 性 要 高 于 直接 序列 扩 频 ， 所 以 在 用 所 有 芯片 组 都 采用 而 且 将 继续 
采用 直接 序列 扩 频 。 跳 频 和 直接 序列 扩 频 开发 的 初衷 并 非 用 于 实现 媒体 接 入 ， 而 是 
用 于 降低 多 径 干 扰 (Multi- path Interference，MPI) 。 首 个 直接 序列 扩 频 实现 方案 提 
供 的 数据 速率 高 达 I Mbit/s 或 2Mbit/s， 工 作 在 2. 4GHz 频段 。 随 后 不 入， 人们 引入 
IEEE 802. 11 ， 它 提供 的 数据 速率 高 达 11Mbit/s。 可 以 使 用 3 条 完全 正 交 的 信道 来 
避免 干扰 邻居 。 由 于 2. 4GHz 频段 开始 变 得 拥挤 ， 人 们 引入 了 工作 于 5GHz 频段 的 
TEEE802. 11a。 现 在 ， 更 多 的 正 交 信道 变 得 可 用 (取决 于 所 在 地 区 ， 在 室内 应 用 场 
景 中 ， 正 交 信 道 多 达 12 AR), 支持 的 数据 传输 速率 高 达 54Mbit/s。 除 了 频段 从 
2. 4GHz 到 5GHz 的 变化 之 外 ，IEEE 802. 11a 采用 OFDM 技术 来 提高 频谱 效率 。 由 
于 研究 成 果 表 明 ，OFDM 技术 比 直接 序列 扩 频 技术 具有 更 大 优势 ， 因 而 人 们 引入 了 
采用 OFDM、 同 样 工 作 于 2. 4GHz 频段 的 IEEE 802. 11g, H T IEEE 802. 11b 和 
IEEE 802. 11g 都 工作 于 同一 频段 ， 且 采用 相同 的 MAC (Medium Access Control, W 
体 接 入 控制 ) 协议 ， 因 而 目前 通常 在 相同 芯片 组 上 实现 这 两 种 技术 。 对 于 IEEE 
802. 11a 和 IEEE 802. 11g 来 说 ， 最 大 数据 速率 可 以 达到 54Mbits， 仅 当 通 信 站 在 其 
通信 链 路 上 具有 高 信 噪 比 (SNR) 。 粗 略 地 讲 ， 当 通信 站 之 间 的 距离 变 大 时 ， 信 噪 
比 降低 。 其 他 因素 〈 如 阴影 、 多 径 、 干 扰 等 ) 也 发 挥 了 重要 作用 ， 但 为 简单 起 见 ， 
我 们 主要 是 考虑 距离 因素 。 根 据 主要 的 SNR 值 ， 通 信 站 将 对 其 调制 和 编码 方案 进 
行 调整 。 因 此 ， 当 信 噪 比较 低 时 ， 数 据 速率 不 断 降 低 ， 这 反 过 来 又 取决 于 通信 站 之 
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间 的 距离 。 

为 了 支撑 后 续 章节 的 发 展 ， 下 一 步 我 们 重点 关注 分 布 式 协调 功能 (Distributed 
Coordination Function, DCF) 中 IEEE 802. 11n 的 媒体 接 入 控制 (Medium Access Con- 
trol, MAC) 协议 。MAC 协议 基于 载波 监听 多 点 接 和 人/ 冲突 避免 (Carrier Sense Multi- 
ple Access with Collision Avoidance, CSMA/CA) 。 这 意味 着 所 有 参与 的 通信 站 通过 对 
媒体 进行 检测 ， 来 理解 它 是 否 已 经 处 于 繁忙 状态 。 如 果 媒 体 被 占用 ， 则 检测 站 将 不 发 
送信 息 ， 以 避免 冲突 。 如 果 超 过 一 个 通信 站 在 使 用 无 线 媒体 ， 则 会 发 生 冲 突现 象 ， 此 
时 发 送 方 将 接收 到 多 个 县 加 的 信 导 ， 从 而 使 得 发 送 方 无 法 成 功 进行 解码 。 每 当 检 测 到 
媒体 处 于 空闲 状态 时 ， 通 信 站 将 准备 通过 媒体 发 送信 息 。 由 于 还 可 能 存在 其 他 等 待 使 
用 媒体 的 通信 站 ， 每 个 通信 站 必须 在 发 送信 息 等 待 一 定 的 时 间 。 那 些 等 待 时 间 依 通信 
站 的 不 同 而 不 同 。 等 待 时 间 最 短 的 通信 站 首先 发 送信 息 。 目 前 ， 媒 体 繁忙 再 次 与 其 他 
站 将 在 这 个 点 冻结 在 时 间 等 待 下 一 个 空闲 周期 来 。 目 前 ， 通 信 站 再 次 处 于 繁忙 状态 ， 
其 他 通信 站 在 这 一 点 上 不 工作 ， 而 只 是 等 待 下 一 个 空闲 周期 的 到 来 。 当 通信 站 发 送 
数据 包 时 ， 它 将 等 待 来 自 对 方 通信 设备 的 确认 消息 。 如 果 没 有 收 到 确认 消息 ， 则 通 
信 站 将 假定 先前 的 数据 传输 经 历 了 与 至 少 另 一 个 通信 站 发 生 冲 突 。 当 两 个 或 多 个 通 
言 站 拥有 相同 的 随机 计时 器 时 ， 这 种 冲突 仍然 可 能 发 生 。 在 这 种 情况 下 ， 下 一 个 数 
据 包 的 等 待 时 间 将 增加 一 倍 ， 从 而 产生 更 多 的 时 间 分 集 。 与 蓝牙 技术 相 比 ， 信 道 的 
时 隙 是 不 相等 的 。 只 要 通信 站 需要 通过 媒体 来 发 送 数 据 包 ， 则 通信 站 就 将 占用 媒 
体 。 占 用 时 间 取 决 于 数据 包 的 长 度 以 及 所 支持 的 数据 速率 。 除 了 发 送 时间 之 外 ， 还 
需要 将 用 于 发 送 确 认 信 息 所 花费 的 时 间 考 虑 在 内 。 在 发 送信 息 和 收 到 确认 信息 之 
间 ， 媒 体 存在 一 小 段 不 被 使 用 的 时 间 。 为 避免 出 现 其 他 通信 站 在 那些 暂停 间隔 内 开 
始 传 输 数 据 ，IEEE 802. 11 引入 了 不 同 的 定时 器 。 负 责 发 送 确 认 信 息 的 通信 站 将 在 
接收 数据 包 后 立即 接 入 媒体 。 其 他 通信 站 将 需要 等 等 更 长 的 时 间 ， 当 该 定时 器 超时 
后 ， 确 认 信息 已 经 在 传输 过 程 中 ， 且 制止 其 他 通信 站 接 人 媒体 。 

由 于 冲突 降低 了 通信 系统 的 效率 ， 因 而 在 IEEE 802.11 中 ， 可 采用 RTS 
(Ready to Send， 准 备 发 送 ) 和 CTS (Clear to Send, BUA RIE) 消息 来 避免 这 些 潜 
在 冲突 。 发 送 站 发 出 RTS 消息 ， 来 询问 接收 机 当前 是 否 正 忙 着 参与 发 送 站 所 不 知 
道 的 其 他 数据 传输 。 当 接收 站 准备 就 绪 时 ， 它 将 发 送 CTS 消息 。 成 功 接收 到 CTS 
消息 后 ， 发 送 站 开始 传输 信息 。 通 过 使 用 RTS 和 CTS 消息 ， 相 邻 通信 站 还 将 获得 
媒体 将 忙碌 一 段 时 间 的 信息 。 至 少 不 应 当 与 那些 已 接收 到 RTS 或 CTS 消息 的 通信 
站 发 生 冲突 。 

JE IEEE 802. 11 中 ， 可 以 使 用 单 播 和 广播 消息 。 单 播 是 两 个 通信 站 〈 如 点 到 
点 ) 之 间 的 通信 ， 而 广播 描述 了 由 一 个 通信 站 发 起 、 由 多 个 通信 站 (如 点 到 多 点 ) 
接收 的 通信 。 单 播 数据 速率 由 通信 双方 之 间 的 信 品 比 来 确定 。 在 广播 通信 中 ， 数 据 
速率 应 当 根据 包含 最 弱 信 号 的 链 路 进行 设 定 。 每 当 使 用 广播 消息 时 ， 大 多 数 IEEE 
802. 11 实现 方案 都 使 用 了 尽 可 能 低 的 数据 速率 ， 而 其 他 实现 方案 则 使 用 了 最 高 数 
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据 速率 。 只 有 少数 芯片 组 支持 在 广播 情形 中 对 数据 速率 进行 设置 。 单 播 和 多 播 传输 
的 组 合 是 机 会 主义 倾听 方法 。 这 里 ， 两 个 站 采用 正常 单 播 模式 进行 通信 ， 周 边 设备 
甸 听 此 次 通信 。 对 于 广播 来 说 ， 这 种 方法 具有 一 定 优 势 ， 因 为 发 送 方 至 少 能 够 接收 
到 一 条 确认 消息 。 感 兴趣 的 读者 可 参阅 文献 [2]。 


4.4 组 合 空中 接口 


迄今 为 止 ， 在 本 章 中 ， 我 们 假设 蜂 帘 和 短 距 离 通信 工作 于 不 同 的 频段 ， 且 不 会 
影响 对 方 工作 。 从 干扰 的 角度 来 看 ， 这 是 非常 理想 的 ， 但 缺点 是 存在 着 两 种 消耗 电 
量 的 空中 接口 。 正 如 我 们 将 在 第 9 章 描述 的 那样 ， 通 过 采用 移动 云 概念 ， 可 以 实现 
节能 ， 即 使 两 种 空中 接口 都 处 于 开启 状态 。 但 在 未 来 ， 移 动 云 可 以 通过 一 种 空中 接 
口 来 实现 。 这 种 方法 将 更 加 节能 。 在 文献 [3-6] 中 ,我 们 已 经 针对 认 知 无 线 电 和 
认 知 网 络 情境 中 的 组 合 空中 接口 提出 了 一 些 思 路 。 主 要 思路 是 利用 OFDM 空中 接 
口 的 灵活 性 ， 并 根据 服务 和 移动 云 中 的 协作 设备 数量 ,来 为 蜂 窜 和 短 距离 通信 动态 
分 配 OFDM 副 载波 。 在 图 4-2 中 ,拥有 24 个 副 载波 的 独立 设备 (顶部 ) 与 两 台 设 
备 从 覆盖 网 络 接收 部 分 信息 并 通过 短 距 离 通信 和 链 路 交换 信息 的 情形 进行 了 比较 。 本 
例 中 的 子 载波 ORK) 表明， 覆盖 网 络 使 用 的 子 载波 数 为 12 个 ， 短 距离 链 路 〈 针 
对 某 台 设备 ) 发 送 方 和 接收 方 使 用 的 子 载波 数 都 是 2 个 。 该 实例 表明 ， 当 前 存在 8 
个 未 使 用 的 子 载波 ， 这 有 助 于 降低 复杂 性 和 能 
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用 于 接收 蜂窝 信息 的 子 载波 


于 接收 蜂窝 信息 的 子 载波 
用 于 接收 蜂窝 信息 的 子 载波 
用 于 接收 蜂窝 信息 的 子 载波 


图 4-2 OFDM 子 载波 动态 分 配 实例 与 独立 设备 情形 的 比较 
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| 用 于 降低 复杂 性 和 能 耗 需求 的 自由 子 载波 
用 


OFDM 空中 接口 的 复杂 性 由 Mog (NV) 给 出 ， 其 中 WN 为 使 用 的 子 载波 数 。 假 设 一 
全 移动 设备 需要 接收 NN 个 子 载波 ， 以 接收 特定 服务 (如 视频 组 播 )， 问 题 是 移动 云 
概念 将 会 用 到 多 少子 载波 。 移 动 云 所 需 的 子 载波 数 取决 于 移动 云 中 的 设备 数 ] 以 及 
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短 距 离 和 蜂窝 之 间 的 速度 增益 Z. DUE, Z 描述 了 短 踊 离 链 路 比 蜂 窒 链 路 快 多 少 。 
由 于 设备 到 设备 ( Device to Device, D2D) 情境 中 两 台 设 备 之 间 的 距离 比 蜂 窜 链 路 
的 距离 小 得 多 ， 因 而 在 直接 链 路 上 实现 的 数据 速率 要 比 蜂窝 链 路 高 。 于 是 ， 移 动 云 
中 所 使 用 的 子 载波 数 和 Vi 可 表示 为 

Ne N+ (45) (4-1) 

与 独立 设备 所 需 的 N 个子 载波 相 比 ， 移 动 云 中 的 设备 仅 能 接收 到 来 自 于 覆盖 
网 络 处 的 部 分 子 载波 。 用 于 接收 来 自 于 履 盖 网 络 信息 的 子 载波 数 取决 于 云 中 的 协作 
设备 数 ， 该 载波 数 等 于 NAJ。 接 收 到 的 部 分 将 被 发 送 给 移动 云 中 的 其 他 设备 ， 由 于 
短 距离 通信 比 蜂窝 通信 快 Z 倍 ， 因 而 可 使 用 NA(JZ) 个 子 载波 来 发 送信 息 。 由 于 不 
是 所 有 信息 都 接收 自 覆 盖 网 络 ， 因 而 设备 需要 从 云 中 其 他 的 J- 1 台 设 备 处 找 回 丢 
失 的 部 分 。 由 于 这 一 原因 ， 设 备 将 使 用 N(J -1)/(JZ) 个 子 载波 。 将 这 3 部 分 加 起 
来 ， 将 会 得 到 式 (4-1) 。 

从 网 络 运营 商 的 角度 来 看 ， 用 于 支持 移动 云 的 所 有 子 载波 数 具 有 大 于 N 的 潜 
力 , 但 使 用 时 间 非 常 短 。 如 果 不 使 用 移动 云 的 概念 ， 则 ON 个 子 载波 将 承载 提供 额 
外 宛 余 的 业务 以 补偿 无 线 媒 体 上 的 潜在 损失 。 这 种 宛 余 是 随 着 用 户 数 的 增加 而 增加 
的 。 如 果 使 用 移动 云 概念 ， 则 额外 元 余 会 变 少 ， 因 为 接收 全 部 信息 的 用 户 越 来 越 
少 。 在 这 一 点 上 ， 我 们 并 未 针对 该 问题 给 出 完整 的 性 能 评估 (因为 它 与 实际 移动 
云 中 采用 不 同 数量 的 用 户 进行 格式 化 处 理 后 的 云 的 数量 有 关 ) 。 

同时 ， 我 们 还 设想 了 在 LTE-A 中 工作 于 LTE 频段 的 设备 到 设备 通信 。 这 里 ， 
网 络 运营 商 充 当 频 谱 管 理 者 的 角色 ， 应 用 资源 来 实现 蜂窝 内 设备 之 间 的 直接 通信 ， 
且 我 们 在 这 里 会 对 网 络 端的 服务 发 现 问题 进行 讨论 。 在 3GPP Release 10 标准 中 ， 
对 本 地 IP BEA (Local IP Access，LIPA) 设备 到 设备 的 连接 进行 了 描述 。 主 要 动 
机 是 降低 蜂窝 网 络 负荷 ， 完 成 与 具有 更 高 数据 速率 的 邻近 设备 的 通信 。 

在 文献 [8] 中 ， 引 入 了 更 为 高 级 的 空中 接口 。 这 一 思路 支持 移动 设备 成 员 将 
不 同 信息 发 送 到 基站 ， 支 持 相 邻 移 动 设备 成 员 同时 在 上 行 链 路 传输 信息 。 可 以 采用 
非 对 称 调 制 ， 来 将 指向 基站 和 相 邻 设备 的 信息 流 区 分 开 来 。 


4.5 构建 移动 去 


回顾 完 当 前 在 用 的 关键 无 线 和 移动 通信 技术 之 后 ， 本 节 将 从 技术 角度 来 对 移动 
云 进行 讨论 。 移 动 云 的 通用 概念 不 依赖 于 任何 特定 技术 ， 但 定义 了 节点 之 间 可 能 存 
在 的 交互 ， 其 交互 与 任何 Ad Hoc 网 络 一 样 频繁 ， 同 时 还 假定 云 的 每 个 节点 都 可 以 
通过 基站 或 接 入 点 与 接 入 网 建立 连接 。 当 然 ， 前 面 所 讨论 的 蜂 窒 和 短 距离 通信 技术 
适用 于 构建 移动 云 ， 而 实际 上 移动 云 可 以 使 用 当前 技术 、 商 用 设备 和 网 络 来 构建 。 
原则 上 ， 没 有 必要 开发 新 的 特别 适合 于 移动 云 的 设备 ， 虽 然 通过 对 未 来 发 展 进行 优 
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化 ， 能 够 使 其 更 适用 于 移动 去 运行。 蓝牙 及 其 拓扑 限制 条 件 是 当前 技术 的 一 个 实 
例 ， 这 些 技术 可 用 作 移动 云 的 构建 块 ， 但 其 使 用 将 导致 云 性 能 非 最 佳 且 云 和 网 络 资 
源 利 用 率 不 高 。 蜂 窜 和 短 距离 网 络 似乎 是 移动 云天 然 分 支 网 络 技术 。 然 而 ， 这 一 结 
论 虽 然 今天 看 来 是 成 立 的 ， 但 在 未 来 将 会 存在 用 于 构建 移动 云 的 不 同 选项 。 图 4-3 
描述 了 用 于 构建 移动 云 的 两 种 基本 方法 ， 即 基于 多 种 网 络 技术 ( 因而 基于 多 种 空 
中 接口 ) (ER) 以 及 基于 单一 网 络 技术 (下 图 )。 


多 用 途 空中 接口 


基于 单一 技术 的 空中 接口 


图 4-3 移动 云 实现 方案 : 多 技术 和 单 技术 方 法 


当前 特征 和 智能 手机 已 经 集成 了 多 种 空中 接口 ， 最 好 几 种 接口 用 于 短 距离 通 
信 ， 儿 种 接口 用 于 蜂窝 接 入 。 可 以 将 短 距离 和 蜂窝 接口 认为 是 彼此 正 交 的 ， 因 为 它 
们 不 会 引起 相互 干扰 。 通 常情 况 下 ， 空 中 接口 能 够 在 不 同 蕊 片 组 上 实现 。 目 前 ， 这 
些 接口 无 法 共同 使 用 ， 但 针对 给 定 任 务 或 在 特定 工作 场景 中 ， 选 择 最 合适 的 接口 。 
不 过 ,需要 注意 的 是 ， 通 过 采用 当前 已 经 完全 成 熟 的 技术 ， 移动 云 可 以 很 容易 地 实 
现 。 另 一 方面 ， 移 动 云 也 可 以 基于 独特 技术 ， 采 用 单一 空中 接口 来 实现 。OFDM 很 
容易 实现 这 一 任务 ， 因 为 不 同 子 载波 可 用 于 本 地 ( 短 距离 ) 连接 性 和 集中 接 入 有 覆 
盖 网 络 。 显 而 易 见 ， 在 这 个 实例 中 ， 蜂 窜 和 短 距离 链 路 之 间 的 正 交 性 是 由 OFDM 
子 载波 提供 的 。 分 配 用 于 短 距 离 和 蜂 罕 接 和 人 的 子 载波 数目 可 以 根据 主流 需求 动态 地 
发 生变 化 。 当 前 的 技术 发 展 (尤其 是 LTE-A) ， 支 持 采 用 这 种 方法 来 实现 蜂 窒 通 
信 ， 即 采用 设备 到 设备 方法 支持 用 于 实现 使 用 基本 上 相同 的 空中 接口 设备 之 间 的 直 
接 通信 。 也 可 以 采用 软件 无 线 电 (Software Defined Radio, SDR) 技术 来 实现 单一 
空中 接口 。 当 移动 云 运行 时 ， 除 了 降低 实现 方案 的 成 本 和 实时 状态 要 求 之 外 ， 与 采 
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用 多 种 空中 接口 进行 工作 相 比 ， 单 一 空中 接口 还 具有 能 耗 更 低 的 优势 。 

未 来 ， 我 们 甚至 可 以 预期 ， 移 动 设备 上 的 所 有 空中 接口 并 非 全 部 是 基于 无 线 电 
技术 的 。 在 诸多 重要 的 应 用 场景 (从 日 常 典 型 场景 到 对 干扰 较为 敏感 的 环境 ) 中 ， 
可 见 光 通信 (VLC) 是 一 种 用 于 补充 无 线 电 系统 的 强 有 力 潜在 候选 技术 。VLC 基 
于 白色 发 光 二 极 管 (Light Emitting Diode, LED) 的 使 用 ， 通 过 安装 LED， 主 要 用 
于 提供 照明 功能 ,但 同时 也 可 用 于 通过 对 白色 光 进 行 数据 调制 ， 来 提供 下 行 链 路 连 
接 性 。 除 了 提供 无 线 电 自由 通信 之 外 ，VLC 还 是 一 种 低 功 耗 、 低 成 本 的 解决 方案 ， 
它 也 可 在 安装 了 系统 的 房间 内 提供 安全 通信 。 在 移动 云 的 情境 中 ，VLC 适合 作为 
提供 连接 到 云 的 接 人 网 络 。 


4.6 结论 


在 本 章 中 ， 我 们 介绍 了 用 于 蜂 窒 和 短 距离 通信 的 不 同 技 术 。 蜂 窜 系 统 中 的 数据 
速率 演变 是 一 种 稳 态 过 程 ， 通 过 采用 LTE- Advanced 技术 ， 可 以 提供 高 达 1Gbit/s 
的 数据 速率 。 通 常情 况 下 ， 短 距离 通信 系统 中 的 数据 速率 比 蜂窝 技术 高 10 fi, E 
要 原因 是 发 送 机 和 接收 机 之 间 的 距离 较 短 。 但 最 大 支持 数据 速率 是 指 总 吞吐 量 ， 因 
而 它们 不 是 单个 用 户 在 其 自身 设备 上 所 看 到 的 数据 速率 。 所 有 数据 速率 是 与 覆盖 蜂 
帘 中 的 其 他 用 户 进 行 共享 的 。 因 此 ， 根 据 给 定 的 场景 ,数据 速率 实际 上 是 可 以 实现 
的 。 移 动 云 设置 的 主要 区 别 在 于 蜂 窜 和 短 距离 的 频谱 是 不 是 正 交 或 共享 的 。 未 来 ， 
空中 接口 将 能 够 采用 相同 技术 来 支持 蜂 窜 和 短 距离 通信 。 
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创新 是 将 秩序 引入 到 大 自然 随机 性 之 中 的 能 
一 一 埃 里 克 … BRR 


本 章 介绍 了 网 络 编码 的 主要 概念 ， 并 强调 这 一 颠覆 性 关键 技术 在 移动 云 中 的 
重要 性 。 参 照 前 面 的 章节 ， 网 络 编码 的 优势 在 网 状 网 、 数 据 存储 和 安全 数据 分 发 
中 凸现 出 来 。 本 章 旨 在 使 读者 熟悉 网 络 编码 概念 和 原理 ， 而 无 须 关 注 网 络 编码 背 
后 完整 理论 的 细节 信息 。 一 方面 ， 这 种 方法 足以 向 读者 展示 移动 云 架构 及 相关 信 
息 流 之 间 的 良好 匹配 ; 另 一 方面 ， 这 种 方法 也 显示 了 跨越 这 些 分 布 式 节 点 的 网 络 
编码 效率 。 


5.1 网 络 编码 简介 


在 前 面 的 章节 中 ， 我 们 已 经 强调 了 网 络 编码 在 移动 云 中 的 重要 性 ， 且 后 续 
节 也 将 基于 网 络 编码 能 力 。 在 本 章 中 ， 我 们 将 正式 确定 网 络 编码 的 基本 概念 。 
们 采用 一 种 直观 方式 来 走 近 网 络 纺 

Fre PER SA 
理 ， 并 学 习 如 何 将 网 络 编码 应 用 于 
移动 云 。 网 络 编码 可 应 用 于 诸如 安 
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信 中 数据 吞吐 量 的 改善 和 控制 信息 
的 人 简化。 这 些 改进 也 将 对 节能 产生 
显著 的 影响 。 网 络 编码 的 两 个 主要 
概念 是 流 间 和 流 内 网 络 编码 。 网 络 
编码 分 类 及 各 领域 的 代表 性 举措 如 
图 5-1 所 示 。 我 们 将 首先 讲解 流 间 
网 络 编码 ， 因 为 这 是 当前 应 用 最 / 
泛 的 概念 。 但 我 们 注意 到 ， 流 内 编 
码 具 有 更 大 潜力 ， 且 非常 适合 移动 云 的 特性 。 


图 5-1 网 络 编码 可 划分 为 流 间 和 流 内 网 络 编码 


第 5 章 移动 云 的 网 络 编码 59 


5.2 流 间 网 络 编码 


首先 ， 我 们 来 介绍 网 络 编码 ， 采 取 的 方式 与 Ahlswede[ 在 2000 年 向 研究 团体 
介绍 的 方式 相同 ，Ahlswede 称 其 为 流 间 编码 。 这 部 开创 性 著作 出 版 后 ， 网 络 编码 
通常 采用 如 图 5-2 所 示 的 著名 蝴蝶 实例 来 进行 介绍 。 蝶 形 实例 是 指 一 种 特殊 的 网 络 
拓扑 ， 它 有 助 于 说 明和 理解 网 络 编码 的 基本 概念 。 在 这 一 点 上 ， 我 们 想 澄 清 网 络 编 
码 并 不 局 限于 这 种 拓扑 结构 ， 而 是 可 以 采用 任意 网 络 拓扑 。 对 于 大 多 数 读者 来 说 ， 
虽然 这 一 结果 可 能 是 显而易见 的 ,但 是 业界 仍然 围绕 识别 任意 大 型 网 络 中 的 蝴蝶 拓 
扑 ， 进 而 将 Ahlswede 的 研究 成 果 应 用 于 已 发 现 的 蝴蝶 拓扑 等 问题 开展 了 大 量 研究 
工作 。 尽 管 网 络 编码 的 主要 突破 是 由 Ahlswede 在 文献 [1] 提出 的 ， 可 是 类 似 想法 
已 经 在 存储 研究 团体 流传 了 很 长 一 段 时 间 !' 站 。 因 此 ， 对 于 文献 [1] 的 主要 贡献 是 
证 明了 最 大 流 最 小 割 容量 ”总 能 在 任意 网 络 拓 扑 的 多 播 传输 来 实现 。 


入- 
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图 5-2 不 采用 网 络 编码 的 蝴蝶 网 络 。 节 点 D 的 作用 非常 关 
键 ， 因 为 它 转发 哪个 数据 包 (a 或 bp) 的 决策 将 决定 哪个 数 
据 包 到 达 目 标 节点 。 两 种 方法 〈 左 边 是 转发 数据 包 a， 右 边 
是 转发 数据 包 b) 都 是 次 优 的 


现在 ， 让 我 们 来 对 蝴蝶 实例 进行 详细 探讨 。 蝴 蝶 场 景 包括 7 个 相互 连接 的 节 
点 ， 如 图 5-2 所 示 。 源 节点 A 的 目标 是 在 给 定 的 网 络 拓扑 上 ， 将 长 度 相 同 的 两 个 
数据 包 a Alb 发 送 给 两 个 目标 节点 下 和 G。 让 我 们 假定 该 拓扑 的 每 个 链 路 具有 相同 
容量 ， 且 能 够 在 给 定时 隙 内 传输 数据 包 a 或 者 b。 数 据 包 a 和 b 分 别 被 发 送 给 节点 
B 和 C。 现在， 节点 B 将 数据 包 a 转发 给 节点 D 和 FF。 同 时 ， 节 点 C 将 数据 包 a 转 
发 给 节点 D 和 G。 这 些 数据 包 传 输 之 后 ， 目 标 节 点 了 上 和 G 已 经 接收 到 两 个 数据 包 
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中 的 一 个 。 从 图 $-2 ( 左 侧 ) 可 以 很 容易 地 看 出 ， 节 点 D 成 为 这 种 拓扑 的 瓶颈 ， 因 
为 它 接收 到 两 个 数据 包 (a 和 b) ， 但 由 于 受到 信道 容量 的 限制 ， 仅 能 够 转发 数据 
包 a 或 b。 基 于 节点 D 的 决定 ， 目 标 节点 中 的 一 个 将 收 到 两 个 数据 包 ， 另 一 个 目标 
节点 将 只 会 收 到 一 个 数据 包 。 

在 图 5-2 ( 左 侧 ) 中 ， 节 点 D 将 转发 数据 包 a， 这 样 在 端 节点 G 将 拥有 两 个 数 
据 包 ， 而 节点 下 将 只 收 到 一 个 数据 包 。 在 图 5-2 ( 右 侧 ) 的 情形 中 ， 节 点 G 将 会 只 
收 到 一 个 数据 包 ， 而 节点 下 将 收 到 两 个 数据 包 ， 因 为 节点 D 已 转发 了 数据 包 b， 而 
不 是 数据 包 a。 无 论 节点 做 出 怎样 的 决定 ， 一 个 节点 将 不 会 收 到 完整 的 信息 ， 而 另 

wid edili e Mcd 这 是 通过 将 每 个 节点 的 
吞吐 量 相 加 ， 再 除 以 目标 节点 数 得 到 的 。 这 一 吞吐 量 比 最 大 流 最 小 割 容量 小 ， 
因为 在 这 种 情况 下 ， 最 大 流 最 小 割 容 E 简 而 言 之 ， 最 大 流 最 小 割 表明 如 果 不 
存在 其 他 目标 ， 且 假定 路 由 和 路 由 决策 非常 完美 ， 则 每 个 节点 的 容量 为 2。 正 如 我 
们 在 下 一 段 中 将 要 看 到 的 ， 对 于 给 定 的 实例 来 说 ， 网 络 编码 将 能 达到 最 大 流 最 小 逢 
容量 。 

在 图 5-3 中 ， 我 们 给 出 了 相同 的 网 络 拓扑 ， 但 现在 节点 能 够 执行 网 络 编码 。 尽 
管 原则 上 每 个 节点 都 能 进行 网 络 编码 ， 可 是 我 们 已 经 注意 到 ， 并 非 所 有 的 节点 一 定 
会 进行 网 络 编码 。 因 此 ， 支 持 网 络 编码 和 不 知道 是 否 支持 网 络 编码 的 网 络 是 可 能 
的 。 回 到 图 5-3 中 的 例子 ， 我 们 最 感 兴趣 的 节点 又 是 节点 D。 与 以 前 一 样 ， 它 接收 
两 个 数据 包 ， 且 输出 能 力 仅 支持 转发 一 个 数据 包 。 但 是 这 一 次 ， 我 们 引入 了 网 络 纺 
码 。 节 点 D 生成 了 数据 包 a 和 的 编码 版 本 。 为 便于 说 明 ， 我 们 假设 数据 包 a 和 
ei ob 
码 版 本 用 绿色 数据 包 来 表示 ， 它 是 指 蓝 
E ARE 
包 的 长 度 与 数据 包 a Mb 的 长 度 相同 ， 因 
而 不 再 是 输入 数据 包 的 级 联 版 本 。 与 数据 
包 a 和 bb 长 度 相同 的 绿色 或 编码 数据 包 将 
被 转发 到 节点 EE， 然后 节点 E 再 将 编码 数 
据 包 转发 给 目标 节点 下 和 G。 每 个 目标 节 
点 将 收 到 两 个 数据 包 ， 即 一 个 原始 数据 包 
(a SE b) 和 一 个 编码 数据 包 。 编码 数据 包 
单独 是 无 用 的 ， 但 通过 与 原始 数据 包 结 合 
使 用 ， 即 可 实现 解码 。 在 节点 下 的 情形 中 ， 0C NU, 

数据 包 a 是 从 节点 Beo, Te i BH ” mH 
来 自 节 点 下 。 要 获取 原始 数据 包 ， 节 点 下 图 5-3 采用 网 络 编码 的 蝴蝶 网 络 。 
需要 对 绿色 数据 包 进 行 解码 。 因 为 它 已 经 RE, 节点 D 计算 数据 包 a 和 数据 
拥有 黄色 数据 包 ， 因 而 它 假定 只 有 一 个 蓝 E b 的 组 合 版 
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色 数 据 包 会 使 编码 数据 包 变 为 绿色 。 在 该 过 程 结束 时 ， 与 图 5-2 中 的 例子 不 同 ， 两 
个 目标 节点 下 和 G 接收 到 数据 包 a 和 b。 通 过 这 个 简单 的 例子 ,读者 可 以 清楚 地 认 
识 到 ， 解 码 节点 需要 一 些 网 络 拓扑 信息 ， 来 做 出 这 些 假设 。 换 句 话 说 ， 节 点 下 需 
要 知道 来 自 于 节点 下 的 数据 包 是 一 个 编码 版 本 ， 而 不 仅仅 是 一 个 转发 数据 包 。 此 
外 ， 还 需要 与 哪些 数据 包 一 起 进行 编码 相关 的 信息 。 后 面 我 们 还 会 谈 到 这 个 问题 。 
根据 这 一 说 明 性 实例 ， 下 面 我 们 将 对 这 种 类 型 的 网 络 编码 技术 进行 更 加 详细 的 
描述 。 

回 到 节点 D, 数据 包 a Mb 的 二 进 制 表 示 是 采用 逐 位 异 或 (Exclusive OR, 
XOR) 运算 进行 编码 的 ， 如 图 5-4 所 示 。 因 此 ， 这 一 编码 过 程 将 是 数据 包 a (用 01 
来 表示 ) 和 数据 包 b (用 10 来 表示 ) 的 逐 位 运算 。 这 种 编码 运算 的 结果 会 生成 一 
个 由 11 来 表示 的 、 长 度 相同 的 数据 包 。 随 后 ， 目 标 节点 将 对 接收 到 的 数据 进行 解 
码 。 解 码 运算 同样 是 对 数据 包 a (用 01 来 表示 ) 与 编码 后 的 数据 包 (用 11 来 表 
R) 进行 逐 位 异 或 运算 ， 并 生成 数据 包 b (用 10 表示 )。 这 个 简单 的 例子 说 明了 编 
码 和 解码 的 基本 原理 。 此 外 ， 它 也 表明 ， 这 个 例子 中 的 每 个 数据 包 只 有 2bit， 即 使 
是 编码 后 的 版 本 。 我 们 没有 说 这 种 方法 适用 于 任意 长 度 的 数据 包 ， 但 简单 起 见 ， 我 
们 仅 将 数据 包 长 度 限定 为 2bit。 需 要 注意 的 是 ,我们 不 得 不 引入 一 些 开 销 ， 将 信息 
传输 到 目标 节点 ， 这 些 信 息 与 编码 执行 方式 有 关 ， 因 为 蝴蝶 网 络 是 唯一 可 能 的 拓 
扑 。 如 前 所 述 ， 需 要 将 在 哪些 数据 包 上 进行 相互 编码 的 知识 添加 到 每 个 数据 包 上 ， 
我 们 将 这 些 知识 称 为 编码 矢量 。 在 拓扑 从 不 发 生 改 变 的 情况 下 ， 这 种 开销 是 没有 必 
要 的 ， 但 是 对 于 拓扑 发 生变 化 的 拓扑 来 说 ， 这 一 信息 必须 添加 到 数据 包 上 。 编 码 矢 
量 必 须 和 数据 包 一 起 进行 传输 ， 从 而 降低 了 网 络 编码 方法 的 效率 。 可 以 降低 所 需 的 
开销 量 ， 且 某 些 研究 开始 考虑 实现 这 一 目 pe 
标的 技术 ， 但 在 大 多 数 情况 下 ， 开 销 的 影 Nas 


响 并 不 大 。 例 如 ， 如 果 我 们 考虑 以 太 网 中 
长 度 为 1500 字 节 的 最 大 传输 单元 (Maxi- 
mum Transmission Unit, MTU), ， 并 将 其 与 


蝴蝶 实例 中 的 2bit 进行 比较 ， 这 种 开销 显 < 
然 是 微不足道 的 。 不 过 ， 如 果 我 们 考虑 第 
5. A 节 中 将 要 介绍 的 流 内 网 络 编码 ， 则 开 
销 变 大 的 可 能 性 极 大 。 
在 图 5-5 中 ， 我 们 给 出 了 每 个 数据 包 Jg 


的 编码 矢量 。 节 点 A 处 已 经 使 用 了 编码 矢 
量 。 这里， 第 一 个 数据 包 a 得 到 标识 符 01 ， wW, 
第 二 个 数据 包 b 得 到 标识 符 10。 编 码 矢 量 o Erg 
经 历 了 与 有 效 载荷 相同 的 异 或 运算 步骤 ; 图 5-4 蝴蝶 网 络 中 的 异 
编码 和 解码 。 因 此 ， 编 码 数据 包 的 标识 符 或 (不等式 函数 ) 运算 
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是 11。 需 要 注意 的 是 ， 如 果 我 们 需要 对 第 三 个 数据 包 进 行 寻 址 (此 处 我 们 不 需要 
这 么 做 ) ， 则 该 标识 符 将 是 100, 而 011 是 001 和 010 的 编码 数据 包 ， 在 这 一 点 上 ， 
我 们 看 到 编码 矢量 的 开销 是 50% 。 但 是 ， 这 仅仅 是 一 个 简单 的 说 明 性 实例 。 在 蝴 
蝶 网 络 的 情况 下 ， 开 销 永 远 是 2bit， 而 有 效 载荷 长 度 可 能 是 任意 比特 的 。 有 效 载荷 
武大 ， 则 开销 的 影响 越 小 。 另 一 方面 ， 编 码 矢量 的 使 用 支持 在 任意 网 络 拓扑 中 使 用 
网 络 编码 。 图 5-5 显示 了 蝴蝶 实例 中 有 效 载荷 和 编码 矢量 的 编码 情况 。 我 们 改变 数 
据 包 b 的 有 效 载荷 “〈 与 第 一 个 实例 相 比 ， 从 10 变 为 11 ) ， 以 使 得 这 个 例子 更 有 价 
值 。 流 间 网 络 编码 不 仅仅 是 一 个 理论 概念 ， 而 且 已 经 在 无 线 网 状 网 中 得 以 实现 。 这 
里 ， 我 们 给 出 两 个 名 为 COPE' 和 CATWOMAN) 的 项 目 。 如 图 5$-1 所 示 ，COPE 和 
CATWOMAN 是 商业 平台 上 流 间 网 络 编码 的 两 个 最 具 代 表 性 的 实现 方案 ， 我 们 将 在 
本 章 后 面部 分 对 其 进行 详细 讨论 。 


图 5-5 包含 编码 矢量 的 蝴蝶 实例 


5.3 移动 云 中 用 户 协 作 所 需 的 流 间 网 络 编码 


在 本 方 中 ， 我 们 将 对 流 间 网 络 编 码 和 移动 云 之 间 的 相互 作用 进行 描述 。 在 图 
5-6 中 ， 我 们 给 出 了 一 个 非常 简单 实用 的 例子 ， 来 说 明 如 何 将 这 两 种 方法 结合 起 来 
使 用 。 我 们 假定 存在 一 个 覆盖 网 络 ， 在 这 种 情形 中 ， 它 是 通过 LTE 来 实现 的 ,为 
移动 云 引入 了 两 个 数据 包 a 和 b。 移 动 云 是 由 采用 Wi- Fi 技术 实现 部 分 连接 的 3 台 
移动 设备 构成 的 。 在 给 定 的 情形 中 ， 所 有 这 3 个 节点 都 将 同时 接收 两 个 数据 包 。 在 
现实 世界 中 ， 这 可 能 对 应 于 移动 去 所 有 成 员 都 对 接收 相同 内 容 感 兴趣 的 情形 。 在 常 
规 方式 下 ， 禾 盖 网 络 可 能 会 直接 将 两 个 数据 包 发 送 给 移动 用 户 ,但 是 这 将 导致 带宽 
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和 能 源 使 用 量 增加 (参见 第 9 章 )。 因 此 ， 我们 将 利用 移动 用 户 的 直接 连接 ， 来 降 
低 覆 盖 网 络 的 负载 。 如 图 5-6 所 示 ， 中 间 节 点 与 其 他 两 个 节点 建立 连接 ， 而 外 部 闻 
点 需要 通过 中 间 节 点 进行 相互 通信 ， 且 没有 机 会 倾听 对 方 。 我 们 通常 将 这 种 拓扑 称 
为 “ 艾 丽 丝 和 鲍 支 ”的 场景 ， 其 中 艾 丽 丝 和 鲍 勃 将 经 由 中 继 相 互通 信 。 我 们 假设 
外 部 节点 〈 即 艾 丽 丝 和 鲍 勃 ) 正在 接收 来 自 于 覆盖 网 络 的 数据 包 ， 中 间 节 点 正在 
执行 中 继任 务 ， 它 并 未 从 腹 盖 网 络 接 收 任何 数据 包 。 因 此 ， 我 们 将 这 种 方法 称 为 纯 
中 继 。 纯 中 继 总 共 需 要 4 个 时 隙 来 传输 信息 ， 以 实现 在 艾 丽 丝 和 鲍 勃 之 间 交 换 两 个 
数据 包 的 目标 ， 如 图 5-6 所 示 。 外 部 节点 将 其 数据 包 发 送 到 中 间 节 点 ， 中 间 节 点 再 
将 两 个 数据 包 中 继 到 最 终 目 标 节 点 。 采 用 如 前 所 述 的 网 络 编码 ， 传 输 信息 所 需 的 总 
时 际 数 将 会 减少 到 3 个 ， 如 图 5-7 所 述 。 从 4 个 时 际 减少 到 3 个 主要 是 基于 中 间 节 
点 的 网 络 编码 能 力 。 来 自 于 外 部 节点 的 两 个 数据 包 将 在 中 间 节 点 处 进行 编码 (A 
采用 XOR 运算 ) ， 且 同时 将 编码 版 本 广播 到 两 个 目标 节点 。 为 便于 说 明 ， 我 们 再 
次 在 这 些 图 中 使 用 3 种 颜色 ( 蓝 / 黄 / 绿 )。 但 33% 的 性 能 增益 不 是 支持 移动 云 网 络 
编码 的 主要 原因 。 选 择 的 例子 只 是 为 了 说 明 的 需要 。 


中 继 
艾 丽 丝 , 
SU 出 .一 ———— ——— Pr —a "m 
P cT — {Hp -------------- 
A 
E: — tb -------------------------------------------------- 


图 5-6 在 移动 云 中 采用 传统 中 继 技 术 〈 不 使 用 网 络 编码 ) 来 实现 数据 包 的 分 发 


5.3.1 模拟 网 络 编码 


在 这 一 点 上 ， 我 们 想 强调 的 是 ， 在 网 络 编码 中 存在 一 个 被 称 为 模拟 网 络 编码 的 
新 领域 ， 目 前 正在 研究 在 物理 层 进行 编码 的 可 能 性 。 在 前 面 的 例子 中 ， 依 据 数字 域 
中 ISO (International Organization for Standardization , 国际 标准 化 组 织 ) /OSI (Open 
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图 5-7 在 移动 云 中 采用 中 继 技 术 和 网 络 编码 来 实现 数据 包 的 分 发 


Systems Interconnection ， 开 放 系 统 互 连 ) 的 协议 层 设 计 规 则 ， 编 码 是 在 第 3 层 (网 
络 层 ) 执行 的 。 但 模拟 网 络 编码 探索 直接 在 模拟 域 空中 接口 上 执行 等 效 于 异 或 编 
码 的 运算 的 可 能 性 。 如 图 5-8 所 示 ， 外 部 节点 同时 发 送 其 原始 信息 。 这 听 起 来 似乎 
是 违反 直觉 的 ， 因 为 在 大 多 数 通 信 系 统 中 ， 这 种 情形 (我 们 通常 称 其 为 冲突 ) 是 
应 该 完全 可 以 避免 的 。 然 而 ， 如 果 两 个 外 部 节点 同时 发 送 其 信息 ， 则 中 间 节 点 将 会 
接收 到 两 个 数据 包 在 信号 域 中 的 一 个 线性 组 合 。 然 后 ， 这 一 组 合 将 被 广播 到 两 个 目 
标 节 点 。 模 拟 网 络 编码 将 传输 所 需 的 时 辽 数 进一步 减少 为 2。 因 此 ， 这 种 方法 与 两 
人 
包 进 行 组 合 时 ， 信 和 号 将 在 模拟 域 进 行 编码 。 


5.3.2. 模拟 网 络 编码 与 数字 网 络 编码 的 对 比 


现在 ， 让 我 们 对 这 3 种 方法 进行 比较 。 与 仅仅 基于 传统 中 继 的 方法 相 比 ， 在 两 
种 网 络 编码 情况 下 ， 我 们 在 数据 包 的 传输 所 用 时 院 数 方面 得 到 了 更 好 的 结果 。 数 字 
网 络 编码 只 增加 了 少量 复杂 性 ， 而 模拟 网 络 编码 目前 难以 实现 ， 且 对 流行 的 信 噪 比 
提出 了 一 些 限 制 条 件 。 此 外 ， 必 须 指 出 的 是 ， 对 于 两 种 编码 方案 来 说 ， 中 间 节 点 所 
起 的 作用 是 不 同 的 。 当 采用 数字 网 络 编码 方案 时 ， 中 间 节 点 是 移动 云 的 正式 成 员 ， 
因为 它 接收 到 了 所 有 信息 。 而 在 模拟 网 络 编码 的 情形 中 ， 中 间 节 点 退化 为 一 个 简单 
的 中 继 节点 ， 因 为 该 节点 本 身 无 法 使 用 中 继 信息 。 如 果 外 部 节点 不 想 让 中 间 节 点 了 
解 正在 进行 的 通信 内 容 ， 则 后 者 在 安全 和 隐私 方面 是 非常 有 用 的 。 但 对 于 移动 云 操 
作 来 说 ， 它 是 至 关 重 要 的 ， 主 要 用 于 说 明 每 个 成 员 参 与 可 以 得 到 的 明显 收益 (A 
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见 第 8 章 ) 。 目 前 ， 学 术 界 正在 研究 第 3 层 网 络 编码 和 模拟 网 络 编码 。 但 大 部 分 实 
现 方案 都 集中 在 数字 域 编码 "+ 而 不 是 模拟 域 编码 “上 。 


v B > LTE 


MY a 


图 5-8 在 移动 云 中 采用 中 继 技术 和 模拟 网 络 编码 来 实现 数据 包 的 分 发 


5.3.3 媒体 接 入 控制 策略 的 影响 


如 前 所 述 ， 给 定 实例 中 的 数字 网 络 编码 预期 增益 是 33% ， 因 为 我 们 将 发 送 
数据 包 数 量 从 4 个 减少 为 3 个 。 但 如 果 我 们 考虑 媒体 接 入 方案 ， 那么 结果 将 有 所 
不 同 。 在 上 例 中 ， 我 们 假设 对 于 那些 最 需要 无 线 媒 体 的 节点 来 说 ,无线 媒体 是 给 
定 的 ,但 在 IEEE 802. 11 媒体 接 入 方案 中 ， 将 为 所 有 节点 分 配 相同 的 容量 。 正 如 
文献 [5] 所 指出 的 ， 对 于 整个 系统 来 说 ， 这 是 一 个 问题 ， 稍 后 我 们 还 要 对 其 进 
行 解释 。 

图 5-9 给 出 了 假定 流量 对 称 且 采用 IEEE 802. 11 作为 媒体 接 入 控制 协议 的 前 提 
下 ， 艾 丽 丝 和 鲍 勃 场景 中 的 理论 乔 吐 量 、 编 码 增益 与 两 大 实体 提供 的 总 负载 之 间 的 关 
AP) 。 这 里 ， 我 们 假设 覆盖 网 络 正 在 不 断 地 填充 艾 丽 丝 和 鲍 勃 的 传输 队列 。 我 们 对 
纯 中 继 (不 使 用 网 络 编码 ) 和 使 用 数字 网 络 编码 这 两 种 方法 进行 比较 。 对 于 低 负载 
情形 ， 两 大 系统 的 吞吐 量 是 相同 的 。 只 要 无 线 信道 上 存在 足够 的 资源 ， 则 即使 采用 网 
络 编码 后 中 继 节 点 发 送 数据 包 减 少 ， 也 丝毫 不 会 对 乔 吐 量 产生 影响 。 发 送 数据 包 减 少 
会 对 总 能 耗 产生 影响 ,但 这 超出 了 本 章 的 讨论 范围 。 有 兴趣 的 读者 可 以 参阅 文献 
[11], ,来 了 解 网 络 编码 对 能 耗 的 影响 。 随 着 负载 越 来 越 大 ， 纯 中 继 方 案 的 性 能 下 降 ， 
而 网 络 编码 的 性 能 仍然 在 提高 。 在 一 定 的 负载 下 ， 这 两 种 方法 的 性 能 趋 于 稳定 。 有 趣 
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的 是 ， 编 码 增益 超过 我 们 先前 所 讨论 的 33% ， 达 到 100% 这 个 值 ， 因 而 对 于 这 个 简单 
KARK, AST 1 倍 。 我 们 首先 考虑 这 样 一 个 事实 ， 即 在 下 面 描述 的 工 
作 范 围 内 ， 这 两 种 方法 实现 的 系统 性 能 相同 〈 直 到 艾 丽 丝 和 鲍 勃 正在 引入 的 负载 是 
标 称 无 线 信道 容量 的 50% ) 。 对 于 给 定 的 流量 负载 极限 ， 从 能 量 的 角度 来 看 ， 即 使 天 
吐 量 相 同 ， 中 继 节点 也 必须 发 送 两 倍 的 数据 包 ， 这 样 如 果 中 继 节 点 是 电池 驱动 的 ， 则 
可 能 会 出 现 问题 。 进 一 步 增加 所 提供 的 负载 会 对 系统 重 吐 量 产生 影响 。 这 背 后 的 原因 
是 IEEE 802. 11 MAC 协议 的 工作 方式 ， 它 对 所 有 节点 都 一 视 同仁 。IEEE 802. 11 BEAN 
拥有 与 中 继 节点 正在 为 艾 丽 丝 和 鲍 勃 做 什么 有 关 的 信息 ， 又 对 这 一 信息 不 感 兴趣 ， 因 
而 不 会 为 中 继 节 点 分 配 更 多 的 无 线 频 谱 。 粗 略 地 讲 ， 艾 丽 丝 和 鲍 勃 若 想 从 中 间 节 点 处 
窃取 容量 ， 则 他 们 是 在 搬 起 石头 砸 自己 的 脚 。 在 中 继 节点 MAC 方案 已 经 实现 优化 的 
理想 情况 下 ， 对 于 给 定 场景 来 说 ， 编 码 增益 不 会 超过 33% 。 但 是 ， 在 当前 的 WLAN 
世界 中 ,IEEE 802. 11 技术 仍 占据 着 统治 地 位 。 

艾 丽 丝 和 鲍 勃 拓扑 中 的 预期 吞吐 量 
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图 5$-9 ”使 用 和 不 使 用 网 络 编码 时 ， 艾 丽 丝 和 鲍 勃 场景 中 的 吞吐 量 和 编码 增益 ””! 


图 5-9 中 给 出 的 理论 结果 与 研究 团体 的 实现 尝试 成 果 非 常 吻合 。 在 文献 [4] 
中 ,引入 COPE 机 制 的 卡 蒂 等 人 在 美国 麻 省 理工 学 院 (Massachusettes Institute of 
Technology, MIT) 校园 内 ， 将 异 或 (XOR) 编码 应 用 于 无 线 网 状 网 中 。COPE 不 仅 
是 数据 包 编 码 的 异 或 (XOR) 类 型 ， 而 且 也 涉及 IEEE 802. 11 标准 的 实现 。 这 项 工作 
的 主要 研究 成 果 是 : 与 采用 高 负载 场景 和 UDP (User Datagram Protocol， 用 户 数 据 报 
协议 ) 流量 、 不 采用 网 络 编码 的 系统 相 比 ， 使 用 网 络 编码 的 无 线 网 状 网 容量 增加 了 
3 ~4 倍 。 在 文献 [12] 中 ， 作 者 将 一 种 类 似 于 COPE 的 机 制 ， 应 用 于 诺基亚 N810 平 
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人 台 ， 以 实现 高 效 的 数据 分 发 。 在 文献 [13] 中 ,视频 显示 了 这 一 方法 的 工作 原理 ， 
并 提出 了 潜在 增益 的 一 些 观点 。 在 文献 [5] 中 ， 作 者 介绍 了 一 种 名 为 CATWOMAN 
的 方法 。CATWOMAN 将 异 或 (XOR) 编码 与 BATMAN' 中 路 由 协议 结合 起 来 。CAT- 
WOMAN 是 在 商用 Wi- Fi 热点 网 络 上 实现 的 ， 该 网 络 能 够 对 诸如 艾 丽 丝 和 鲍 勃 、 交 叉 
拓扑 以 及 其 他 更 多 拓扑 等 简单 设置 的 网 络 编码 性 能 进行 测量 。CATWOMAN 表明 ， 艾 
丽 丝 和 鲍 勃 拓扑 中 的 实际 性 能 增益 为 64% 。 因 此 ， 理 论 研 究 成 果 证 明 ， 网 络 编码 性 
能 高 于 25% ， 但 低 于 10096 。 未 达到 100% 的 主要 原因 来 自 于 艾 丽 丝 和 鲍 勃 的 流量 不 
对 称 性 、 媒 体 访问 控制 协议 本 身 和 无 线 信道 的 特性 。 深 度 实现 方案 给 出 了 更 高 级 拓扑 
(如 链 式 拓扑 、X 拓扑 、 交 又 拓扑 ) 的 性 能 增益 。 

采用 异 或 (XOR) 运算 的 网 络 编码 简单 形式 存在 着 一 些 缺 点 。 虽 然 简 单 支持 
快速 实现 ， 但 是 执行 网 络 编码 的 节点 需要 了 解 哪 些 数 据 包 需 要 进行 编码 ， 以 确保 效 
率 。 如 果 这 是 通过 诸多 信 令 传输 来 实现 的 ， 则 性 能 将 会 降低 。 由 于 移动 云 中 的 用 户 
具有 移动 特性 ， 因 而 信道 质量 或 路 由 选择 中 的 拓扑 自始至终 容易 发 生变 化 。 如 图 
5-10 所 示 ，4 个 用 户 建立 完全 连接 ( 左 侧 ) ， 且 在 不 使 用 网 络 编码 的 情况 下 ， 如 果 
数据 包 被 删除 ， 则 重 传 将 会 发 生 ， 而 每 个 用 户 负 责 完 成 必要 的 重 传 次 数 。 在 图 
5-10 的 右 侧 ， 拓 扑 发 生变 化 ， 且 中 心 用 户 与 外 部 节点 之 间 的 连接 状况 非常 好 。 同 
样 ， 每 个 用 户 可 以 仅 使 用 重 传 方案 ， 但 是 网 络 编码 会 有 所 帮助 。 这 里 ， 中 心 节点 将 
使 用 网 络 编码 重 传 来 自 于 外 部 节点 的 数据 包 的 编码 版 本 。 


图 5-10 更 高 级 的 移动 云 拓扑 结构 以 及 网 络 编码 需求 
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5.4 流 内 网 络 编码 


网 络 编码 短暂 历史 进程 中 的 一 个 巨大 的 里 程 碑 ， 是 由 Ho 等 人 m1 引入 的 随机 线 
性 网 络 编码 (Random Linear Network Coding, RLNC) 概念 ， 这 是 流 内 网 络 编码 的 
基础 技术 。 它 不 是 对 流 间 网 络 编码 所 需 的 编码 矢量 进行 仔细 设计 ,文献 [17] 的 
作者 们 证 明 ， 在 不 显著 降低 系统 性 能 的 前 提 下 ， 可 以 随机 选取 编码 系数 ， 他 们 将 这 
种 技术 称 为 随机 线性 网 络 编码 (RLNC) 。 在 大 多 数 情况 下 ， 拥 有 全 部 节点 完全 知 
识 的 流 间 网 络 编码 性 能 ， 要 比 其 对 应 的 流 内 网 络 编码 性 能 略 胜 一 筹 ， 但 在 前 一 种 方 
法 中 ， 用 于 控制 整个 系统 和 分 发 编码 参数 的 成 本 高 得 吓人 ， 特 别 是 当 网 络 规模 不 断 
变 大 时 。 

图 5-11 说 明了 RLNC 的 工作 原理 。 该 图 给 出 了 包含 2 个 中 继 节 点 CR) 的 实 
例 ， 中 继 节 点 主要 用 于 接收 来 自 于 源 节 点 (S) 的 广播 信息 ， 并 愿意 将 该 信息 转发 
到 目标 节点 (D) 。 我 们 只 考虑 两 个 数据 包 a 和 b， 并 研究 在 两 个 时 际 内 发 送 两 个 数 
据 包 的 概率 。 如 果 这 两 个 来 自 于 源 节点 的 数据 包 被 成 功 接收 ， 则 中 继 节 点 应 当 转 发 
这 些 数据 包 。 这 样 ， 就 出 现 了 哪些 数据 包 需 要 由 哪个 中 继 节 点 转发 的 问题 。 当 不 采 
用 任何 编码 技术 时 ， 中 继 节点 可 能 转发 同一 数据 包 的 概率 为 50% ， 这 一 效率 是 非 
常 低 的 。 为 了 避免 发 送 相同 的 数据 包 ， 中 继 节 点 可 以 彼此 倾听 ， 以 确保 发 送 正 交 的 
信息 : 这 一 假设 并 不 总 是 成 立 的， 因为 中 继 节点 之 间 的 链 路 可 能 是 易于 出 错 的 ， 但 
更 重要 的 是 ， 数 据 包 必 须 进行 排队 ， 以 获得 分 配 的 传输 时 际 (根据 IEEE 802. 11 协 
议 ) ， 且 在 排队 后 并 不 做 出 任何 决定 。 


cs | ae 


图 5-11 包含 两 个 中 继 节 点 的 简单 中 继 实 例 的 网 络 编码 ， 重 点 研究 网 络 编码 性 能 


采用 网 络 编码 技术 (图 5-11 的 中 间 部 分 ) ， 每 个 中 继 节 点 可 以 随机 选择 编码 
矢量 。 存 在 4 种 可 能 的 编码 矢量 ， 即 00、01、10 和 11， 它 们 占用 的 字段 较 短 。 应 
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当 尽量 避免 使 用 空 矢 量 00， 因 为 它 不 包含 任何 信息 。 但 是 可 以 非常 容易 地 将 其 排 
除 在 外 。 编 码 矢 量 01 IO 分 别 代 表 原 始 数据 包 a 和 b。 除 了 原始 数据 包 a Al 之 
外 ， 存 在 两 个 数据 包 的 一 种 线性 组 合 ， 可 以 用 编码 矢量 11 来 表示 。 两 个 中 继 节点 
只 是 随机 选择 应 当 发 送 的 一 个 数据 包 ， 这 样 就 将 在 两 个 时 际 内 发 送 两 个 数据 包 的 概 
率 提高 到 66% 。 

但 是 ， 如 果 编 码 系数 局 限于 0 和 1， 且 人 允许 编码 系数 取 0 和 1 之 间 的 任意 值 ， 
则 我 们 可 以 将 概率 提高 到 100% 。 由 于 两 个 中 继 节点 都 会 针对 每 个 数据 包 选 择 两 个 
随机 数 ， 因 而 他 们 选择 同一 数 集 的 概率 几乎 为 零 。 但 它 不 仅 是 选择 同一 数 集 的 问 
题 ， 而 且 还 应 当 避 免 选 择 线性 相关 集 。 在 实际 实现 方案 中 ， 随 机 数 被 映射 到 有 限 域 
元 素 上 ， 成 为 易于 发 生 舍 入 误差 的 浮 点 数 。 因 此 ， 选 择 同一 数 集 的 概率 取决 于 字段 
长 度 。 粗 略 地 讲 ， 字 段 长 度 定义 了 关于 如 何 精确 产生 随机 数 的 某 种 粒度 。 在 我 们 中 
间 的 实例 中 ， 在 有 限 字 段 长 度 为 2 (只 有 0 和 1 可 以 被 选择 为 系数 )， 我们 称 之 为 
二 进 制 字段 。 在 复杂 性 方面 ， 二 进 制 字段 具有 一 定 的 优势 ， 但 在 某 些 场景 中 ， 其 性 
能 可 能 会 差 一 些 。 

存在 用 于 确定 使 用 流 内 编码 的 系统 性 能 的 第 二 个 参数 ， 我 们 称 为 代 长 度 。 如 果 
我 们 回 到 二 进 制 编码 实例 ， 我 们 仅 有 两 个 数据 包 需 要 发 送 。 如 果 我 们 想 发 送 更 多 数 
据 包 (如 a、b、c、d 等 )， 则 发 送 相 同 或 线性 相关 组 合 的 概率 较 低 。 我 们 将 一 次 
批 处 理 中 设置 的 数据 包 数 称 为 代 长 度 。 如 果 左 侧 中 继 节 点 从 4 个 数据 包 中 选 出 2 个 
数据 包 (a Rb b), ， 则 右 侧 中 继 节 点 现在 可 以 选择 2 -1 种 组 合 。 不 仅 诸 如 数据 包 a 
Al b 的 三 种 组 合 是 非 理 想 选 择 ， 而 且 a +b 的 线性 组 合 (只 是 一 种 异 或 组 合 ) 也 是 
非 理 想 选 择 。 因 此 ， 与 代 长 度 为 2 的 情形 相 比 ， 选 择 线性 独立 数据 包 的 概率 降低 。 

一 般 情 况 下 ， 随 机 线性 网 络 编码 的 性 能 取决 于 两 个 参数 ， 即 代 长 度 和 字段 长 
度 。 两 个 参数 越 大 ， 拥 有 线性 相关 数据 包 的 概率 越 低 ， 这 反 过 来 又 提升 了 系统 在 有 
效 否 吐 量 方面 的 性 能 。 但 是 ， 如 果 我 们 增加 代 长 度 ， 则 这 会 对 应 用 水 平 产生 影响 。 
对 于 实时 应 用 来 说 ， 代 长 度 应 当 比 较 小 ， 而 时 延 容 忍 应 用 支持 较 大 的 代 长 度 。 男 一 
方面 ， 较 大 的 代 长 度 或 字段 长 度 值 将 会 对 复杂 性 产生 影响 。 在 先前 的 研究 成 
果 '* 下 中 ， 我 们 已 经 证 明 ，RLNC 在 商业 移动 设备 上 的 实现 是 可 行 的 ， 且 我 们 演示 
了 首 个 实现 方案 2 。 


5.5 移动 云 中 用 户 协 作 所 需 的 流 内 网 络 编码 


在 本 节 中 ， 我 们 描述 三 个 流 内 网 络 编码 提升 移动 云 性 能 的 主要 领域 ， 即 
1) 与 移动 云 交换 信息 和 在 移动 云 内 交换 信息 ; 

2) 移动 云 中 的 分 布 式 存储 ; 

3) 移动 云 安全 。 
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5.5.1 移动 云 的 信息 交换 与 信息 播种 


在 移动 云 内 交换 信息 以 及 向 移动 云 播种 数据 必须 尽 可 能 高 效 ， 以 激励 尽 可 能 多 
的 用 户 开 展 协作 (参见 第 8 章 与 技术 支持 协作 相关 的 内 容 ) 。 使 用 网 络 编码 ， 交 换 
的 数据 包 数 可 能 会 显著 减少 ， 从 而 提升 协作 的 收益 。 下 面 ， 我 们 将 首先 介绍 如 何在 
移动 云 中 播种 信息 ， 然 后 描述 如 何在 移动 设备 之 间 交 换 信息 。 

1. 在 移动 云 中 播种 信息 

图 5-12 演示 了 如 何 使 用 网 络 编码 向 移动 云 中 播种 信息 。 在 这 一 实例 中 ， 基 站 
向 3 台 设 备 发 送 3 个 数据 包 。 为 了 减少 发 送 次 数 ， 可 以 采用 广播 来 代替 单 播 。 第 一 
个 以 广播 方式 发 送 的 数据 包 携带 有 信息 x, 。 然 后 ， 将 数据 包 2 和 3 以 广播 方式 发 送 
给 所 有 用 户 ， 它 们 分 别 携带 了 信息 x, 和 x。 由 于 存在 丢 包 现象 ， 有 些 数据 包 并 未 
被 用 户 接收 到 。 在 我 们 的 实例 中 ,我们 假设 每 台 移 动 设备 丢失 了 一 个 不 同 的 数据 
包 。 在 这 种 情况 下 ，ARQ (Automatic Repeat Request, 自动 请 求 重 传 ) 是 一 种 可 供 
选择 的 差错 恢复 方案 ， 源 基站 将 需要 重 发 所 有 3 个 数据 包 ， 从 而 导致 总 共 6 次 数据 
包 传 输 ， 极 大 地 浪费 了 资源 。 对 于 每 台 设 备 丢 失 一 个 数据 包 的 场景 ， 给 定 实例 属于 
最 坏 的 情况 。 最 好 的 情况 是 ， 所 有 设备 丢失 的 数据 包 相 同 ， 这 样 只 需 广 播 一 次 信息 
就 足够 了 。 然 而， 如 果 和 采用 网 络 编码 ， 则 只 能 发 送 一 个 额外 数据 包 ， 且 对 所 有 3 个 
数据 包 一 起 进行 编码 。 我 们 再 次 注意 到 ， 编 码 后 的 数据 包 与 先前 已 发 送 的 数据 包 长 
度 完 全 相同 。 这 里 ， 编 码 是 通过 对 3 个 数据 包 CA x, +x, +2, RRR) 的 每 个 bit， 
进行 简单 的 模 2 运算 〈 如 前 所 述 的 简单 异 或 运算 ) 来 实现 的 。 所 有 接收 方 都 已 经 
收 到 所 有 这 3 个 数据 包 ， 即 两 个 原始 数据 包 和 一 个 编码 数据 包 。 编 码 数 据 包 支 持 每 
个 接收 方 准确 找 回 已 经 丢失 的 那个 数据 包 。 我 们 隐 性 假设 基站 知道 丢失 的 数据 包 ， 
并 正在 做 出 正确 的 编码 决策 。 但 是 ， 如 果 我 们 将 该 实例 扩展 为 最 初 广播 的 数据 包 数 
为 16 个 ， 且 接收 方 同样 丢失 一 个 数据 包 ， 但 丢失 的 数据 包 并 不 相同 ， 于 是 基站 需 
要 准确 了 解 究 况 丢失 了 哪些 数据 包 ， 以 做 出 正确 的 编码 决策 。 这 一 说 明 性 实例 可 以 
帮助 我 们 区 分 流 间 和 流 内 网 络 编码 。 在 前 面 的 实例 中 ， 使 用 的 是 流 间 网 络 编码 。 使 
用 流 内 网 络 编码 ， 基 站 将 对 所 有 数据 包 一 起 进行 编码 。 然 后 ， 只 要 每 个 接收 方 拥有 
足够 的 数据 包 (这 与 应 用 场景 有 关 ) ， 基 站 就 将 开始 发 送 数据 包 。 如 果 接 收 方 无 法 
开展 协作 ， 则 每 个 接收 方 需要 与 代 长 度 一 样 多 的 线性 无 关 数据 包 。 如 果 接 收 方 之 间 
相互 协作 ， 则 小 组 需要 确保 组 内 拥有 足够 多 的 线性 无 关 数 据 包 。 

正如 我 们 所 解释 的 那样 ， 通 过 采用 网 络 编码 ， 将 信息 从 覆盖 网 络 引 入 到 移动 云 
中 将 是 非常 有 益 的 。 如 果 履 盖 网 络 想 将 信息 发 送 给 用 户 ， 则 它 或 者 开始 发 送 原始 数 
据 ， 或 者 马上 开始 引入 编码 后 的 数据 包 。 在 文献 [20] 中 ,我 们 证 明 以 原始 数据 
包 开 始 ， 且 一 旦 所 有 数据 包 发送 完 毕 就 启动 编码 进程 是 非常 有 益 的。 在 无 线 信道 不 
存在 丢 包 的 情况 下 ,设备 将 只 接收 原始 数据 包 ， 不 需要 进行 解码 ， 从 而 降低 了 复杂 
性 。 但 在 发 生 丢 包 的 情况 下 ,设备 需要 接收 额外 的 编码 数据 包 ， 来 获取 完整 的 信 
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息 。 通 过 这 一 简单 实例 ， 我 们 已 经 看 到 RLNC 的 必要 性 。 在 前 面 的 例子 中 ， 我 们 假 
设 丢 包 和 情况 已 知 ， 且 对 正确 的 数据 包 一 起 进行 编码 。 由 于 不 知道 RLNC 的 详情 ， 因 
而 所 有 数据 包 自 始 至 终 一 起 进行 编码 ， 且 假定 每 个 接收 到 的 数据 包 对 于 接收 方 来 说 
都 是 非常 有 用 的 。 这 里 ， 我 们 注意 到 诸如 Reed-Solomon 码 或 Fountain 码 等 其 他 编 
码 方案 ， 都 可 以 实现 类 似 的 性 能 。 网 络 编码 的 实际 增益 伴随 着 移动 云 中 的 数据 交换 
而 产生 。 
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图 5-12 使 用 网 络 编码 实现 可 靠 组 播 的 一 个 简单 实例 


2. 移动 云 内 部 的 信息 交换 

在 本 节 中 ， 我 们 将 讨论 使 用 短 距离 链 路 、 在 移动 云 内 部 进行 的 信息 交换 。 通 常 
情况 下 ， 一 旦 某 些 信息 通过 覆盖 网 络 (如 通过 数据 播种 ) 到 达 云 节点 ， 则 移动 云 
内 部 的 信息 交换 就 会 发 生 。 下 面 的 例子 描述 了 用 户 协 作 场 景 下 网 络 编码 的 优势 ， 重 
点 关注 移动 云 内 部 的 数据 交换 。 因 此 ， 我 们 假设 覆盖 网 络 已 经 将 信息 发 送 给 移动 云 
用 户 ， 且 假定 在 云 的 某 些 节 点 上 所 有 信息 都 是 可 用 的 ， 但 并 不 是 在 每 个 单独 的 用 户 
处 都 是 可 用 的 。 这 样 ， 每 个 用 户 都 拥有 部 分 信息 ， 在 拥有 完整 信息 之 前 ， 需 要 在 移 
动 云 内 部 进一步 信息 交换 。 数 据 块 的 交换 可 以 通过 采用 诸如 单 播 、 广 播 或 网 络 编码 
等 不 同 的 协作 策略 来 实现 。 正 如 我 们 下 面 将 要 讨论 的 ， 最 后 一 种 方案 可 以 提供 最 佳 
性 能 。 

在 单 播 通信 模式 下 ， 移 动 云 中 的 两 个 对 等 体 将 相互 连接 ， 并 交换 非 元 余 信 息 。 
在 信息 被 删除 的 情况 下 ， 将 发 生 重 传 现象 。 如 果 通 信 双 方 交换 了 数据 包 ， 则 他 们 并 
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不 一 定 获 得 了 完整 的 信息 ， 因 而 必须 建立 针对 新 对 等 体 的 连接 ， 以 获取 更 多 的 信 
息 。 通 信 双 方 继续 重复 该 过 程 ， 直 至 所 有 信息 都 是 可 用 的 。 

在 该 广播 通信 模式 下 ， 每 个 节点 将 除 从 其 他 节点 获得 数据 包 之 外 的 自身 信息 ， 
以 广播 方式 进行 发 送 。 在 这 种 模式 下 ， 一 个 节点 发 送信 息 ， 多 个 接收 方 接 收 信息 ， 
与 单 播 模 式 下 只 存在 一 个 接收 方 的 情况 形成 鲜明 对 比 。 重 复 广 播 信 息 在 接收 方 之 间 
的 有 用 程度 是 不 同 的 ， 某 些 接 收 方 可 能 已 经 拥有 该 信息 ， 而 其 他 接收 方 将 传输 的 信 
息 视 为 新 鲜 的 。 在 研究 文献 中 ， 这 一 问题 通常 被 描述 为 优惠 券 收集 问题 。 

相 比 之 下 ， 使 用 网 络 编码 支持 每 个 用 户 在 向 邻居 广播 信息 之 前 ， 撤 回 自己 的 数 
据 包 。 当 新 接收 到 的 信息 可 用 时 ， 它 可 用 于 撤消 信息 。 如 果 字 段 长 度 较 长 ， 则 只 要 
他 们 仍然 丢失 信息 ， 每 个 接收 方 就 可 以 将 编码 后 的 广播 信息 视 为 新 鲜 的 。 因 此 ， 基 
于 网 络 编码 方法 的 效率 相对 较 高 。 至 于 编码 技术 ， 既 可 以 采用 流 间 编码 ， 又 可 以 采 
用 流 内 编码 。 同 时 ， 根 据 文献 [12] 提出 的 实现 方案 ， 流 间 网 络 编码 需要 与 相 邻 
节点 丢失 数据 包 相 关 的 完全 知识 。 对 于 流 内 网 络 编码 来 说 ， 此 类 知识 是 不 需要 的 。 
这 里 ， 所 需 的 唯一 信 令 消息 是 表明 接收 方 已 经 收 到 足够 信息 的 消息 。 

为 了 理解 不 同方 案 的 效率 ， 我 们 可 以 归纳 出 这 样 一 个 结论 ， 即 每 次 单 播 传输 仅 
对 某 个 接收 方 来 说 是 重要 的 。 在 广播 模式 下 ， 所 有 接收 方 可 能 仅 对 茶 个 数据 包 感 兴 
趣 ， 但 元 余 信 息 降 低 了 效率 。 只 有 使 用 具有 适当 字段 长 度 的 网 络 编码 ， 才 能 保证 每 
次 传输 对 于 每 个 仍 面 临 丢 包 问 题 的 接收 方 来 说 是 重要 的 ， 且 宛 余 信 息 出 现 的 概率 非 
常 低 。 

ESHE, 我 们 假设 移动 云 中 的 所 有 用 户 将 获得 相同 数量 的 数据 ， 以 用 于 后 续 
交换 。 但 当 移 动 云 由 多 跳 网 络 建立 时 ， 这 可 能 并 不 是 最 优 播种 策略 。 如 果 我 们 拥有 
导致 拓扑 随 着 时 间 的 推移 发 生 显著 变化 的 移动 节点 ， 则 将 信息 播种 到 移动 云 会 变 得 
更 加 困难 。 在 文献 【24-28] 中 ， 我 们 采用 通用 遗传 算法 与 网 络 编码 ， 来 寻找 协作 
下 载 场景 中 的 近似 最 优 播 种 策略 。 最 简单 的 解决 方案 是 将 文件 平均 分 发 给 所 有 广 
点 ， 并 依靠 节点 间 的 后 续 信 息 交 换 来 实现 。 但 某 些 节点 可 能 比 其 他 节点 更 适合 接收 
更 多 的 信息 。 如 果 我 们 对 所 有 的 可 能 性 进行 广泛 搜索 ， 则 会 导致 大 量 的 测试 出 现 。 
更 为 糟糕 的 是 ,一 旦 拓扑 发 生变 化 时 ， 则 需要 进行 测试 。 在 前 面 提 到 的 论文 中 ， 我 
们 已 经 证 明 ， 遗 传 算法 可 以 实现 很 好 的 效果 ， 且 测试 次 数 较 少 。 另 外 ， 当 拓扑 变化 
较 小 时 ， 附 加 测试 的 次 数 甚 至 比 初始 测试 阶段 的 次 数 还 少 。 

当 移动 云 没有 完全 建立 连接 ， 且 某 些 用 户 只 能 通过 多 跳 链 路 实现 彼此 互 连 时 ， 
使 用 网 络 编码 相对 于 其 他 方案 的 增益 将 会 提高 。 如 果 拓 扑 因 无 线 信 道 变化 或 节点 移 
动 性 而 随时 间 发 生变 化 ， 则 增益 提高 的 幅度 会 更 大 。 由 于 随机 线性 网 络 编码 不 需要 
像 流 间 网 络 编码 那样 进行 严密 规划 ， 因 而 它 可 用 于 高 动态 拓扑 。 图 5-13 描绘 了 奥 
和 尔 堡 大 学 用 于 研究 高 移动 性 网 状 网 的 乐高 机 器 人 。 在 文献 [29] 中 ， 作 者 给 出 了 
采用 随机 线性 网 络 编码 在 移动 设备 之 间 共 享 内 容 的 结果 。 该 研究 的 主要 发 现 是 ， 相 
对 于 任何 其 他 方案 ， 随 机 线性 网 络 编码 支持 设备 共享 内 容 的 速度 更 快 一 些 。 
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图 5-13 用 于 高 移动 性 移动 云 内 信息 交换 网 络 编码 试验 平台 


5.5.2 移动 云 中 的 分 布 式 存储 


网 络 编码 有 助 于 实现 移动 云 的 信息 高 效 存储 ， 包 括 可 靠 性 、 使 用 的 存储 空间 和 
安全 性 等 方面 (总 体 思路 参见 第 3. 11 节 ) 。 让 我 们 假设 一 台 移 动 设 备 拥 有 很 多 需 
要 存储 的 重要 信息 。 文 件 大 小 是 下 〈 单 位 为 B) 。 存 在 多 种 不 同 的 数据 存储 方式 。 
首先 ， 用 户 可 以 将 数据 存储 在 同一 个 地 方 ， 如 亚马逊 云 或 本 地 电话 上 。 如 果 我 们 将 
数据 存储 在 本 地 ， 则 数据 与 设备 绑 定 在 一 起 ， 且 一 旦 设备 丢失 ， 数 据 也 就 丢失 了 。 
如 果 将 数据 存储 在 亚马逊 云 或 类 似 的 云 上 ， 则 这 可 能 会 涉及 建立 时 间 和 额外 成 本 问 
题 ， 因 而 我 们 探讨 移动 云 中 协作 设备 的 数据 存储 问题 。 

如 果 协 作用 户 同意 互相 帮助 来 存储 信息 ， 则 一 部 手机 可 以 使 用 所 有 协作 手机 的 
存储 容量 。 如 图 5- 14 所 示 ， 手 机 是 通过 短 距离 链 路 ， 还 是 通过 任何 给 定 的 覆盖 网 
络 建立 连接 并 不 重要 ， 重 要 的 是 它们 以 某 种 方式 建立 了 连接 ， 并 且 能 够 交换 数据 。 
图 5-14 显示 了 播种 和 恢复 阶段 。 在 播种 阶段 ， 外 部 左 侧 设 备 拥 有 10096 的 数据 ， 
并 将 数据 播种 到 4 台 不 同 的 设备 上 。 由 于 我 们 采用 的 是 随机 线性 网 络 编码 ， 因 而 我 
们 可 以 使 用 任意 数量 的 协作 设备 ， 以 一 种 有 意义 的 方式 来 充分 利用 其 存储 空间 。 在 
恢复 阶段 ， 外 部 恰当 的 设备 与 3 台 协 作 设备 建立 连接 来 恢复 数据 。 在 这 一 点 上 ， 我 
们 刚刚 提 到 ， 如 果 设 备 都 是 可 用 的 ， 则 恢复 设备 也 可 以 得 到 来 自 于 所 有 4 台 设备 的 
数据 ， 且 一 旦 恢复 设备 接收 到 足够 多 的 有 意义 数据 ， 该 进程 即 终止 。 一 个 明显 的 优 
点 在 于 ， 从 4 台 设 备 上 获取 数据 的 速度 可 能 会 非常 快 ， 这 是 一 种 被 称 为 对 等 下 载 的 
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效应 。 图 5-14 中 的 实例 说 明了 分 布 式 存储 是 如 何 进行 工作 的 ， 但 下 面 我 们 将 针对 
分 布 式 存储 ， 推 出 一 些 一 般 性 结论 ， 并 将 它 与 其 他 方法 进行 比较 。 


图 5-14 向 移动 云 播种 数据 和 从 移动 云 中 恢复 数据 的 分 布 式 存储 实例 


一 旦 有 在 分 布 式 协作 实体 上 存储 数据 的 可 能 性 ， 则 问题 是 我 们 如 何 存储 数据 ， 
使 得 我 们 能 够 高 度 可 靠 地 取 回 数据 。 当 我 们 依靠 处 于 连接 状态 的 移动 设备 时 ， 我 们 
无 法 假定 它们 总 是 可 用 的 ， 因 为 存在 连接 失效 或 低 电 量 状态 。 此 外 ， 我 们 数据 的 隐 
私 是 非常 重要 的 。 尽 管 我 们 参与 协作 ， 可 是 我 们 仍然 不 希望 其 他 人 读 取 我 们 的 数 
据 。 最 后 但 并 非 最 不 重要 的 一 点 是 ， 用 于 该 方法 的 存储 空间 成 本 应 当 是 最 低 的 ， 即 
使 存储 器 比较 便宜 ， 且 可 以 在 手机 上 人 使用。 下面， 我 们 将 探讨 3 种 可 能 的 方法 : 

单 台 服务 器 方法 。 在 这 种 方法 中 ， 我 们 将 大 小 为 下 的 全 部 数据 ， 都 存储 在 一 
台 协 作 设备 上 。 

复制 服务 器 方法 。 在 这 种 方法 中 ， 我 们 将 数据 存储 在 多 台 设 备 上 。 这 里 ， 我 们 
将 全 部 数据 下 存储 在 每 台 设 备 上 。 

编码 方法 。 编 码 方法 基于 随机 线性 网 络 编码 方法 。 我 们 将 对 数据 进行 编码 ， 然 
后 将 其 分 发 到 若干 部 手机 上 。 需 要 注意 的 是 ,我们 在 协作 设备 上 存储 的 数据 量 比 原 
始 数据 少 。 

依据 可 靠 性 、 存 储 和 安全 性 方面 的 度量 标准 ， 我 们 将 对 这 三 种 方法 进行 评价 。 
所 用 公式 都 是 相当 基础 的 ,但 为 相关 方法 的 可 用 性 提供 了 一 些 思路 。 我 们 首先 评价 
不 同方 法 的 可 靠 性 4。 针对 计算 ， 我 们 假设 存在 N 台 协 作 移动 设备 ， 且 每 台 协 作 设 
备 的 可 用 性 概率 为 p。 在 只 有 一 人 台数 据 存储 设备 的 情况 下 ， 可 靠 性 A 等 于 


A=1-p (5-1) 
为 了 提高 可 靠 性 ， 我 们 在 多 台 (NGA) 设备 上 存储 数据 ， 这 样 可 靠 性 A 变 为 
Az1-p" (5-2) 


只 要 存在 一 台 可 接 入 的 移动 设备 ， 全 部 数据 对 于 用 户 来 说 就 是 可 用 的 。 我 们 注 
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意 到 ， 总 存储 量 互 随 着 N 的 增加 线性 增加 ， 它 等 于 和 Nx。 作为 一 种 提醒 ， 如 果 只 
有 一 台 设 备 在 用 ， 则 存储 量 是 最 小 的 ， 即 HF, 

如 果 我 们 使 用 编码 方法 ， 则 我 们 会 将 数据 存储 在 N 台 设 备 上 ， 但 从 来 不 会 在 
一 台 设 备 上 存储 完整 的 数据 ， 即 使 对 数据 进行 了 编码 。 因 此 ， 首 先 对 原始 数据 进行 
编码 ， 并 将 线性 组 合 存储 在 多 台 设 备 上 。 由 于 随机 线性 网 络 编码 是 无 比率 的 ， 因 而 
我 们 将 始终 在 不 同 的 设备 上 存储 不 同 的 线性 组 合 ， 以 提高 我 们 所 提 方法 的 效率 。 我 
们 还 引入 另 一 个 参数 7， 用 于 反映 无 法 接 入 、 但 仍 能 够 对 所 有 信息 进行 解码 的 协作 
设备 最 大 数 。 举 例 来 说 ， 如 果 我 们 有 5 台 (N-5) 协作 设备 ， 则 我 们 会 在 每 台 设 
备 上 存储 编码 数据 的 25% 。 假 设 不 存在 线性 相关 性 ， 即 使 我 们 不 能 接 入 某 台 设备 
(Tz1), 我们 也 仍然 可 以 得 到 解码 的 完整 数据 ， 这 可 以 通过 使 用 较 大 的 字段 长 度 
和 代 长 度 来 实现 。 显 而 易 见 ， 在 复制 服务 器 方法 中 ,，7T=N -1。 

对 于 编码 方法 ,可靠 性 4 变 为 

A=1- 2 0» p^. a-p” (5-3) 


我 们 必须 在 N 台 协作 设备 中 每 台 设 备 存储 的 数据 量 P (用 原始 数据 大 小 的 百 
分 比 来 表示 ) 为 


P=1/(N-T) (5-4) 
AY Api Xr Et E FAAS [AAC H EF 
H-N-P-F-N/(N-T)-F (5-5) 


如 果 我 们 回 到 使 用 5 台 协 作 设备 的 例子 中 ， 则 每 台 设 备 存储 的 数据 量 见 表 5- 1, 
它 是 7 的 函数 。 
表 5-1 采用 分 布 式 方法 ，5 部 手机 的 存储 空间 使 用 总 量 情况 


N T P 存储 空间 使 用 总 量 H 
5 0 20% 100% 
5 1 25% 125% 
5 2 33% 167% 
5 3 50% 250% 
5 4 100% 500% 
在 图 5-15 中 ， 给 出 了 可 靠 性 4 与 协作 手机 数量 之 间 的 关系 ， 其 中 协作 手机 的 


连通 概率 p =0. 25。 对 于 单 台 服务 器 方法 ， 可 靠 性 总 是 75% 。 将 数据 复制 到 多 台 设 
备 可 以 实现 最 高 的 可 靠 性 ，3 台 服 务 器 可 实现 98% 的 可 靠 性 ， 更 多 的 服务 器 可 实现 
100% 的 可 靠 性 。 当 7=1 和 7=3 时 ， 如 果 不 激活 足够 多 的 设备 用 于 分 布 式 存储 ， 
则 编码 方法 实现 的 可 靠 性 比 复制 服务 器 方法 低 ， 甚 至 比 单 台 服 务 器 方法 还 低 。 但 
是 ， 如 果 存 在 6 台 (T-1) 或 10 台 协 作 存储 设备 ， 则 分 布 式 方法 得 到 的 可 靠 性 数 
值 与 复制 服务 器 方法 一 样 ， 接 近 100% 。 
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一 SoA … 和 复制 服务 器 --- N 分 布 式 T=1 --—NAHfgXT-3 
图 5-15 3 种 不 同 存储 方法 的 可 靠 性 ， 故 障 概率 为 25% 


如 果 我 们 比较 一 下 所 需 存储 空间 大 小 和 机 密 性 水 平 ， 则 分 布 式 方法 相对 于 其 他 
方法 的 优势 就 不 言 而 喻 了 。 首 先 ， 我 们 将 对 存储 进行 分 析 。 我 们 已 经 提 到 ， 存 储 右 
可 能 比较 便宜 ， 且 移动 设备 拥有 足够 大 的 存储 空间 ， 但 它 不 仅 涉 及 需要 存储 的 数据 
量 ， 而 且 还 涉及 通过 协作 网 络 进行 传输 的 数据 量 ， 从 而 导致 带宽 使 用 和 能 耗 的 增 
加 。 显 然 ， 如 果 我 们 只 在 一 台 设 备 上 存储 数据 ， 则 我 们 将 只 使 用 特定 的 存储 空间 及 
其 他 资源 。 我 们 令 资 源 使 用 量 (Resource Usage, RU) 等 于 1。 如 果 我 们 将 数据 复 
制 到 N 台 设 备 上 ， 则 所 需 的 存储 空间 变 成 V 倍 ， 于 是 RU = NW。 这 显然 是 一 种 明显 
的 劣势 。 对 于 分 布 式 方法 来 说 ， 当 NN >7T 时 ,数据 量 为 RU= N/A(N -7)。 如 图 5-16 
所 示 ， 分 布 式 方法 大 大 优 于 重复 服务 器 方法 。 当 NN 取 值 较 大 时 ， 则 分 布 式 方法 在 
资源 使 用 量 方面 ， 变 得 与 单 台 服 务 需 方法 一 样 好 。 


12.00 


10.00 


t 
Ao 
E 
PL 
R 
a. 


3. 
.* 
" 
PM 
at 
. 
. 
" 


t 
"t 
. 
. 
. 
a 
at 
.* 


"= 
NL Wy, om €— ooo om 
a = æ a i am Um aem a m ee s 


1 2 3 4 5 6 
协作 设备 数 
— SoA …N 复 制服 务 器 --- X 分 布 式 ”71 一 -一 入 分 布 式 7=3 


Al5-16 3 种 不 同方 法 所 分 配 的 存储 空间 
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最 后 ， 每 当 在 云 中 存储 信息 时 ， 机 密 性 都 是 一 个 非常 重要 的 问题 。 我 们 基于 非 
理想 用 户 或 非 目 标 用 户 CAE) 要 访问 存储 数据 所 做 的 工作 ， 进 行 非常 简单 的 
分 析 。 由 于 我 们 将 数据 存储 在 移动 设备 上 ， 因 而 黑客 最 终 可 能 会 成 为 某 一 设备 的 所 
A (Bila wun) ， 并 有 兴趣 了 解 我 们 在 其 设备 上 存储 了 什么 样 的 数据 。 对 于 重复 
服务 器 方法 ， 隐 私 和 安全 性 随 着 我 们 在 用 的 额外 的 每 台 设 备 增加 而 降低 ， 且 性 能 降 
低 与 1/N 成 正比 。 对 于 分 布 式 方法 ,需要 对 来 自 于 至 少 和 N -7 了 台 设 备 的 信息 进行 采 
集 ， 以 至 少 获 得 一 次 可 能 的 机 会 来 破解 数据 。 此 外 ， 入 侵 者 需要 拥有 编码 矢量 ， 以 
便 对 数据 进行 解码 。 如 果 入 侵 者 收集 的 信息 块 少 于 NN -7， 则 他 不 存在 恢复 原始 数 
据 的 机 会 。 因 此 ， 图 5-17 说 明了 针对 不 同方 法 ， 黑 客 收集 无 意识 信息 面临 的 困难 
与 移动 云 中 协作 设备 数量 之 间 的 关系 。 


协作 设备 数 
—SoA …N 复 制服 务 器 -~-- 分布 式 T --- NAM T3 


图 5-17 3 种 不 同方 法 抵御 黑客 攻击 的 鲁 棒 性 


在 这 些 简化 计算 中 ， 我 们 通过 研究 可 靠 性 、 存 储 需 求 和 抵御 黑客 攻击 的 鲁 棒 
性 ， 验 证 了 分 布 式 存储 相对 于 新 兴 方 法 的 有 效 性 。 如 果 将 从 分 布 式 服务 器 中 恢复 数 
据 时 产生 的 时 延 考虑 在 内 ， 则 与 编码 分 布 式 存储 理念 相关 的 增益 同样 比 其 他 方法 
大 。 正 如 在 BitTorrent 工具 中 ， 可 能 存在 着 从 不 同 源 节 点 获取 数据 的 速度 需要 加 快 
的 问题 。 但 即使 不 考虑 时 延 方 面 的 问题 ， 其 他 3 个 参数 也 足以 说 明 使 用 网 络 编码 和 
分 布 式 存储 带 来 的 显著 增益 。 


5.5.3 移动 云 中 的 安全 、 隐 私 和 数据 完整 性 


当 涉 及 移动 云 服务 时 ， 安 全 和 隐私 始终 是 根本 性 问题 。 当 我 们 与 其 他 用 户 开 展 
协作 时 ， 我 们 可 能 知道 也 可 能 不 知道 某 些 用 户 可 能 在 无 意识 地 监控 数据 的 风险 。 对 
于 组 播 服务 来 说 ， 这 可 能 不 是 一 个 大 问题 ， 因 为 数据 本 身 就 是 被 多 个 用 户 接 收 的 ， 
而 对 于 单 播 服务 来 说 ， 这 就 是 一 个 大 问题 。 正 如 我 们 在 分 布 式 存储 实例 中 所 看 到 
的 ， 单独 采 用 网 络 编码 (也许 除 此 之 外 还 采用 了 其 他 安全 机 制 ) 就 足以 实现 对 数 
据 的 保护 。 对 于 分 布 式 存 储 来 说 ， 只 要 数据 没有 完全 存储 在 一 个 合作 伙伴 中 ， 我 
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们 就 认为 数据 应 当 是 安全 的 。 这 一 结论 同样 适用 于 流 服务 。 只 要 输入 的 数据 流 被 中 
继 到 多 台 设备 上 ， 则 每 个 中 继 节 点 将 只 拥有 部 分 信息 。 如 果 将 数据 在 所 有 流 进行 纺 
码 ， 则 潜在 黑客 需要 密 钥 和 全 部 中 继 流 ， 以 获取 完整 的 数据 。 这 使 得 潜在 攻击 甚至 
比 点 对 点 通信 或 单 路 通信 占 主导 地 位 的 新 兴 通 信 系 统 中 的 攻击 还 要 困难 。 

图 5-18 给 出 了 多 路 通信 和 网络 编 码 的 潜在 组 合 。 这 里 ， 在 两 个 用 户 之 间 ， 存 
在 3 条 路 径 ， 在 每 条 路 径 上 ， 传 输 一 个 数据 包 的 线性 组 合 。 在 该 实例 中 ， 潜 在 人 侵 
者 只 是 窃听 一 条 数据 流 ， 而 这 决 不 会 为 攻击 者 提供 任何 信息 。 如 果 只 是 应 用 了 分 集 
技术 ， 则 黑客 只 能 恢复 原始 数据 的 1/3, 
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图 5-18 使 用 网 络 编码 的 网 状 网 中 的 安全 和 隐私 问题 
攻击 的 男 一 种 形式 是 操纵 输 


入 数据 流 ， 以 破坏 正在 进行 的 通 Z Lop 

信 。 这 里 ， 主 要 目的 不 是 窃听 正 p 

在 进行 的 通信 内 容 ， 但 至 少 要 确 ~ 

保 破坏 正在 进行 的 通信 。 "UA 3 
图 5-19 描绘 了 一 个 潜在 攻 i EN 
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HASCE ABC [I SCRE Hs 图 5-19 ”网络 编码 场景 中 的 数据 完整 性 


特 数 是 完全 随机 的 ， 因 而 入 侵 者 

可 能 会 尝试 通过 引入 随机 数据 ， 目 的 只 是 为 了 恶化 网 络 编码 支持 的 通信 性 能 。 来 自 
于 原始 源 节 点 的 编码 数据 包 具 有 某 种 独特 的 指纹 ， 如 果 采 用 了 网 络 编码 ， 则 它 文 持 
接收 方 识别 数据 包 究 部 是 来 自 于 原始 源 节 点 ， 还 是 来 自 于 试图 发 送 数 据 的 潜在 入 侵 
者 。 感 兴趣 的 读者 可 参阅 文献 [30,31]. 
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5.6 结论 


网 络 编码 是 移动 云 的 一 项 关键 技术 ， 因 为 它 提 高 了 网 状 网 的 重 吐 量 ， 本 身 又 提 
供 了 安全 性 ， 且 在 数据 存储 中 引入 了 灵活 性 。 网 络 编码 对 节能 的 影响 也 非常 显著 
因为 它 能 减少 数据 向 移动 云 发 送 的 次 数 ， 以 及 移动 云 内 的 数据 传输 次 数 。 在 网 状 网 
中 的 吞吐 量 增加 方面 ， 流 内 网 络 编码 相对 于 流 间 网 络 编码 具有 若干 优势 ， 因 为 它 对 
和 正如 文献 [32] 所 提出 的 那样 ， 我 们 将 对 
这 两 种 编码 方案 进行 组 合 ， MARRANA 优点 。 流 内 编码 的 复杂 性 相对 较 高 ， 但 研 
RARE, MERE 能 够 以 足够 高 的 编码 速度 运行 于 任意 能 入 式 系统 
上 ” 。 通 常情 况 下 ， 网 络 编码 确保 了 给 定 网 络 的 最 大 容量 可 以 实现 。 此 外 ,在 本 
章 中 ,我 们 已 经 证 明 ， 如 果 应 用 了 网 络 编码 ， 则 中 继 节点 可 以 降低 负载 。 从 社会 的 
角度 来 看 ， 这 不 仅 将 对 网 络 总 容量 产生 积极 的 影响 ， 而 且 还 有 助 于 说 服 第 三 方 节点 
参与 协作 。 在 本 章 中 ， 我 们 还 演示 了 如 何在 移动 设备 上 使 用 网 络 编码 实现 分 布 式 存 
储 。 此 外 ， 我 们 验证 了 在 先进 方法 上 采用 网 络 编码 的 优势 。 网 络 编码 将 在 未 来 的 通 
信 系统 中 发 挥 重 要 作用 ， 因 为 这 将 有 助 于 提升 移动 云 运营 质量 。 
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BOR 移动 云 的 形成 和 维护 


大 自然 是 一 种 可 变 云 ， 它 总 是 呈现 不 一 样 的 形态 。 


ERR RRE > BRE 


本 章 讨论 了 移动 云 的 动态 特性 ， 特 别 是 在 云 经 历 影响 其 运行 的 变化 情形 中 。 我 
们 可 以 识别 出 下 面 三 种 移动 云 运 行 阶段 : 云 形 成 、 云 运行 和 云 维护 。 第 一 阶段 和 最 
后 一 个 阶段 与 移动 云 的 动态 变化 最 为 相关 ， 而 第 二 阶段 假定 云 在 这 一 段 时 间 内 保持 
不 变 。 除 了 研究 云 形成 和 云 维护 阶段 之 外 ， 本 章 还 讨论 了 可 用 于 管理 云 变化 的 可 能 
方法 。 本 章 还 考虑 了 与 云 形 成 和 维护 密切 相关 的 服务 发 现 问题 。 


6.1 引言 


移动 云 的 节点 一 一 移动 设备 ， 能 够 自由 移动 和 漫游 ， 因 而 原则 上 云 在 运行 过 程 
中 ， 易 发 生动 态 变化 。 变 化 包括 移动 设备 加 入 或 离开 云 ， 以 及 设备 在 云 中 移动 、 改 
变节 点 间 的 连接 状态 并 因此 改变 云 的 拓扑 结构 。 因 驻 留 在 节点 中 的 资源 可 用 性 和 瞬 
时 条 件 存在 波动 也 会 导致 变化 的 发 生 。 需 要 理解 的 一 个 关键 问题 是 如 何以 有 效 方式 
对 这 些 变 化 进行 管理 。 本 章 对 这 一 问题 进行 了 讨论 ， 并 将 移动 云 的 具体 特点 考虑 在 
内 。 即 使 人 们 围绕 移动 Ad Hoc 网 络 (Mobile Ad Hoc Network, MANET) 课题 开展 
了 大 量 的 研究 ， 集 中 式 实体 ( 如 基站 和 接 入 点 ) 的 存在 为 移动 云 的 动态 管理 提供 
了 一 个 新 的 视角 。 


6.2 移动 云 形成 阶段 


顾名思义 ， 移 动 云 是 一 种 节点 具有 移动 性 的 动态 系统 。 由 此 可 见 ， 节 点 之 间 的 
交互 原则 上 是 机 会 性 的 。 移 动 云 动态 特性 涉及 诸多 方面 。 首 先 ， 涉 及 移动 云 本 身 的 
形成 。 其 次 , 一旦 移动 云 达到 了 给 定 的 通用 大 小 N， 则 人 们 可 以 预测 到 云 中 因 诸 如 
节点 具有 移动 性 、 节 点 资源 的 状态 易 出 现 波 动 和 节点 用 户 做 出 决定 等 因素 而 随后 即 
将 发 生 的 变化 。 一 般 来 说 ， 我 们 可 以 在 移动 云 运行 过 程 中 定义 3 个 基本 阶段 ， 即 

移动 云 形成 : 这 是 最 初 的 过 程 ， 移 动 云 计算 在 该 过 程 中 逐渐 从 单 节 点 (无 云 ) 
发 展 到 节点 数 为 N 的 云 。 该 过 程 如 图 6-1a 所 示 。 人 们 可 能 会 问 ， 是 什么 原因 促使 
节点 加 入 移动 云 ， 在 实践 中 是 如 何 对 这 一 运行 过 程 进 行 管理 的 ， 以 及 许多 其 他 相关 
问题 。 在 这 一 点 上 ， 我 们 仅仅 介绍 服务 发 现 的 过 程 ， 它 以 广播 的 形式 在 本 地 (HU 
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节点 作用 的 运行 区 域 ) 广播 与 该 区 域 所 提供 服务 有 关 的 信息 ， 以 及 其 他 可 能 的 服 
务 信息 。 服 务 发 现 将 在 本 章 后 面 各 节 进 行 更 为 详细 的 描述 。 新 节点 可 能 会 决定 加 入 
其 他 节点 当前 正在 使 用 的 特定 服务 ， 这 些 节 点 已 经 成 为 移动 云 的 成 员 。 在 最 一 般 的 
情况 下 ， 节 点 (或 更 精确 地 说 ， 控 制 节点 的 用 户 ) 需要 一 种 加 入 移动 云 的 明确 激 
励 机 制 ， 因 为 通常 情况 下 ， 人 们 会 希望 能 够 从 其 协作 行动 中 获得 一 定 的 好 人 处。 激励 
可 以 是 纯 技 术 性 的 ， 如 增强 的 数据 支持 和 服务 质量 (QoS), 、 电 池 的 更 有 效 使 用 及 
其 他 激励 。 当 然 ， 激 励 也 可 以 在 其 他 领域 (如 金融 和 社会 领域 ) 发生 和 被 提供 。 

移动 云 运 行 : 在 这 阶段 ， 我 们 假定 移动 云 在 参与 节点 数 、 节 点 关系 (如 距离 ) 
和 节点 资源 状态 等 方面 ， 都 处 于 一 种 相对 稳定 的 状态 ， 如 图 6-1b 所 示 。 这 一 阶段 
表明 移动 云 制 定 协作 策略 和 分 析 移 动 云 运行 所 需 的 假设 都 已 做 出 。 在 现实 生活 中 ， 
这 种 稳定 状态 存在 给 定时 间 周 期 内 ， 并 取决 于 节点 和 运行 场景 的 动态 本 质 。 由 于 本 
章 主 要 是 针对 移动 云 的 动态 问题 开展 研究 的 ， 因 而 我 们 将 不 再 针对 这 一 特定 阶段 做 
进一步 详细 讨论 。 需 要 注意 的 是 ， 在 其 他 章节 中 ， 当 涉及 云 节点 之 间 的 协作 以 及 节 
点 和 覆盖 网 络 之 间 的 协作 时 ， 都 假设 采用 此 阶段 的 运行 模式 。 

移动 云 维护 : 在 实践 中 ， 当 涉及 移动 性 时 ， 移 动 云 的 节点 可 能 是 移动 设备 、 可 
搬移 设备 和 固定 设备 的 混合 组 合 。 新 节点 可 以 加 入 工作 云 ， 且 已 经 加 入 云 的 节点 可 
以 在 任何 时 间 从 云 中 离开 。 此 外 ， 节 点 可 以 在 云 内 移动 ， 可 能 改变 节点 之 间 的 连接 
状况 。 图 6-1c 描述 了 典型 的 云 维护 情况 。 在 云 中 ， 还 存在 其 他 不 断 变化 的 情况 ， 
它们 是 需要 进行 管理 的 ， 这 些 情 况 包 括 : 

1) 用 户 在 使 用 其 移动 设备 和 服务 时 所 做 的 决定 ; 

2) 移动 设备 和 服务 、 单 一 资源 ( 如 设备 资源 ) 、 共 享 资 源 (如 公共 资源 ) 的 
可 用 性 和 状况 ; 

3) 自私 的 用 户 行 为 ; 

4) 安全 威胁 。 

在 这 一 点 上 ， 人 们 可 能 会 问 : 如 何 对 云 形成 和 维护 进行 管理 ? 哪些 实体 参与 了 
这 些 过 程 ? 通常 情况 下 ， 我 们 使 用 术语 一 一 移动 云 管理 来 代表 包含 了 云 形成 和 维护 
的 过 程 。 首 先 ， 我 们 从 移动 云 的 分 支 网 络 来 走 近 云 管理 。 一 方面 ， 可 以 将 移动 去 看 作 
是 与 移动 节点 交互 的 Ad Hoc 网 络 。 从 这 个 角度 来 看 ， 存 在 着 大 量 研 究 Ad Hoc 网 络 
(尤其 是 移动 Ad Hoe 网 络 ) 动态 特性 的 文献 。 在 MANET 中 ， 通 常 按 照 一 定 的 预定 标 
准 选择 篮 头 ， 且 该 节点 将 负责 管理 因 节 点 移动 性 而 导致 的 任何 可 能 变化 、 用 户 决策 或 
资源 的 当前 状态 。 虽 然 术语 复 头 在 研究 文献 中 得 到 了 广泛 的 应 用 ， 但 是 在 这 里 我 们 优 
先 使 用 等 效 术 语 一 云 头 ， 来 反映 所 研究 的 移动 云 的 事实 。 可 能 存在 着 多 个 的 云 头 ， 
原则 上 这 些 关键 节点 可 能 会 随时 间 而 发 生变 化 ， 这 是 由 于 节点 和 云 的 状况 不 断 变 化 ， 
以 及 公平 性 方面 的 原因 。 如 果 移 动 云 的 规模 变 大 ， 则 对 大 量 节点 进行 高 效 管理 会 成 为 
一 种 挑战 ， 此 时 将 云 划 分 成 若干 条 较 小 的 云 是 可 行 的 ， 每 朱云 都 拥有 自己 的 云 涉 。 在 
MANET 中 ， 我 们 将 这 种 划分 称 为 分 徐 。 分 簇 是 非常 重要 的 ， 因 为 : 
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服务 发 现 


n-N 
( 当 n=N 时 ， | 


服务 发 现 


SET 节点 离开 


c) 
图 6-1 移动 云 的 三 个 阶段 
a) 去 形成 b) 去 运行 c) 云 维护 


1) 它 有 利于 实现 公共 资源 (如 频率 ) WEH; 

2) 它 提 高 了 分 布 式 资源 的 利用 率 (如 每 次 变化 影响 的 节点 数量 变 少 ) ; 

3) 它 增强 了 路 由 过 程 效 率 ''' ”| 。 

将 节点 分 组 到 不 同 复 时 ， 可 以 基于 多 项 标准 ， 包 括 支 配 集 分 簇 、 低 维护 分 复 、 
移动 性 感知 分 复 、 节 能 分 复 、 负 载 均 衡 分 复 和 基于 组 合 指标 的 分 篮 ” 。 从 移动 云 
的 角度 来 看 ， 分 簇 还 可 以 根据 用 户 对 某 些 公共 内 容 的 兴趣 、 节 点 资源 的 密切 关系 或 
互补 性 、 用 户 之 间 及 与 其 他 用 户 的 社会 关系 来 实现 。 一 般 来 说 ,， 簇 内 定义 了 3 种 类 
型 的 节点 ， 即 常规 (或 成 员 ) 节点 、 簇 头 / 云 头 节 点 和 网 关节 点 中 。 常 规 节点 是 指 
那些 不 承担 特别 篮 责 任 的 普通 节点 。 复 头 / 云 头 节点 需要 完成 诸多 关键 任务 ， 包 括 
管理 徐 的 动态 特性 、 人 处理 簇 内 的 调度 、 转 发 和 路 由 操作 问题 ， 并 进行 功率 控制 ， 其 
作用 相当 于 簇 内 的 临时 接 入 点 。 网 关节 点 充当 复 之 间 的 连接 链 路 。 同 样 NE ANTE 
本 章 的 讨论 范围 之 内 ， 但 感 兴趣 的 读者 可 参阅 文献 【1-6] ， 来 对 这 一 主题 进行 全 
面 深入 的 讨论 。 

移动 云 的 动态 特性 也 可 以 由 其 他 分 支 网 络 ( 即 覆 盖 蜂 窜 网 络 ) 进行 管理 。 在 
这 种 方法 中 ， 需 要 将 节点 中 可 能 发 生 的 任何 变化 通知 给 控制 基站 。 我 们 假定 网 络 侧 
存在 一 个 能 够 接收 、 更 新 和 管理 节点 信息 的 实体 。 针 对 此 类 用 途 , 文献 [7, 8] 提 
出 了 专用 协作 控制 服务 器 (Cooperative Control Server, CCS), JAWE, CCS 的 作用 
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类 似 于 簇 头 或 云 头 ， 但 理所当然 该 实体 的 位 置 
远离 云 ， 而 位 于 网 络 侧 。CCS 的 主要 优点 是 它 
可 以 集中 访问 云 的 每 个 移动 节点 。 由 上 可 知 ， 
我 们 可 以 说 ，CCS 负责 以 直接 、 简 单 的 方式 监 
督 整个 云 。 虽 然 云 头 能 够 执行 相同 的 任务 ， 但 
是 云 头 本 身 易 受到 云 动 态 和 机 会 特性 的 影响 。 
例如 ， 如 果 云 头 离 开 云 或 处 于 关闭 状态 ， 则 它 
需要 先 将 它 所 拥有 的 与 云 相关 的 信息 传送 给 新 
选择 的 云 。 这 可 能 会 面临 挑战 ， 因 为 对 于 云 中 
所 有 节点 来 说 ， 变 化 应 当 是 以 透明 方式 发 生 的 。 
与 云 的 本 地 管理 相 比 ,访问 覆盖 网 络 不 仅 速 度 
缓慢 ， 而 且 在 能 耗 和 频谱 使 用 方面 成 本 昂贵 。 
的 确 ， 每 个 连接 到 基站 的 节点 将 定期 或 基于 事 
件 驱 动 来 与 CCS 交换 信息 ， 并 因此 会 消耗 授权 
蜂 究 频谱 和 相对 较 多 的 能 量 。 云 上 的 任何 重要 
变化 总 是 会 被 记录 在 CCS 中 ， 由 于 CCS 位 于 云 
外 ， 因 而 不 会 受到 云 拓扑 或 云 中 任何 其 他 变化 
的 影响 。 

在 考虑 移动 云 的 管理 时 ， 面 临 的 一 个 最 重 
要 问题 是 解决 方案 的 性 能 和 成 本 。 性 能 主要 是 
指 适 配 速度 以 及 用 户 察觉 到 的 对 服务 质量 的 影 
响 。 成 本 是 指 诸如 用 于 形成 和 维护 移动 云 所 需 
的 公共 资源 和 节点 资源 数量 (如 分 别 对 应 的 频 
谱 使 用 和 能 耗 ) 、 复 杂 性 〈 如 开销 和 实现 需求 ) 
等 诸多 问题 。 移 动 云 将 集中 式 架 构 和 分 布 式 架 
构 结 合 在 一 起 ， 它 恰恰 是 支持 高 效 云 管理 的 混 
合 型 拓扑 ， 旨 在 充分 利用 集中 式 架 构 和 分 布 式 
架构 的 优势 。 可 以 将 云 主导 方 和 CCS 的 概念 自 
然 地 融入 到 移动 云 中 去 ， 从 而 形成 一 种 既 可 以 
采用 本 地 管理 方法 ， 又 可 以 采用 远程 管理 方法 
的 系统 。 本 地 管理 具有 反应 高 速 、 灵 活性 高 、 


移动 云 的 分 布 式 (混合 ) 管理 
c) 
图 6-2 用 于 管理 移动 云 的 架构 方法 
a) 本 地 (Ad Hoc) 方式 
b) 远程 (A) 方式 e) 混合 方式 


能 源 和 频谱 资源 使 用 高 效 的 特点 ， 而 CCS 提供 了 一 种 简单 的 集中 式 方法 ， 它 对 云 
中 的 动态 变化 是 鲁 棒 的 。 图 6-2 给 出 了 上 述 用 于 管理 移动 云 的 三 种 架构 方法 ， 即 本 
地 ( 纯 Ad Hoc) 方式 、 远 程 (AER) 方式 和 分 布 式 或 混合 (MESSI Ad Hoc) 


方式 。 


图 6-2c 给 出 了 实现 分 布 式 管理 的 一 种 可 能 方式 ， 即 在 云 尖 和 CCS 之 间 建 立 一 
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条 直接 链 路 。 但 是 ， 这 种 简单 的 方法 无 法 利用 移动 云 中 可 用 的 固有 分 集 技术 。 例 
如 ， 节 点 的 多 样 性 容易 给 系统 带 来 元 余 ， 且 可 以 在 节点 和 基站 或 接 人 点 之 间 建 立 多 
条 并 行 上 行 链 路 或 下 行 链 路 连接 ， 以 增强 无 线 连 接 的 性 能 和 质量 。 当 然 ， 这 是 在 增 
加 信 令 和 能 耗 的 代价 下 实现 的 。 

对 于 移动 云 管理 来 说 ， 为 了 获得 对 不 同 架 构 解决 方案 性 能 的 洞察 ， 我 们 对 4 种 
不 同方 法 在 形成 规模 为 N 的 云 时 所 需 的 能 量 以 及 该 进程 所 涉及 的 时 延 等 方面 的 性 
能 进行 比较 。 我 们 假定 ， 云 是 通过 一 种 简单 的 服务 发 现 过 程 而 形成 的 ， 这 样 每 台 移 
动 设备 广播 一 条 Hello 消息 ， 该 消息 包含 了 移动 设备 的 标识 符 以 及 其 感 兴趣 的 服务 
信息 。 随 后 ,移动 设备 进入 固定 时 间 监 听 状 态 ， 即 从 相 邻 移动 设备 处 接收 类 似 的 信 
息 。 定 期 重复 该 过 程 ， 并 将 云 中 的 动态 变化 考虑 在 内 。 我 们 只 考虑 加 入 云 的 设备 ， 
因为 我 们 在 这 里 主要 对 云 形 成 性 能 感 兴趣 。 我 们 假定 相 邻 移动 设备 之 间 仅 存在 单 跳 
连接 。 这 里 ， 我 们 研究 用 于 管理 云 的 5 种 架构 ， 即 

1) 本 地 (Ad Hoc), "n 6-2a 所 示 ; 

2) we (ER), ， 如 图 6-2b 所 示 ; 

3) 分 布 式 混合 上 行 链 路 和 下 行 链 路 (Hybrid Uplink and Downlink, HDD), ， 如 
图 6-2c Frm; 

4) 分 布 式 蜂窝 上 行 链 路 混合 下 行 链 路 (Cellular Uplink Hybrid 
Downlink, CUHD) ; 

5) 分 布 式 混合 上 行 链 路 蜂 窗 下 行 链 路 (Hybrid Uplink Cellular Downlink, 
HUCD) 。 

CUHD 对 应 于 上 行 链 路 管理 信 令 通过 蜂窝 链 路 (蜂窝 到 CCS) 实现 、 下 行 链 路 
信 令 使 用 CCS 和 移动 头 之 间 的 直接 链 路 实现 的 混合 情形 。 同 样 ，HUCD 代表 上 行 链 
路 信号 从 云 头 传输 到 CCS ， 而 下 行 链 路 信号 通过 使 用 NN 条 蜂窝 链 路 单独 进行 传输 
的 情形 。 图 6-3 给 出 了 形成 规模 为 NN 的 云 所 需 的 时 间 CN. 的 取 值 范围 为 2 ~ 20) , 
假定 N 台 设备 先后 加 入 到 云 中 ， 除 了 服务 发 现 协议 所 需 时 间 之 外 ， 不 会 产生 额外 
的 时 间 。 模 型 和 假设 的 更 多 细节 请 参阅 文献 【7]。 正 如 预期 的 那样 ， 最 快 的 响应 
出 现在 对 云 进 行 本 地 管理 (Ad Hoe) 的 情形 中 ， 而 最 慢 的 响应 情形 对 应 于 远程 管 
理 方法 。 需 要 注意 的 是 ， 由 于 物理 上 相距 较 近 以 及 云 中 设备 之 间 的 链 路 支持 的 吞吐 
量 比 蜂窝 链 路 高 ， 因 而 本 地 交互 会 导致 处 理 时 延 变 短 。 分 布 式 方法 的 时 延性 能 介 于 
两 种 极端 情况 之 间 。 

对 于 规模 较 小 的 云 ( 如 NN<20)， 处 理 总 时 延 并 不 十 分 重要 。 图 6-4 给 出 了 在 
我 们 所 考虑 的 5 种 方案 中 ， 形 成 规模 为 N 的 云 所 需 的 能 耗 。 正 如 预期 的 那样 ， 我 
们 又 看 到 了 有 些 类 似 的 特性 ， 即 本 地 管理 是 最 节能 的 ， 而 远程 管理 是 最 耗 能 的 。 然 
而 ， 直 接 通过 单一 链 路 (HDD) 将 云 主 导 方 与 CCS 连接 起 来 的 分 布 式 方法 性 能 ， 
与 本 地 管理 方法 的 性 能 接近 。 使 用 这 一 实例 ， 我 们 说 明了 云 管理 架构 对 性 能 的 影 
响 。 然 而 ,我们 强调 这 样 一 个 事实 ， 即 在 对 总 体 性 能 进行 评估 时 ， 还 需要 将 其 他 问 
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题 考 虑 在 内 。 节 点 动态 特性 对 性 能 的 影响 是 非常 重要 的 。 虽 然 纯 Ad Hoc 方法 似乎 
是 最 有 吸引 力 的 方案 (基于 图 6-3 和 图 6-4) ， 但 是 分 布 式 云 管理 方法 可 以 提供 更 
为 可 靠 的 架构 ， 且 充分 利用 了 相对 于 动态 节点 ， 禾 盖 网 络 比 较 稳定 且 能 够 连续 运行 


一 远程 管理 HERR) 
| 分 布 式 管理 (HUD) 
14 pe) 分 布 式 管理 (CUHD) 
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云 规模 
图 6-3 ”对 于 不 同 管理 架构 来 说 ， 形 成 规模 为 NN 的 移动 云 所 需 的 时 间 


一 远程 管理 (蜂窝) 
分 布 式 管理 (HUD) 
一 分 布 式 管理 (CUHD) 
分 布 式 管理 (HUCD) 
一 本 地 管理 (Ad Hoc) 


云 规模 
图 6-4 对 于 不 同 管理 架构 来 说 ， 形 成 规模 为 NN 的 总 能 耗 
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6.3 移动 云 的 服务 发 现 


本 节 将 以 一 种 入 门 的 方式 ， 来 讨论 移动 云 的 服务 发 现 问 题 。 通 常 ， 可 以 将 服务 
发 现 定义 为 支持 设备 和 服务 自动 检测 的 过 程 。 本 节 重 点 介绍 特别 针对 移动 云 设 计 的 
服务 发 现 。 这 里 ， 我 们 不 描述 当前 的 解决 方案 ， 如 Zeroconf Fil Bonjour (苹果 公 
司 的 Zeroconf 实现 方案 ) ， 但 后 面 我 们 将 对 其 进行 解读 。 第 10 章 将 对 Alljoyn 行动 
进行 讨论 。 

我 们 要 回答 的 第 一 个 问题 是 : 独立 移动 设备 如 何 感 知 它们 共同 使 用 的 某 些 协作 
服务 ? 这 个 问题 可 以 通过 多 种 方式 进行 回答 ， 因 为 服务 可 以 从 不 同位 置 发 起 ， 既 可 
以 在 移动 去 中 ， 又 可 以 在 移动 云 外 。 此 外 ， 答 案 还 与 提供 服务 的 单个 实体 或 多 个 实 
体 以 及 所 提供 的 服务 类 型 有 关 。 给 定 移 动 云 的 固有 灵活 性 和 通用 性 ， 且 将 其 能 力 看 
作 是 社会 互动 的 平台 ， 在 移动 云 的 情境 中 使 用 的 术语 服务 提供 ， 其 含义 比 在 传统 情 
形 中 的 更 为 广泛 。 在 传统 情形 中 ， 通 常 考虑 一 个 或 多 个 直接 服务 请 求 方 (如 客户 ) 
和 单一 服务 提供 商 。 

在 过 去 几 十 年 中 ， 服 务 的 概念 不 断 演变 ， 新 的 服务 范式 已 经 出 现 ， 它 们 主要 是 
由 组 网 和 器 件 技术 发 展 所 驱动 的 。 按 照 惯例 ， 移 动 服务 通常 是 由 网 络 运营 商 和 服务 
供应 商 使 用 集中 式 客 户 端 / 提 供 商 模型 来 提供 的 。 当 然 ， 分 布 式 Ad hoc 网 络 中 的 服 
务 也 是 一 个 非常 重要 的 发 展 领域 ， 此 时 一 个 或 多 个 节点 可 以 承载 一 定 的 服务 。 移 动 
设备 都 配备 有 日 益 强 大 的 通信 、 处 理 和 传 感 系统 的 事实 ， 使 得 用 户 可 以 轻而易举 地 
变 成 内 容 提供 商 并 最 终 发 展 成 服务 提供 商 成 为 可 能 。 存 储 在 移动 设备 以 及 由 移动 设 
备 产 生 的 大 量 信息 〈 如 视频 直播 ) ， 都 可 以 基于 不 同 的 服务 原则 ， 轻 而 易 举 地 通过 
交易 提供 给 其 他 用 户 ， 无 论 他 是 移动 用 户 还 是 固定 用 户 。 这 可 以 通过 使 用 不 同 模型 
来 实现 ， 从 单纯 的 朋友 间 共 享 信息 到 基于 经 济 回报 来 提供 所 请 求 的 服务 。 可 以 将 这 
些 思路 扩展 到 移动 云 的 情形 。 在 移动 云 的 情形 中 ， 云 用 户 同意 通过 协作 ,来 生成 特 
定 服务 。 这 种 移动 云 服 务 可 以 基于 某 些 或 所 有 形成 云 的 设备 所 做 的 贡献 来 提供 。 这 
样 ， 设 备 可 以 将 某 些 指定 资源 放 到 资源 池 ， 并 通过 资源 池 来 创建 服务 。 可 以 将 这 种 
服务 提供 给 移动 云 的 成 员 ， 或 者 最 终 提供 给 移动 云 外 任何 感 兴趣 的 用 户 。 例 如 ， 移 
动 云 用 户 可 能 会 将 传声器 和 图 像 传 感 器 组 合 起 来 使 用 ， 以 提高 所 获取 的 音频 和 视频 
质量 。 这 种 做 法 不 仅 可 供 云 成 员 上 自身 享用 ， 而 且 也 可 将 实现 一 利 作为 潜在 目标 。 

图 6-5 说 明了 移动 云 领域 可 能 存在 的 服务 提供 商 和 客户 端 。 一 方面 ,移动 云 的 
一 个 、 儿 个 或 所 有 节点 可 以 提供 特定 服务 (云端 服务 提供 ); 另 一 方面 ， 网 络 运 党 
商 或 移动 服务 提供 商 也 可 提供 相关 服务 ( 云 外 服务 提供 )。 在 前 一 种 情况 下 ， 节 点 
采取 协作 方式 共享 资源 ， 以 便 创 建新 的 服务 。 也 可 以 考虑 混合 情形 。 在 这 种 情况 
下 ， 云 节点 和 外 部 实体 共同 创建 服务 。 除 了 服务 主机 之 外 ， 识 别 服务 目标 或 客户 端 
也 是 非常 重要 的 。 这 些 服务 客户 端 既 可 能 是 移动 云 的 节点 成 员 ， 又 可 能 是 移动 云 外 
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的 成 员 ， 还 可 能 同时 为 两 类 目标 用 户 提 供 服务 ， 如 图 6-5 所 示 。 需 要 注意 的 是 ， 


图 6-5 所 示 的 情形 仅 给 出 了 服务 提供 实体 及 其 对 应 的 服务 接受 实体 ， 而 服务 发 现 架 
构 和 管理 并 未 包含 在 图 中 。 


服务 主机 /客户 端 


移动 云 中 的 服务 
提供 实体 


服务 架构 实例 


cs - 云 中 的 n 个 节点 
ms 


参与 实体 


-网 络 运营 商 
Bazh | NP vou ka 
- - 将 云 内 外 实体 结合 使 用 
ED - 瀛 自 多 个 去 的 节点 CES on 
移动 去 


Bary 


移动 云 中 的 
客户 端 实体 
移动 二 外 mc 


ae]: 


任意 位 置 的 云 外 某 个 节点 
或 某 些 节点 (固定 、 移 动 ) 


原始 云 内 外 节点 
来 自 多 个 云 的 节点 


图 6-5 移动 云 中 可 能 存在 的 服务 提供 商 和 客户 


图 6-5 给 出 了 移动 云 可 能 服务 提供 实体 和 客户 端 实 体 的 两 个 实例 。 在 图 6-5 最 
右边 的 实例 中 ， 服 务 提供 商 位 于 移动 云 外 ， 而 客户 端 位 于 移动 云 中 。 在 实践 中 ， 这 
可 能 是 一 种 协作 内 容 传输 的 情形 ， 我 们 将 在 第 9 章 对 其 进行 讨论 。 在 这 种 情形 中 ， 
云 中 用 户 对 同一 服务 感 兴趣 ， 如 从 现场 事件 接收 实时 视频 流 。 当 然 ， 此 时 服务 提供 
商 位 于 移动 云 外 部 ， 而 客户 端 是 移动 云 的 入 点 。 图 6-5 中 的 男 一 个 实例 考虑 了 服务 
供应 商 和 客户 端 都 属于 移动 云 的 情况 。 这 里 ， 我 们 考虑 用 户 通 过 共享 其 扬 声 需 来 创 
建 三 维 音频 处 理 平 台 的 实例 。 显 而 易 见 ， 用 户 本 身 既 是 服务 提供 商 ， 又 是 服务 客 
Ft 

如 前 所 述 ， 每 台 移动 设备 拥有 诸多 板 载 资源 ， 它 既 可 以 是 诸如 处 理 能 力 、 传 感 
器 、 大 容量 存储 器 和 多 种 空中 接口 等 有 形 的 物理 资源 ， 又 可 以 是 诸如 存储 在 设备 上 
的 信息 或 应 用 等 无 形 资源 。 当 移动 云 中 的 资源 实现 共享 和 组 合 时 ， 我 们 可 以 将 这 些 
资源 看 作 是 分 布 式 资源 池 。 第 3 章 对 资源 及 其 可 能 的 用 途 进行 了 讨论 。 对 于 可 能 利 
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用 这 些 资源 的 移动 云 来 说 ， 用 于 管理 云 的 某 个 实体 或 某 些 实体 需要 知道 这 些 资源 是 
否 存在 及 其 当前 状态 。 事 实 上 ， 云 管理 单元 (如 云 主 导 方 和 CCS) 及 最 终 的 用 户 
自身 需要 知道 哪些 资源 是 可 用 的 ， 在 特定 时 间 内 如 何 使 用 这 些 资 源 ， 资 源 任何 可 能 
的 技术 限制 或 用 户 强加 于 资源 的 使 用 限制 。 我 们 将 重点 放 在 用 户 的 关键 作用 上 , JÈ 
其 是 当 将 移动 云 服务 发 现 问题 考虑 在 内 时 ， 因 为 用 户 最 终 可 能 在 诸多 因素 中 ， 基 于 
资源 可 用 性 和 类 型 ， 来 决定 移动 云 的 用 途 。 

图 6-6 通过 一 个 实例 ， 描 述 了 移动 云 的 实际 服务 发 现 过 程 是 如 何 实现 的 。 该 图 
给 出 了 移动 设备 上 服务 发 现 屏幕 的 一 个 概念 模型 。 根 据 该 模型 ， 用 户 可 以 获取 紧邻 
(如 在 短 距 离 通信 覆盖 范围 内 ) 的 其 他 节点 当前 正在 提供 和 使 用 的 实时 服务 信息 。 
我 们 假设 一 个 新 用 户 到 达 公共 场所 (如 机 场 的 候 机 大 厅 ) . DuER—ER, HIP SUBE AI 
道 该 区 域 当前 正在 提供 和 消费 的 游戏 、 流 媒体 、 下 载 和 存储 服务 。 还 可 以 提供 更 多 
信息 ， 包 括 多 少 用 户 加 入 每 项 服务 ， 以 及 用 户 通过 加 入 特定 服务 能 够 得 到 的 预期 增 
强 或 收益 。 


SSS) 


服务 发 现 


ed Plow 
ba Gaming 
ES TV-Football 
MENU Eagles vs.Sharks 
Download 4All 
Share your connection 


Big Bang Theory 2 
Strearn 服务 指标 : 


多 少 用 户 加 入 服务 以 及 
用 户 期 待 的 服务 质量 


Storage 
Share your data 


C 


图 6-6 对 于 移动 云 来 说 ， 用 于 显示 可 用 服务 的 可 能 服务 发 现实 例 


如 前 所 述 ， 可 实现 的 收益 或 优势 能 够 存在 于 不 同 域 中 ， 更 确切 地 说 ， 可 能 存在 
于 性 能 、 资 源 利用 率 和 资源 共享 等 领域 内 。 新 用 户 可 能 会 对 所 提供 的 一 种 服务 感 兴 
趣 ， 并 决定 加 入 相应 的 移动 云 。 通 常情 况 下 ， 每 个 新 用 户 能 够 为 云 带 来 新 资源 ， 且 
原则 上 这 将 使 所 有 的 云 成 员 从 中 受益 。 文 献 [7, 8] 给 出 了 一 些 实 例 ， 并 对 移动 云 
中 用 于 传送 内 容 的 不 同 策略 进行 了 人 研究。 研究 结果 表明 ， 云 中 的 用 户 越 多 ， 云 中 每 
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台 移 动 设备 完成 任务 所 需 的 能 量 越 少 。 新 用 户 可 能 会 对 加 入 服务 发 现 过 程 发 布 的 任 
何 可 用 服务 都 没有 特别 的 兴趣 ， 而 更 愿意 加 入 其 他 服务 ， 这 些 服 务 并 不 是 移动 云 中 
的 设备 提供 的 。 这 样 ， 用 户 不 仅 为 移动 云 带 来 了 新 服务 ， 而 且 还 创建 了 移动 云 未 来 
可 能 需要 的 基础 设施 。 事 实 上 ， 新 用 户 的 移动 设备 是 移动 云 的 原始 节点 (N = 1), 
最 终 其 他 设备 将 加 入 移动 云 。 一 旦 该 用 户 启动 了 某 项 新 服务 ， 则 服务 发 现 过 程 会 将 
与 之 相关 的 信息 进行 广播 。 

对 于 移动 云 来 说 ， 服 务 发 现 是 必 不 可 少 的 ， 因 为 只 有 通过 这 一 过 程 ， 移 动 云 才 
能 得 以 存在 。 基 于 服务 发 布 信 息 和 正在 进行 的 服务 发 现 过 程 的 深度 指导 ， 用 户 将 进 
行 分 复 ， 并 形成 移动 云 。 围 绕 移动 云 的 概念 ， 可 能 会 创建 出 一 系列 可 能 的 应 用 ， 且 
原则 上 服务 发 现 过 程 需要 将 这 些 应 用 中 的 一 部 分 应 用 考虑 在 内 。 对 于 服务 发 现 来 
说 ， 这 是 关键 挑 成 之 一 。 我 们 需要 告知 用 户 某 个 给 定 区 域内 正在 被 其 他 移动 用 户 所 
使 用 的 服务 ， 网 络 运 营 商 和 服务 供应 商 所 提供 的 服务 ， 以 及 移动 用 户 可 能 潜在 创建 
的 其 他 服务 。 所 有 这 一 切 发 生 在 高 度 动态 变化 的 环境 中 ， 即 移动 设备 数量 通常 随时 
间 变 化 而 不 断 发 生变 化 。 同 时 ， 服 务 发 现 应 当 是 一 个 能 量 感知 的 过 程 ， 至 少 从 移动 
设备 的 角度 来 看 是 这 样 的 。 此 外 ， 不 同 应 用 通常 会 提供 不 同 优势 和 收益 ， 因 而 以 一 
种 简单 的 、 易 于 理解 的 和 鼓励 协作 的 方式 传递 此 类 信息 是 非常 困难 的 。 无 论 服 务 供 
应 商 和 客户 端 位 于 何人 处 ， 网 络 运营 商 或 外 部 移动 服务 提供 商 充 当 的 服务 发 现 管理 者 
的 角色 都 是 非常 重要 的 。 


6.4 结论 


本 章 讨论 了 移动 云 的 建立 和 维护 。 这 一 功能 的 真正 实现 将 取决 于 所 文 持 的 用 例 
和 技术 。 我 们 采用 了 当前 最 先进 的 解决 方案 ， 但 针对 未 来 用 例 可 能 需要 进行 修改 。 
需要 对 信 令 进行 优化 ， 以 保持 节点 之 间 状 态 最 新 ， 但 应 避免 铺天盖地 的 数据 报 交 
换 ， 以 实现 吞吐 量 最 大 化 和 能 耗 最 小 化 。 
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本 能 不 是 后 天 形成 的 ， 也 不 能 说 其 他 动物 的 本 能 是 绝对 好 的 ， 但 是 每 种 动 
物 都 可 以 充分 利用 了 其 他 动物 本 能 的 优点 ! 


查尔斯 . 达尔文 (1859) 


协作 是 旨 在 实现 个 人 或 共同 目标 、 大 家 一 起 工作 和 交互 的 过 程 。 协 作 存 在 于 
我 们 的 日 常生 活 中 ， 最 终 它 是 我 们 社会 的 基础 。 协 作 不 仅 发 生 在 人 与 人 之 间 ， 而 
且 它 也 是 自然 界 普遍 存在 的 一 种 现象 。 人 类 协作 是 受 复杂 的 行为 规则 和 模式 制约 
的 ， 比 其 他 物种 中 出 现 的 协作 要 复杂 得 多 。 动 物 王国 中 的 协作 ,虽然 比较 简单 ， 
但 非常 高 效 ， 经 常 是 许多 工程 开发 的 灵感 来 源 。 当 我 们 将 动物 世界 中 的 许多 协作 
策略 应 用 于 一 组 诸如 移动 云 节点 等 用 户 控 制 节点 ( 即 移动 设备 ) 时 ,会 发 现 这 
些 协 作 策 略 特别 有 用 。 本 章 通过 几 个 实例 ， 研 究 了 自然界 的 协作 问题 ， 以 及 如 何 
从 中 推出 协作 的 基本 规则 。 本 章 旨 在 通过 将 自然 界 中 发 现 的 协作 与 一 组 协作 移动 
用 户 中 出 现 的 协作 联系 起 来 ， 辟 励 读者 识别 并 利用 移动 云 的 协作 策略 。 同 时 ， 本 
章 还 讨论 了 博弈 论 理论 方法 ， 这 尤其 要 归功 于 罗伯特 阿 克 窒 尔 罗 德 有 影响 力 的 
工作 推动 。 


7.1 引言 


在 本 章 中 ,我们 基于 从 自然 界 中 发 现 的 实例 ， 提 出 并 讨论 了 协作 的 主要 概 
念 。 自 20 世纪 60 年 代 以 来 ， 人 们 在 这 一 领域 开展 了 大 量 研究 ,但 在 这 里 ， 我 们 
试图 理解 协作 的 关键 基本 原则 。 这 些 原则 ， 是 从 自然 界 发 现 的 协作 行为 中 推断 出 
来 的 ， 最 终 在 开发 移动 云 协作 规则 时 ， 可 以 作为 灵感 的 来 源 。 通 过 理解 吸血 蜗 
晤 、 猴 子 、 猎 豹 、 电 狗 的 协作 规则 ， 可 以 得 到 最 重要 的 规则 。 在 自然 界 中 ， 存 在 
着 诸如 灰 蝶 幼虫 和 蝎 鸯 的 共生 以 及 其 他 诸多 实例 。 这 些 规则 往往 非常 简单 ， 可 以 
直接 在 移动 设备 上 实现 ， 从 而 在 不 增加 任何 复杂 性 的 情况 下 获得 协作 收益 。 这 
里 ， 我 们 将 人 类 协作 排除 在 外 ， 因 为 具有 或 缺乏 协作 特性 是 受 复杂 的 个 人 和 社会 
规则 制约 的 ， 往 往 会 在 诸多 领域 发 挥 作用 。 举 例 来 说 ， 人 们 并 不 总 是 对 其 协作 行 
为 进行 优化 ， 以 获得 尽 可 能 高 的 收益 〈 利 润 最 大 化 ) ， 但 他 们 还 会 考虑 诸如 伦理 
因素 等 其 他 问题 。 

对 于 那些 性 急 的 读者 ， 我 们 在 这 里 列 出 了 动物 王国 中 协作 行为 相关 实例 中 最 为 
重要 的 基本 规则 ; 
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1) CR CHR B) ; 

2) 对 骗子 的 检测 和 惩罚 (吸血 蝙蝠); 
3) 对 未 来 的 协作 进行 投资 (猴子 ); 

4) 报酬 容忍 (吸血 蝙 晤 和 猴子 ); 

5) 协作 伙伴 的 认 知 (吸血 蝙 蝙 和 猴子 )。 


为 了 理解 这 些 协作 规则 的 根源 ， 我 们 将 在 以 下 各 节 对 动物 及 其 协作 行为 进行 简 


要 介绍 。 


7.2 JRSM 


Fy TDA EAS EFE, SOLTEROS HIER ER BEI IA FI PERI ILI ETT EU 
较 。 一 方面 ,我 们 考虑 猎豹 。 猜 鹏 是 陆地 上 跑 得 最 快 的 动物 ， 速 度 可 以 达到 
100km/h。 猎 豹 主要 捕杀 诸如 有 瞪 冷 、 黑 斑 冷 和 跳 冷 等 哺乳 动物 ， 成 功率 约 为 
50%"! 。 如 果 狩 猎 成 功 ， 猜 豹 需要 休息 一 段 时 间 来 恢复 应 变 能 力 。 在 这 段 时 间 内 ， 
猎豹 冒 着 诸如 狮子 、 最 有 可 能 是 景 狗 等 其 他 动物 来 偷 猎物 的 风险 。 尽 管 单个 晨 狗 的 
体形 比 猎豹 小 ， 但 几 个 景 狗 只 要 通过 协作 ， 猎 豹 就 寡不敌众 了 。 随 着 时 间 的 推移 ， 
猎豹 通过 演进 ， 变 得 苗条 和 人 快捷， 从 而 支持 这 一 物种 能 够 成 功 狩猎 更 多 的 哺乳 动 
物 。 但 考虑 到 谨 狗 的 情况 ， 苗 条 的 身材 成 为 一 个 问题 ， 因 为 它 无 法 保护 食品 ， 从 而 
导致 演进 陷阱 。 旷 狗 也 需要 面 对 和 攻击 狮子 沾 ， 为 了 实现 这 一 点 ， 申 狗 需 要 一 个 
更 大 的 群体 和 缺乏 经 验 的 狮子 。 杜 克 大 学 最 近 的 研究 成 果 表 明 ， 在 协作 解决 问题 的 
测试 中 ， 虞 狗 甚至 优 于 灵 长 类 动物 中 。 正 如 达尔 文 所 说 的 ， 协 作 是 演进 的 一 大 关 
键 特征 。 尽 管 这 个 实例 并 不 直接 导致 协作 规则 的 形成 ， 可 是 电 狗 和 猎豹 的 实例 
强调 了 协作 (EI) 相对 于 单打 独 斗 方法 (猎豹) 的 优势 。 


7.3 B (AAM) 


E TRIAR ME PS RE RA, NP Al ME Re ict E T H 
标 ， 这 是 一 种 简单 而 有 效 的 策略 。 虎 鲸 ARRA RAREST RE, RAF 
猫 栖息 在 浮 冰 上 的 威 德尔 海 蒋 。 由 于 单 只 虎 鲸 自身 无 论 是 通过 在 浮 冰 上 扑 行 ， 还 是 推动 
序 冰 ， 都 无 法 抵达 栖息 在 浮 冰 上 的 海豹 ， 虎 鲸 的 狩猎 策略 基于 多 个 个 体 之 间 的 协作 。 

在 文献 [6] 中 ， 作 者 首次 报道 了 由 可 笔 人 研究 数据 支撑 的 狩猎 策略 。 即 使 人 们 
在 20 世纪 70 年 代 就 已 发 现 这 一 策略 ， 但 可 靠 的 证 据 证 明 虎 鲸 的 这 种 行为 。 文 献 
[6] 中 报道 的 狩猎 策略 基于 耕 干 个 步 又 。 第 一 虎 鲜 会 将 浮 冰 推 到 开阔 海域 ， 来 将 
该 从 浮 冰 与 周围 浮 冰 隔 离开 来 。 然 后 ， 我 们 将 这 里 提 到 的 虎 鲜 称 为 主 虎 鲸 ， 它 会 菲 
近 浮 冰 ， 并 协调 其 他 虎 鲸 完美 地 同步 利用 一 个 大 波浪 ， 将 海 移 从 浮 冰 冲 洗 下 来 。 为 
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了 产生 这 样 一 个 大 波浪 ， 虎 鲸 需要 在 水 下 迅速 游 向 译 冰 。 就 在 它们 到 达 浮 冰 之 前 ， 
主 虎 鲸 通过 抽 搞 和 口哨 声 来 通知 协作 组 何 时 击 水 〈 到 达 水 面 ， 并 用 其 身体 尾部 拍 
水 ) 。 显 而 易 见 ， 为 了 生成 具有 最 大 冲击 效应 的 波浪 ， 虎 鲸 需要 将 目标 浮 冰 隔离 开 
来 ， 并 将 其 带 到 开阔 海域 ， 因 为 其 他 浮 冰 只 会 扰乱 这 一 完美 流浪。 此外， 对 虎 鲜 来 
说 ,这 是 非常 有 利 的 ， 因 为 分 离 的 海 触 没有 机 会 候 到 附近 其 他 浮 冰 而 逃脱 。 采 用 这 
一 先进 策略 ， 虎 鲸 在 追捕 分 离 的 海豹 方面 有 较 高 的 成 功率 。 

同时 ， 人 们 还 报道 了 用 于 座 头 鲸 和 虎 鲸 协 作 喂养 的 其 他 技术 。 一 群 鲜 鱼 协 作 驱 
赶 鳞 鱼 ,使 得 其 他 鲸鱼 能 够 轻而易举 地 捕捉 到 鳞 鱼 。 这 就 是 所 谓 的 泡沫 网 喂养 " 
或 转盘 方法 中 。 由 于 协作 狩猎 在 几 种 物种 之 间 是 非常 普遍 的 ， 因 而 这 种 狩猎 策略 
需要 注意 的 问题 是 单一 虎 鲸 或 一 组 虎 鲜 对 协作 组 的 规划 和 控制 。 男 外 ， 需 要 注意 的 
是 ， 在 喂食 收益 方面 的 报酬 容忍 问题 ， 因 为 不 是 所 有 参与 的 鲸 都 能 在 同一 时 间 获 得 
收益 。 在 下 面 的 章节 中 ， 我 们 将 看 到 通常 被 称 为 禾 尖 的 相同 技术 。 


7.4 吸血 蝙蝠 


吸血 蝙蝠 提供 了 一 个 很 能 说 明 问 题 的 协作 实例 。 原 因 在 于 ， 由 吸血 蜗 蝠 确定 的 
一 组 规则 是 有 限 的 ， 且 已 进行 了 明确 的 定义 。 文 献 [9-11] 对 吸血 蝙 晤 协作 行为 进 
行 详细 描述 ， 但 这 里 我 们 重点 强调 关键 研究 成 果 。 吸 血 蜗 蝠 是 以 哺乳 动物 的 血液 为 
食 ， 除 此 之 外 ， 它 们 没有 其 他 食物 可 供 选 择 。 吸 血 蜗 蝠 生活 在 栖 木 上 ， 但 通常 独自 捕 
猎 。 独 自 找到 食物 的 成 功率 相对 比较 低 ， 因 而 并 不 总 能 保证 存在 满足 其 需求 的 充足 食 
物 。 因 此 ， 吸 血 蝙 蝠 采用 协作 方式 ， 以 确保 他 们 能 够 得 到 其 日 常 所 需 的 食物 。 所 有 发 
现 食物 的 吸血 蝙蝠 将 尽 可 能 多 地 存 贮 食物 ， 之 后 与 该 物种 的 其 他 个 体 进行 共享 。 其 他 
吸血 蝙蝠 不 一 定 是 家 庭 成 员 ， 而 是 来 自 于 蝙蝠 先前 进行 过 血液 交换 的 某 个 协作 群体 。 
因此 ， 吸 血 蝙 蝠 的 第 一 条 规则 是 互惠 一 一 如 果 你 现在 给 我 吃 ， 我 以 后 也 会 让 你 吃 。 
文献 [12] 对 互惠 的 概念 进行 了 详细 描述 。 巾 于 欺骗 会 对 协作 产生 破坏 作用 ， 因 而 
如 果 发 现任 何 吸血 蝙蝠 存在 欺骗 行为 ， 则 会 将 其 驱逐 出 协作 群体 。 一 个 在 返回 到 栖 木 
之 前 没有 找到 任何 血液 的 蝙蝠 会 向 来 自 于 自身 协作 群体 的 其 他 吸血 蝙蝠 发 出 提供 食物 
的 请 求 。 如 果 请 求 被 拒绝 ， 则 存在 两 种 选择 : 接受 请 求 的 吸血 蜗 晤 要 么 没有 血液 ， 要 
么 不 希望 与 发 出 请 求 蝙 蝙 共 享 其 食物 ， 而 是 使 用 已 发 现 的 血液 来 扩大 自己 的 协作 群 
体 。 于 是 ,发 出 请 求 的 吸血 蝙蝠 会 使 用 其 盘子 在 接受 请 求 的 吸血 蝙蝠 胃 中 检查 是 否 存 
在 血液 ， 如 果 确 实 检 测 到 血液 ， 它 会 将 该 蝙 蝙 标 记 为 驴子， 永远 不 青 与 该 蝙 蝙 交 换 食 
品 。 吸 血 蝙 蝙 具 有 非常 灵敏 的 感官 系统 和 比较 发 达 的 大 脑 ， 支 持 终 生 识 别 和 记 住 那些 
骗子 。 因 此 ， 吸 血 蝙 晤 的 第 二 个 规则 是 对 骗子 进行 处 罚 ， 以 保持 协作 的 持续 进行 。 如 
果 搭 便 车 蝙 晤 能 够 免费 得 到 他 们 所 需 的 食物 ， 则 吸血 蝙蝠 之 间 的 协作 可 能 会 完全 骨 
溃 。 用 处 罚 来 促进 协作 也 被 人 类 所 熟知 "i。 已 经 完成 的 大 量 实验 表明 ， 用 于 维护 协 
作 的 处 罚 是 在 牺牲 潜在 收益 的 前 提 下 进行 的 。 
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7.5 JE 


猴子 之 间 的 协作 为 我 们 关于 协作 的 讨论 增加 了 有 趣 的 见解 。 正 如 文献 [14, 15] 
中 所 描述 的 那样 ， 德 瓦尔 及 其 团队 研究 表明 ， 猴 子 善于 在 协作 方面 投资 。 在 其 中 一 个 
实验 里 ， 关 在 党 子 里 的 两 只 猴子 为 了 得 到 食物 协 相互 作 。 食 物 放 在 沉重 的 棒子 上 面 ， 
只 有 两 个 猴子 齐心 协力 才能 将 其 拉 到 笼子 中 。 但 事实 上 ， 该 实验 仅 支 持 参与 协作 的 一 
只 猴子 收集 食物 ， 因 为 它们 被 栅栏 阳 开 。 然 而 ， 事实 证 明 ， 得 到 食物 的 猴子 通过 围栏 
与 男 一 只 猴子 分 享 食物 。 此 项 研究 令 人 印象 深刻 的 结果 是 ， 猴 子 经 常 将 多 半 食 物 与 为 
一 只 猴子 分 享 ， 即 使 他 们 联合 参与 获取 食物 的 工作 量 是 相同 的 。 在 人 类 的 类 似 实验 
中 ， 参 与 协作 的 人 只 会 将 一 少 半 食 物 与 另 一 个 人 进行 分 享 。 因 此 ， 猴 子 似乎 善于 在 未 
来 的 协作 活动 上 投资 。 德 瓦尔 研究 成 果 给 出 的 另 一 个 事实 是 ， 猴 子 之 间 的 协作 在 很 大 
程度 上 取决 于 这 些 猴 子 是 否 相关 。 这 一 发 现 进一步 印证 了 汉密尔顿 的 研究 结果 
(详细 内 容 参 见 第 8 章 ) 。 因 此 ， 我 们 可 以 预期 这 种 协作 将 会 非常 容易 建立 起 来 ， 且 
协作 中 存在 着 协作 伙伴 之 间 的 认 知 。 


7.6 囚徒 困境 


为 了 进一步 理解 自然 界 的 协作 规则 ， 办 徒 困境 是 一 种 用 于 解释 自私 或 协作 后 果 
的 、 非 常 伟大 的 工具 。1950 年 ， 弗 拉 德 和 德 雷 舍 中 引入 一 个 博弈 ， 它 研究 了 两 名 
办 徒 同 时 接受 警方 的 询问 ， 但 他 们 互相 不 知道 对 方 的 回答 。 塔 到 进一步 开发 了 该 博 
弈 ， 指 定 收益 和 惩罚 。 这 两 个 内 徙 都 只 能 在 两 个 选项 之 间 进 行 选择 ， 即 背叛 或 协 
作 。 基 于 这 两 个 同步 决定 ， 内 徙 们 接受 其 应 有 的 惩罚 ， 见 表 7-1。 检 测 意味 着 一 名 
办 徒 向 警方 坦白 ， 试 图 减轻 自己 的 惩罚 。 通 过 出 卖 另 一 个 囚徒， 他 可 以 避免 3 年 的 
惩罚 。 基 于 为 一 名 友善 内 徒 的 决策 ， 监 蔡 时 间 将 锌 限制 为 2 年 。 在 最 好 的 情况 下 ， 
囚徒 将 被 无 罪 释放 ， 另 一 个 内 徒 将 为 他 的 忠诚 付出 代价 ， 在 狱 中 采 上 3 年 。 困 境 
是 ， 事 实 上 ， 这 两 名 内 徒 无 法 协调 其 行动 ， 并 始终 害怕 同伙 背叛 自己 。 基 于 纳什 均 
SG) ， 两 名 内 徒 应 该 完全 可 以 做 到 这 一 点 ， 即 出 卖 另 一 名 囚徒， 旨 在 得 到 一 个 
可 以 接受 的 惩罚 ， 并 同时 避免 得 到 最 严厉 的 惩罚 。 

表 7-1 由 弗 拉 德 和 德 雷 售 提 出 的 原始 囚徒 困境 


内 徒 2 
协作 (保持 沉默 ) 倒戈 〈 背 叛 ) 
TAGE 1 被 监禁 3 年 
持 沉默 Pj ACE MEAE 1 
协作 (保持 沉默 ) AE 年 内 徒 2 获得 自由 
WE 1 GE 2 被 监禁 
> /起 IGE 2 被 监禁 3 年 Vl zyk Ws 
Hj thins 2 E 
倒戈 〈 背 叛 ) 办 徒 1 获得 自 出 BA BE 年 
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办 徒 困 境 的 两 个 玩家 可 能 存在 4 种 不 同 的 结果 。 如 果 两 个 玩家 都 选择 背叛 ， 则 
实现 了 纳什 均衡 。 

在 20 世纪 80 年代， 罗伯特 - 阿 克 塞 尔 罗 德 (* 1 围绕 囚徒 困境 举办 了 两 场 比 
赛 ， 寻 求 计 算 机 程序 的 贡献 ， 使 玩家 能 够 相互 作用 ， 以 寻找 最 优 策略 ， 且 博弈 可 以 
重复 多 个 回合 ， 而 不 是 原始 内 徒 困 境 的 一 个 回合 。 我 们 称 之 为 重复 囚徒 困境 。 对 于 
比赛 ， 阿 克 塞 尔 罗 德 定义 了 积分 奖励 ， 见 表 7-2。 如 果 这 两 个 玩家 进行 协作 ， 则 两 
个 玩家 的 收益 (R) 为 3 分 ; 如 果 一 个 玩家 背叛 ， 而 男 一 个 玩家 选择 协作 ， 则 诱惑 
(T) 为 5 分 ,而 傻瓜 的 收益 (S) 为 零 。 如 果 两 个 玩家 都 选择 欺骗 对 方 ， 则 他 们 将 
至 少 得 1 分 作为 惩罚 。 设 计 这 些 分 数 的 方式 是 

T>R>P>S (7-1) 
表 7-2 阿 克 塞 尔 罗 德 提出 的 囚徒 困境 


AL 徒 2 
协 dE 倒 Xx 
协作 Ri =3, R, =3 8, =0, T,-5 
INGE 1 
fX T, 25, 8$, =0 P,-1, P,-5 


这 是 由 阿 克 塞 尔 罗 德 提 出 的 内 徒 困境 ， 可 用 于 他 的 两 场 比赛 中 ， 且 有 
2R>T+S (7-2) 
由 于 阿 克 塞 尔 罗 德 希 望 囚 徒 困境 迭代 进行 ， 因 而 式 (7-2) 是 必要 的 ， 且 不 应 
当 将 交 蔡 策略 看 做 协作 的 一 种 潜在 候选 方案 。 如 果 等 式 (7-2) 不 成 立 ， 那 么 玩家 
可 以 同意 在 懒 洋洋 地 相互 指望 对 方 去 说 得 每 秒 的 时 间 ， 从 而 实现 比 始 终 协 作 更 多 的 
分 值 。 在 第 一 场 比赛 中 ， 阿 克 塞 尔 罗 德 会 接纳 几 种 不 同 复杂 性 的 贡献 。 最 简单 的 程 
序 有 4 行 代 码 ， 而 其 他 程序 有 几 百 行 代码 。 最 后 ， 获 胜 方 是 一 种 称 为 针锋相对 的 策 
略 。 该 策略 是 相当 简单 的 ， 在 所 有 参与 的 代码 示例 中 ，4 行 代码 的 复杂 性 是 比较 低 
的 。 在 第 一 轮 (协作 ) 中 ， 它 问题 表现 得 非常 出 色 ， 然 后 一 直 不 停 地 进行 重复 ， 
无 论 其 他 玩家 在 前 一 轮 中 表现 得 如 何 (针锋相对 )。 这 一 策略 相当 成 功 。 即 使 在 第 
二 次 比赛 中 ,若干 年 后 ， 当 针锋相对 在 研究 界 中 人 所 皆 知 时 ， 人 们 尚未 发 现 比 针 锋 
相对 结果 更 好 的 策略 。 
仅仅 过 了 20 年 ,来自 于 英国 南安 普 敦 大 学 的 一 个 研究 小 组 成 功 击 败 上 述 策 略 。 
正如 文献 [22] 中 所 描述 的 那样 ， 他 们 的 方法 是 提交 多 个 候选 人 。 线 索 是 所 提交 
的 候选 人 ， 这 些 候 选 人 彼此 熟识 ， 且 其 中 的 某 个 候选 人 执行 特殊 的 任务 ， 而 其 他 候 
选 人 执行 相同 的 任务 。 当 特殊 候选 人 检测 到 外 来 策略 时 ， 他 总 是 扮演 针锋相对 的 角 
色 ， 而 当 他 /她 意识 到 他 /她 自己 的 策略 时 ， 则 会 做 出 背叛 的 决策 。 当 南安 普 敦 实验 
中 的 其 他 候选 人 识别 出 特殊 候选 人 时 ， 他 们 会 选择 参与 协作 ， 和 否则 他 们 将 选择 倒 
苞 。 主 要 思路 是 破坏 其 他 策略 的 收益 ， 同 时 优化 特殊 候选 人 的 收益 。 这 是 利他 主义 
的 一 种 表现 形式 ， 因 为 赢得 比赛 的 除 特殊 候选 人 之 外 的 其 他 候选 人 表现 欠 佳 。 即 使 
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锋 相 对 策略 南安 普 敦 实验 中 所 有 候选 人 的 平均 值 还 要 好 ， 它 也 无 法 战胜 特殊 候选 
人 。 这 一 实例 证 明了 协作 网 络 中 认 知 的 重要 性 ， 因 为 策略 必须 能 够 相互 识别 ， 并 通 
过 协作 来 超越 针锋相对 策略 。 

为 了 初步 解释 针锋相对 策略 如 何 能 够 成 功 ， 我 们 对 3 种 不 同 的 策略 进行 研究 ， 
并 对 如 果 双 方 对 阵 ， 对 方 将 如 何 执行 这 一 问题 进行 探讨 ; 

协作 。 在 这 一 策略 中 ， 玩 家 会 一 直 协 作 ， 并 希望 别人 也 这 样 做 。 玩 家 对 前 一 次 
韦 弈 的 结果 是 不 可 知 的 。 

倒戈 。 在 这 一 策略 中 ， 玩 家 将 会 一 直 倒戈 ， 并 希望 获得 最 大 收益 。 这 里 ， 玩 家 
也 不 会 改变 自己 的 策略 。 

针锋相对 。 在 这 一 策略 中 ， 玩 家 从 协作 开始 ， 然 后 重复 对 手 的 上 一 次 动作 。 这 
一 策略 是 自 适应 的 ， 与 先前 的 博弈 结果 有 关 。 

两 个 玩家 对 阵 的 收益 如 表 7-3 所 示 。 如 果 博 弈 需要 无 限 的 步骤 ， 则 这 些 结果 可 
以 实现 。 针 锋 相 对 和 倒戈 之 间 的 博弈 分 值 取决 于 迭代 次 数 。 倒 戈 策 略 (相对 于 针 


锋 相对 策略 ) 的 恰当 分 值 为 ， 而 针锋相对 策略 〈 相 对 于 倒戈 策略 ) 的 恰当 分 


EI, 对 于 较 大 的 ;i 值 来 说 ， 这 两 个 值 将 收敛 于 1， 如 表 7-3 所 示 。 从 表 7-3 


中 我 们 也 可 以 看 出 ， 协 作 策 略 正在 被 检测 策略 所 使 用 。 倒 蕊 与 协作 之 间 的 博弈 是 通 
常 给 倒戈 玩家 5 分 ， 而 给 协作 玩家 0 分 。 所 以 ， 轻 信 的 协作 不 是 正确 的 策略 。 从 表 
7-3 中 我 们 还 可 以 看 出 ， 对 于 倒戈 的 家 伙 来 说 针锋相对 策略 是 鲁 棒 的 ， 即 使 一 开始 
需要 对 其 进行 调整 。 在 较 长 的 运行 过 程 中 ， 两 种 策略 会 打 个 平局 ， 每 种 策略 得 1 
分 。 因 此 ， 这 场 博 弈 的 胜 负 取 决 于 迭代 次 数 〈 在 比赛 中 迭代 次 数 是 非常 高 的 ) 。 

表 7-3 阿 克 塞 尔 罗 德 所 用 囚徒 困境 的 3 种 不 同方 法 的 收益 得 分 


协作 倒戈 针锋相对 
协作 3 0 3 
倒戈 5 1 1 
针锋相对 3 1 3 


这 里 给 出 了 3 种 不 同 策略 在 对 阵 时 可 以 得 到 的 平均 分 。 

此 外 ， 如 果 参 与 博弈 过 程 的 有 多 个 玩家 (两 个 以 上 ) ， 则 结果 将 会 发 生变 化 。 
每 个 玩家 的 预期 收益 分 别 为 E。( 由 公式 7-3 给 出 ) 、E，( 由 公式 7-4 给 出 ) LES 
(由 公式 7-5 给 出 )。 执 行 协作 策略 的 玩家 数 可 表示 为 C、D， 执 行 针 锋 相对 策略 的 
玩家 数 可 表示 为 7。 


C-1 T 
BU? ga DeCci" Zaneci (7-3) 


C-1 D-1 T 
Eyce)"alDeCcl TDCI MDIC- Cr) 
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an ae D ‘fee te! 
T+D+C-1 T+D+C-1 T+D+C-1 

NFU EE ARR, FMT AES TAT EE, TESTO EE 
多 次 的 博弈 后 , XX (7-3), 5X (7-4) 和 式 (7-5) 给 出 了 分 值 。 为 了 探讨 博弈 的 
初始 阶段 ， 我 们 切换 到 仿真 。 

在 图 7-1 中 ， 我 们 给 出 了 两 种 不 同 场景 下 可 实现 的 分 值 与 仿真 步骤 数量 之 间 的 
关系 。 我 们 使 用 NetLogo 仿真 工具 [2 来 测试 这 两 种 场景 。 采 用 NetLogo 工具 的 所 述 
PD 场景 的 源 代码 参见 文献 [24] NetLogo 是 一 种 基于 代理 的 仿真 工具 。 每 个 代理 
都 拥有 一 种 给 定 策略 ， 且 与 一 起 参与 博弈 的 其 他 代理 随机 相遇 。 在 仿真 过 程 中 ， 可 
以 对 给 定 策略 的 代理 数 自由 进行 定义 。 在 第 一 种 场景 中 ，10 位 玩家 采用 了 倒戈 策 
略 ， 而 10 位 玩家 采用 了 针锋相对 策略 (T=10, D=10，C=0)。 在 第 二 种 场景 
两 种 策略 的 玩家 数 增加 至 1000 位 (T-21000, D-21000, C =0)。 正 如 我 们 在 前 面 
所 提 到 的 ， 所 得 分 数 取 决 于 迭代 步骤 数 。 


Ej =3 (7-5) 


0 1000 10000 100000 
和 迭代 次 数 
10 位 倒戈 一 一 。 1000fgfü|k …… 

10 位 针锋相对 ------- 1000 位 针锋相对 … 一 … 


图 7-1 在 两 种 不 同 场景 设置 下 ， 内 徒 困境 问题 采用 倒戈 和 针锋相对 策略 可 以 得 到 的 分 数 


图 7-1 表明 ， 在 两 种 场景 下 ， 采 用 倒 区 策略 始终 能 够 得 到 更 好 的 结果 。 原 
因 在 于 玩家 必须 知己 知 彼 ， 并 改变 其 行为 (在 针锋相对 的 场景 下 )。 在 第 一 种 
场景 下 ， 需 要 几 百 个 仿真 步 又， 直到 针锋相对 策略 优 于 倒戈 策略 为 止 。 在 第 二 
种 场景 下 ， 每 个 策略 的 玩家 多 达 1000 位 ， 针 锋 相 对 策略 跑 赢 倒戈 策 略 所 需 的 
仿真 步骤 达到 数 千 个 。 针 锋 相 对 策略 能 够 获得 比 倒 蕊 策略 更 多 收益 的 时 间 点 非 
党 重要 。 玩 家 需要 了 解 其 他 玩家 的 策略 。 在 先前 的 研究 中 ， 我 们 称 其 为 认 知 。 
此 外 ,我 们 看 到 ， 对 于 倒戈 策略 来 说 ,策略 的 总 分 值 收敛 到 1; 对 于 针 锋 相 策 
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略 来 说 ， 策 略 的 总 分 值 收敛 到 2。 鉴 于 虚拟 世界 的 规模 、 代 理 人 的 移动 性 和 代 
理 商 数量 ， 对 于 20 位 代理 来 说 ， 每 次 仿真 所 需 的 博弈 数 是 1.37; 对 于 2000 
位 代理 来 说 ， 这 一 博弈 数 是 1807 , 

对 于 选择 倒戈 策略 的 任意 数目 玩家 D 和 选择 针锋相对 策略 的 任意 数目 玩家 了 来 
说 , 式 (7-6) 和 式 (7-7) 分 别 给 出 了 在 任意 给 定 迭 代步 又 二 上 的 预期 分 值 天 (7)。 
当 i 值 较 大 时 ， 每 个 等 式 的 最 后 部 分 将 变 为 1， 但 在 初始 阶段 ， 这 一 项 仍 具 有 显著 的 
影响 。 对 于 拥有 2000 个 节点 的 第 二 种 场景 ， 在 第 一 次 迭代 结束 后 ， 选 择 倒戈 策略 和 
选择 针锋相对 策略 所 得 的 分 数 分 别 为 3 和 1。 当 人 迭代 次 数 较 大 时 ， 选 择 倒戈 策略 和 选 
择 针锋相对 策略 所 得 的 分 数 分 别 为 1.5 和 2。 


T-1 D xe 
Euro gp Tepe 3 SU 

sc Da T 45i 
Poe ; 127 
(GO -TD-1 T3D-l i iT) 


[AGE PAI SET AS BH zs HPA ERAS BRR SC EMIT BEE ZS AI Be] oe 2E AR 7 RE 
文献 [21] 中 所 描述 的 ， 再 次 相遇 的 概率 会 对 预期 收益 产生 严重 影响 。 在 移动 云 
情境 中 ， 这 一 概率 并 不 局 限于 两 个 玩家 实际 再 次 相遇 的 概率 。 在 这 种 情况 下 ， 这 一 
概率 取决 于 相互 协作 的 活动 。 例 如 ， 在 两 台 设 备 协作 下 载 的 情形 (参见 第 9.2 节 ) 
中 ， 每 全 设备 通过 蜂 窜 链 路 ， 下 载 目标 内 容 的 一 个 非 重生 部 分 ， 并 将 其 与 对 应 的 设 
备 在 短 距离 链 路 上 进行 交换 。 在 短 距离 链 路 上 的 交换 是 通过 大 量 的 IP 数据 包 来 实 
现 的 。 如 果 另 一 台 设 备 不 再 参与 协作 ， 则 协作 很 快 中 止 。 在 这 种 情况 下 ， 不 会 对 双 
方 造成 损害 ， 因 为 协作 是 建立 在 逐个 数据 包 传输 的 基础 之 上 。 对 于 驴子 来 说 ， 投 资 
小 ， 收 益 也 小 。 如 果 我 们 在 移动 热点 场景 下 考虑 这 一 问题 ， 则 事情 就 会 完全 不 一 样 
了 。 这 里 ， 某 个 用 户 可 以 通过 协作 设备 下 载 了 一 个 大 文件 。 基 于 互惠 原则 ， 被 帮助 
的 用 户 将 会 在 未 来 为 帮助 他 的 用 户 ， 提 供 一 种 对 等 服务 。 这 里 ， 相 遇 概率 不 是 建立 
在 逐个 数据 包 传输 的 基础 之 上 。 对 于 协作 下 载 的 情形 来 说 ， 得 到 利用 的 可 能 性 要 大 
一 些 。 在 移动 云 情境 中 ， 甚 至 存在 我 们 必须 关注 的 另外 一 个 角度 。 由 于 无 线 链 路 容 
易 出 错 ， 当 实际 上 仅仅 是 无 线 链 路 发 生 故 障 时 ， 人 们 可 能 会 将 其 误 认 为 倒戈 。 因 
此 ， 我 们 的 策略 需要 更 加 鲁 棒 。 在 文献 [25] 中 ， 阿 克 寨 尔 罗 德 噪声 存在 时 重复 
办 徒 困 境 的 性 能 问题 。 在 易于 发 生 数据 包 消失 的 无 线 网 络 中 ， 这 一 点 对 协作 来 说 非 
常 重要 。 这 种 数据 包 消 失 会 导致 协作 倒戈 的 误 检 ， 从 而 破坏 性 能 。 因 此 ， 该 算法 必 
须 足 够 鲁 棒 ， 且 对 无 线 媒 体 性 质 的 了 解 程度 不 太 严格 。 


7.7 结论 


在 本 童 中， 我 们 通过 研究 竖 狗 、 猎 豹 、 吸 血 电 蝠 、 猴 子 和 其 他 动物 的 行为 ， 对 
协作 的 基本 规则 进行 了 讨论 。 派 生 的 规则 相当 简单 ， 在 移动 设备 和 通信 协议 上 易于 
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使 用 。 此 外 ， 我 们 介绍 了 囚徒 困 境 的 基本 概念 ， 对 不 同 策略 进行 了 研究。 拇指 基本 
原则 之 一 是 ， 每 当 高 频率 的 互惠 是 可 以 实现 时 ， 则 协作 将 健康 发 展 。 
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HIE 社会 移动 云 


真正 的 利 已 行为 是 协作 ! 


FER RF + 埃 德 温 


本 章 介绍 了 移动 云 的 社会 构成 ， 探 索 了 在 自私 用 户 之 间 促 进 协作 的 不 同方 法 ， 
介绍 了 不 同形 式 的 协作 ， 并 对 这 些 协作 进行 了 相互 比较 。 本 章 的 关键 内 容 之 一 是 在 
协作 中 引入 了 社会 奖励 。 本 章 还 讨论 了 社交 网 络 和 移动 网 络 的 演进 发 展 ， 特 别 强调 
了 这 些 网 络 是 如 何 变 得 越 来 越 相 互 依赖 。 


8.1 引言 


移动 云 都 依赖 于 移动 用 户 的 协作 意愿 。 没 有 协作 ， 就 无 法 构建 移动 云 ， 每 个 用 
户 将 只 能 作用 于 自身 。 用 户 协 作 是 移动 云 的 基本 原则 。 因 此 ， 了 解 协作 青 后 的 推 
理 ， 以 确保 用 户 愿 意 参 与 协作 是 非常 关键 的 。 这 有 助 于 制定 有 效 的 协作 策略 ， 形 成 
激励 用 户 进 行 协作 的 有 利 态势 。 通 常情 况 下 ， 移 动 云 的 设计 和 运行 存在 着 根本 区 
别 ， 取 决 于 用 户 是 被 迫 进 行 协 作 ， 还 是 由 于 任何 原因 愿意 投入 协作 ， 抑 或 用 户 意识 
到 与 他 人 协作 具有 显而易见 的 好 处 。 第 7 章 中 所 讨论 的 自然 界 协作 规则 是 有 用 的 ， 
但 我 们 在 这 里 探讨 可 能 的 协作 情形 ， 以 及 我 们 如 何 能 够 触发 这 些 情形 。 按 照 本 章 的 
引用 语 “ 真 正 的 利己 行为 是 协作 ”， 人 们 可 以 制定 移动 云 的 协作 策略 ， 使 得 每 个 参 
与 用 户 的 收益 是 显而易见 的 。 这 是 移动 的 云 的 基本 特征 之 一 ， 即 移动 云 原则 上 设计 
用 于 为 每 个 用 户 提 供 一 定 的 好 处 ， 这 在 自治 〈 即 非 协作 ) 模式 中 是 不 可 能 实现 的 。 
然而 ， 还 存在 其 他 情形 ， 即 参与 协作 方 根 本 没有 收益 ， 或 者 收益 不 易 被 用 户 察 觉 。 
正如 本 章 稍 后 将 要 讨论 的 ， 移 动 云 中 通过 协作 实现 的 好 处 可 能 发 生 在 不 同 域 中 。 


8.2 不 同形 式 的 协同 


在 当前 的 通信 系统 中 ， 用 户 本 身 具 有 有 限 的 连接 自由 度 。 当 蜂 窜 网络 和 WLAN 
网 络 都 可 用 时 ， 他 们 至 多 只 能 决定 是 与 蜂窝 建立 连接 ， 还 是 与 WLAN 网 络 建立 连 
接 。 当 然 ， 用 户 无 法 选择 与 某 个 特定 蜂窝 基 站 建立 连接 。 在 文献 [1] 中 ,我们 将 
这 种 情形 比喻 为 奴隶 制 ， 这 是 因为 移动 设备 ， 即 使 我 们 可 能 称 其 为 智能 的 ， 它 们 也 
只 是 哑 终 端 设备 。 

在 面向 移动 云 的 通信 系统 中 ， 这 种 情况 将 会 发 生 改变 。 尽 管 从 系统 的 角度 来 
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看 ， 用 户 之 间 的 协作 很 可 能 是 有 益 的 ， 可 是 移动 用 户 可 能 仍然 选择 拒绝 协作 ， 因 为 
他 们 参与 协作 的 投入 大 于 收益 。 我 们 将 其 称 为 自私 行为 ， 这 是 完全 正常 的 ， 因 为 它 
能 够 保护 用 户 免 于 被 剥 前 。 

从 系统 的 角度 来 看 ， 提 高 移动 云 性 能 存在 着 巨大 的 潜力 ， 如 果 我 们 能 够 对 移动 
设备 实现 完全 控制 。 对 于 数据 吞吐 量 、 能 量 和 时 延 来 说 ,文献 [2-4] 已 经 证 明 是 
可 行 的 。 有 趣 的 是 ， 我 们 注意 到 ， 即 使 在 最 坏 的 情况 下 ， 科 学 设计 的 移动 云 中 的 设 
备 性 能 从 来 不 逊色 于 当前 最 先进 〈 非 协作 ) 解决 方案 中 的 设备 性 能 。 但 这 些 都 只 
是 玩具 实例 ， 通 常人 情况 下 ， 每 当 协 作 设 备 形成 合力 时 ， 系 统 性 能 应 当 显著 提高 。 因 
此 ， 人 们 可 能 会 认为 ， 应 强制 设备 参与 协作 ， 而 不 涉及 到 用 户 。 但 是 ， 这 并 不 一 定 
符合 当前 协作 服务 市 场所 呈现 出 的 趋势 。 事 实 上 ， 当 前 移动 设备 的 新 服务 通过 应 用 
市 场 进入 到 了 移动 平台 。 因 此 ， 最 终 是 由 用 户 负 责 安 装 应 用 ， 从 而 使 得 该 设备 成 为 
协作 设备 。 用 户 还 可 以 决定 是 否 基于 唯一 标准 〈 即 所 谓 的 成 本 -效益 平衡 ) 来 激活 
此 应 用 。 

成 本 效益 平衡 是 一 种 简单 但 重要 的 决策 ， 它 一 方面 可 用 于 衡量 进行 协作 的 相关 
成 本 , 男 一 方面 可 用 于 衡量 协作 的 预期 收益 。 例 如 ， 在 协作 中 继 场 景 下 ， 转 发 节点 
将 会 在 未 得 到 任何 回报 收益 的 情况 下 ， 贡献 自身 的 带宽 份额 和 能 量 去 帮助 其 他 节 
点 。 因 此 ， 人 们 可 能 会 质疑 这 一 单独 节点 使 用 其 资源 完成 中 继 工作 的 原因 。 在 协作 
中 继 领 域 ， 人 们 开展 了 大 量 的 研究 ， 假 设 中 继 节点 承担 此 项 工作 只 是 因为 它 表 现 出 
色 ， 并 信任 系统 收益 。 当 然 ， 我 们 可 以 将 其 看 作 是 一 种 强迫 协作 情形 ， 一 个 典型 实 
例 是 使 用 同一 用 户 所 拥有 的 专用 节点 来 实现 这 一 目标 。 网 络 运营 商 采 用 这 种 中 继 融 
(由 节点 所 有 者 强制 节点 参与 协作 ) ,来 扩大 覆盖 范围 或 提高 蜂窝 边 缘 性 能 。 成 本 
效益 平衡 是 由 每 个 节点 单独 进行 评 佑 的 ， 因 而 对 于 菜 些 节点 来 说 ， 协 作 是 一 种 有 效 
的 解决 方案 ， 对 其 他 节点 可 能 决定 跳 过 协作 。 在 本 章 中 ， 我 们 先 探讨 不 同形 式 的 协 
作 ， 对 它们 进行 相互 比较 。 然 后 ， 我 们 得 出 一 些 通过 调整 成 本 收益 平衡 来 促进 协作 
的 方法 。 

图 8-1 定义 了 4 种 不 同 的 协作 形式 ， 即 强制 协作 DORSCHEUME. EZ SCREEN 
作 和 利他 主义 协作 。 在 本 音 中 ， 我 们 仅 考 虑 这 4 种 形式 ， 因 为 它们 代表 了 主导 协作 
形式 。 通 常情 况 下 ， 不 论 协作 的 类 型 是 什么 ， 协 作 都 具有 参与 方 分 别 支 付 和 接受 的 
成 本 (C) 和 收益 (B). 

一 个 简短 的 例子 应 该 可 以 帮助 读者 理解 这 种 关系 。 协 作 的 成 本 可 能 是 用 于 为 第 
二 空中 接口 供电 以 实现 与 其 他 设备 进行 通信 的 额外 能 量 。 男 一 方面 ， 对 于 协作 下 载 
情形 来 说 ， 收 益 可 能 是 个 加 空中 接口 上 节省 的 能 量 ， 因 为 需要 从 锥 加 空中 接口 处 获 
取 的 数据 较 少 。 如 前 所 述 ， 两 个 参数 ( 即 C AB) 之 间 的 关系 会 对 激励 产生 影响 ， 
并 最 终 影 响 到 协作 的 建立 。 
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图 8-1 不 同形 式 的 协作 


强制 协作 描述 了 节点 必须 遵循 系统 规则 而 不 是 独自 做 出 决定 的 情形 。 例 如 ， 强 
制 协作 可 能 发 生 在 LTE 中 继 网 络 ， 或 者 当 多 台 设 备 的 所 有 者 强迫 他 或 她 的 设备 参 
与 协作 ， 以 获得 最 佳 系统 性 能 而 不 是 考虑 每 台 设 备 (如 传感器 网 络 ) 的 情形 中 。 
这 里 ， 每 台 设 备 的 成 本 较 大 ,但 收益 非常 小 或 根本 不 存在 ， 因 而 当 B=0 时 , 有 C 
> 有 。 然 而 ， 移 动 设 备 或 节点 别 无 选择 ， 因 为 它们 被 迫 参与 协作 ， 换 名 话说 充当 的 
是 奴隶 的 角色 。 

如 果 移 动 设 备 拥 有 不 同 的 所 有 者 ， B i os 应 用 ， 则 建立 协作 就 变 

hier: 如 果 协 作 基于 利他 主义 ， 则 它 会 以 最 简单 的 形式 发 生 。 一 些 移动 设备 

能 愿意 牺牲 部 分 自身 利益 来 帮助 他 人 。1963 威廉 . 汉密尔顿 对 这 一 常见 行 
D Ru md. 
中 8 为 捐赠 接收 方 的 预期 收益 ，C 为 参与 捐赠 方 的 成 本 ，r 为 两 个 实体 之 间 的 关 
系 。 当 收益 B 小 于 成 本 C 时 ， 就 会 发 生 非 常 有 趣 的 情况 。 于 是 ， 关 系 因子 7 发 挥 着 
重要 的 作用 ， 它 使 得 Br> C。 在 家 庭 成 员 之 间 ， 这 一 特性 是 众所周知 的 。 父 母 愿 
意 为 其 子女 牺牲 自身 利益 ,但 他 们 对 陌生 人 一 般 不 会 这 么 做 。 在 移动 域 中 ,使 用 移 
动 设备 来 授权 同事 的 笔记 本 电脑 上 网 是 利他 主义 的 一 个 典型 实例 。 即 使 利他 主义 用 
门将 消耗 手机 电量 ， 以 支持 其 同事 (7 值 较 大 ) 的 笔记 本 电脑 上 网 ， 他 也 可 能 会 通 

过 共享 其 无 线 接 人 来 为 同事 提供 帮助 。 然 而 ， 对 于 陌生 人 来 说 ， 这 种 利他 行为 可 能 
不 会 发 生 (7 等 于 1)。 

通常 ， 利 他 行为 发 生 在 特定 场景 (如 家 庭 和 办 公 室 ) 下 。 如 果 用 户 相互 不 认 
识 ， 则 大 多 数 用 户 都 具有 自私 和 利己 特点 ， 而 不 是 利他 主义 。 如 果 > =0， 则 汉 密 
尔 顿 准则 不 再 适用 。 对 于 目 私 用 户 来 说 ， 误 励 使 用 协同 技术 的 最 简单 方法 是 为 所 有 
参与 用 户 创 建 即时 收益 (B) 大 于 成 本 (C) 的 条 件 。 由 于 “真正 的 利己 行为 是 协 
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作 !”， 因 而 协作 有 可 能 会 自动 发 生 。 通 过 采用 合适 的 技术 可 以 构建 这 一 情形 ， 因 
而 我 们 称 之 为 技术 支持 协作 。 文 献 [6] 将 协同 视频 流 作为 此 类 场景 的 一 个 实例 。 
对 于 每 位 额外 参与 者 来 说 ， 可 以 降低 每 台 移动 设备 的 能 耗 ， 而 服务 质量 可 以 得 到 保 
持 或 最 终 得 到 提高 。 不 过 ， 存 在 着 本 地 交换 消耗 大 量 资源 的 情况 。 例 如 ， 如 果 在 本 
地 簇 经 由 多 跳 而 不 是 单 跳 建 立 连接 ， 则 移动 云 中 单 台 设备 的 总 能 耗 可 能 会 大 于 一 全 
独立 设备 。 当 两 个 以 上 的 实体 进行 协作 时 ， 可 能 会 出 现 这 样 的 情况 。 我 们 在 第 5 章 
中 讨论 的 网 络 编码 概念 ， 可 用 于 降低 本 地 协作 的 成 本 ， 支 持 我 们 在 为 数 众多 的 情形 
和 场景 中 使 用 协作 。 

假定 协作 收益 对 某 些 用 户 来 说 仍 是 不 明明 的 ， 则 会 用 到 社会 加 强 的 概念 。 在 这 
种 协作 场景 中 ， 我 们 可 以 预测 到 一 个 或 多 个 实体 可 以 从 协作 中 受益 (我 们 称 之 为 
受益 人 ) ， 而 一 个 或 多 个 实体 投入 协作 但 并 未 从 中 受益 (我 们 称 之 为 捐赠 人 )。 这 
一 概念 类 似 于 汉密尔顿 利他 主义 方法 ,但 这 里 我 们 假设 玩家 相互 不 认识 ， 因 而 参数 
r 等 于 1。 而 对 于 受益 人 来 说 ， 收 益 是 显而易见 的 (B > C) ; 而 对 于 捐赠 人 来 说 ， 
收益 是 模糊 的 (B<C)。 大 多 数 智能 手机 用 户 都 是 诸如 Facebook 等 社交 网 络 的 成 
员 ， 这 是 一 个 不 争 的 事实 。 当 捐赠 人 为 自己 协助 建立 起 收益 微薄 甚至 没有 收益 的 协 
作 时 ， 他 们 的 努力 反而 可 能 在 不 同 域 中 得 到 回报 ， 即 在 社交 网 络 中 ， 得 到 合理 类 型 
的 收益 (8)。 这 可 以 通过 简单 通知 或 其 他 游戏 化 概念 来 完成 ， 我 们 将 在 本 音 后 面 
各 节 进 行 展 开 。 捐 赠 人 的 协作 参与 ， 用 数字 、 图 表 或 图 标 来 表示 ， 在 捐赠 人 的 社交 
网 络 中 是 显而易见 的 。 这 种 开放 奖励 制度 可 以 起 到 进一步 推动 用 户 参与 协作 的 作 
用 ， 因 为 用 户 的 社交 圈 能 够 注意 到 这 种 态度 。 因 此 ， 捐 赠 人 的 收益 位 于 社会 域 ， 他 
们 可 以 从 接收 方 及 其 现 有 社会 图 处 获得 收益 。 


8.3 社交 网 络 与 移动 云 


正如 我 们 在 前 几 章 中 所 讨论 的 那样 ， 在 过 去 几 十 年 间 ， 移 动 通信 系统 经 历 了 巨 
大 的 变化 。 最 初 ， 移 动 通信 系统 提供 的 主要 服务 是 语音 。 然 而 ， 在 第 二 代 移 动 通信 
系统 中 ， 通 信 范 式 从 模拟 系统 转变 为 数字 系统 ， 并 引入 了 安全 和 移动 服务 。 更 为 重 
要 的 是 ， 它 打开 了 数据 服务 提供 的 大 门 。 随 着 第 三 代 移动 通信 系统 (3G) 的 引入 ， 
数据 业务 已 被 确定 为 一 个 关键 应 用 领域 , 虽然 最 初 设想 是 使 其 支持 移动 网 站 浏览 ， 
数据 速率 限定 为 每 秒 数 兆 比特 。 由 于 部 分 受到 支持 移动 世界 中 大 量 数据 服务 的 需求 
驱动 ， 第 四 代 移 动 通信 系统 (4G) 目前 能 够 提供 更 高 的 数据 速率 ， 最 高 可 达 每 秒 
数 百 兆 比 特 。 从 我 们 的 角度 来 看 ， 重 要 的 是 对 社交 网 络 中 丰富 内 容 的 互动 和 共享 等 
服务 的 支持 。 

在 20 世纪 90 年 代 中 期 ,社交 网 络 开 始 出 现在 互联 网 ， 如 1995 年 出 现 的 
classmates. com， 但 正 是 21 世纪 初 Web2. 0 的 兴起 ， 让 社交 网 络 成 为 互联 网 的 一 大 
玩家 ， 如 2003 年 出 现 的 MySpace. com。2004 年 ，facebook. com 被 引入 ， 成 为 社交 
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网 络 中 的 游戏 规则 改变 者 。 虽 然 第 一 批 社交 网 络 只 是 针对 人 们 的 基本 连接 需求 
(如 随时 保持 联系 ) ， 但 是 新 一 代 社 交 网 络 成 为 用 户 日 常生 活 的 重要 组 成 部 分 。 这 
种 日 常 互 动 的 规模 是 巨大 的 ，Facebook 今天 拥有 超过 10 亿 用 户 的 事实 就 有 力 地 证 
明了 这 一 点 。 根 据 Alexa (alexa. com) 的 统计 数字 ，Facebook 是 全 球 互 联网 中 两 个 
最 大 流量 制造 商 之 一 。 

虽然 社交 网 络 和 移动 网 络 已 经 做 入 到 我 们 的 日 党 生活 之 中 ， 但 是 它们 是 两 个 截 
然 不 同 进程 的 产物 。 尽 管 移动 网 络 已 经 实现 高 度 标准 化 、 科 学 规划 和 有 效 控 制 ， 可 
是 社交 网 络 遵循 的 是 一 种 更 加 混乱 的 、 无 法 无 天 的 方法 ， 用 Facebook 的 理念 可 概 
括 为 迅速 移动 ， 打 破 常规 ， 以 实现 快速 理解 和 适应 。 如 今 ， 这 两 种 网 络 的 演进 路 径 
已 经 变 得 越发 和 谐 与 交织 ， 这 种 收敛 趋势 未 来 有 望 继续 下 去 。 事 实 上 ， 社 交 网 络 比 
以 往 任何 时 候 且 最 终 都 将 依赖 于 无 线 和 移动 通信 技术 。 反 之 亦 然 ， 越 来 越 多 的 通信 
网 络 、 移 动 设备 和 服务 都 设计 用 于 支持 丰富 的 社交 网 络 互 动 。 

可 以 将 社交 网 络 和 移动 网 络 的 演进 划分 为 3 个 主要 阶段 进行 理解 ， 如 图 8-2 所 
示 。 划 分 的 关键 是 分 别 确定 这 两 种 网 络 开 始 运 作 的 阶段 ， 然 后 开始 共存 ， 并 有 初步 
的 交互 ， 未 来 它们 会 相互 激励 对 方 以 提供 革命 性 的 数据 通信 设计 ， 以 及 社交 网 络 中 
超出 数字 数据 共享 域 的 、 高 度 交互 的 新 的 可 能 性 。 


不 可 知 时 代 共存 时 代 协作 时 代 


移动 移动 


第 1 阶段 第 2 阶段 第 3 阶段 


图 8-2 社交 网 络 和 移动 网 络 演进 的 3 个 主要 阶段 


8.3.1 演进 阶段 工 : 不 可 知 时 代 


一 开始 ， 只 有 基于 浏览 器 的 社交 网 络 是 可 用 的 ， 且 用 户 访问 其 社交 网 络 主要 是 
通过 自己 的 个 人 计算 机 (PC) 或 笔记 本 电脑 。 由 于 诸多 因素 ， 移 动 网 络 和 社交 网 
络 最 初 沿 着 不 同 轨迹 发 展 。 首 先 ， 移 动 网 站 浏览 器 中 缺乏 Web 2.0 功能 。 其 次 ， 
与 当前 的 移动 设备 技术 相 比 ， 手 机 支持 的 数据 速率 比较 低 ， 显 示 屏 较 小 ， 处 理 能 
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较 低 。 第 三 ， 当 时 的 社交 网 络 并 非 无 处 不 在 ， 在 我 们 的 日 常生 活 中 也 不 够 流行 ， 且 
设计 目的 并 非 基 于 用 户 建立 连接 或 在 旅途 中 上 网 消磨 时 间 的 需求 或 愿望 。 于 是 ， 基 
本 假设 是 : 用 户 经 常 光 顾 社交 网 络 的 概率 较 低 ， 因 为 PC 机 或 笔记 本 电脑 需要 获得 
访问 权限 。 最 初 ， 社 交 网 络 仅 在 特定 群体 中 流行 ， 且 在 很 大 程度 上 社会 交往 使 用 诸 
如 电子 邮件 、 个 人 主页 和 电话 等 其 他 媒体 来 实现 ， 而 不 是 通过 社交 网 络 来 实现 。 该 
阶段 的 主要 特征 是 : 移动 和 社交 网 络 之 间 几 乎 没有 实际 的 交互 ， 如 图 8-2 中 左 侧 所 
示 。 在 这 一 阶段 ， 网 络 具有 过 然 不 同 的 用 例 。 


8.3.2 WANE I.: 移动 网 络 支持 社交 网 络 


随 着 支持 互联 网 功能 的 移动 设备 的 引入 ， 社 交 网 络 用 户 不 仅 想 在 移动 中 消费 社 
交 网 络 的 内 容 ， 而 且 他 们 也 意识 到 ， 移 动 设备 本 身 是 一 种 能 够 为 社会 网 络 产 生 和 提 
供 有 价值 内 容 的 强大 工具 。 在 这 一 阶段 ， 移 动 通信 系统 之 上 使 用 社交 网 络 在 技术 上 
是 可 能 的 ， 如 图 8-2 中 间 所 示 。 

第 一 个 意识 到 用 于 社交 组 网 移动 设备 强大 功能 的 社交 网 络 是 foursquare. com, 
它 由 先前 的 服务 (由 Dodgeball 公司 提供 ) 演进 而 来 ， 主 要 依赖 于 短 消 息 服务 
(Short Message Service, SMS) HRU], foursquare. com 提供 一 种 支持 用 户 共享 其 当 
前 位 置 的 服务 。 当 时 ， 移 动 设 备 已 经 支持 通过 全 球 定位 系统 (GPS) 来 获取 位 置信 
息 ， 这 使 得 用 户 与 朋友 分 享 其 位 置信 息 变 得 非常 简单 。foursquare. com 不 是 第 一 个 
尝试 这 种 服务 的 社交 网 站 ,但 它 在 社交 网 络 中 增加 了 一 些 游戏 化 因素 ， 文 持 用 户 通 
过 在 某 些 地 点 签到 来 积分 。 在 给 定 地 点 签到 积分 最 高 的 用 户 可 以 成 为 市 长 。 本 质 
上 ， 这 种 简单 的 激励 使 得 用 户 愿意 每 天 使 用 该 社交 网 站 ， 从 而 使 得 服务 非常 成 功 。 

在 这 一 阶段 ， 转 到 移动 空间 是 相当 容易 的 ， 因 为 手机 浏览 器 变 得 更 好 ， 并 支持 
更 多 的 功能 。 但 是 ， 除 了 对 移动 浏览 器 的 文 持 ， 移 动 设 备 提 供 了 更 多 的 本 地 支持 ， 
即 支 持 移 动 应 用 (App) 通过 第 三 方 进行 分 发 。 当 然 ， 本 地 支持 决 不 意味 着 立即 普 
及 。 例 如 ， 蔷 果 公 司 最 初 认 为 ， 他 们 可 以 在 移动 浏览 器 中 提供 所 有 服务 ， 这 意味 着 
第 一 款 iPhone 不 存在 移动 应 用 。 在 移动 浏览 器 和 移动 应 用 之 间 曾 有 过 长 期 争斗 ， 
且 目 前 仍 在 进行 ， 斗争 的 焦点 是 决定 谁 才 是 最 好 的 服务 提供 平台 。 例 如 ，Facebook 
仍然 在 移动 浏览 器 域 ， 而 在 相当 长 的 一 段 时 间 内 忽略 了 移动 应 用 空间 。 

以 网 站 为 中 心 的 社交 网 络 的 优点 是 ， 它 可 以 在 任何 浏览 器 上 运行 ， 因 而 覆盖 范 
围 不 受 限 制 。 但 是 ， 本 地 应 用 能 够 访问 更 多 移动 设备 资源 ( 如 位 置 、 摄 像 头 )， 其 
中 部 分 资源 是 大 多 数 社交 网 络 支 撑 特 征 的 主要 部 分 。 此 外 ， 一 个 额外 的 优点 是 离线 
工作 能 力 ， 它 能 做 一 些 浏 览 锅 此 时 不 能 做 的 事情 。 有 趣 的 是 ， 当 前 引入 HTMLS 的 
工作 包括 支持 浏览 器 获得 更 多 的 访问 本 地 资源 和 离线 工作 的 权利 。 这 将 支持 浏览 攻 
与 本 地 应 用 开展 竞争 。 

不 久之 后 ,移动 设备 大 潮 来 临 ， 开 发 人 员 能 够 通过 移动 设备 应 用 编程 接口 
(Application Programming Interface, API) 来 编写 自己 的 程序 ， 其 至 是 社交 网 络 开始 
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提供 自己 的 第 三 方 API。 这 为 社交 网 络 和 移动 网 络 的 真正 互动 铺 平 了 道路 。 

通过 长 期 使 用 浏览 器 工作 可 以 从 错误 中 学 习 ，Facebook 日 前 正 试图 将 社交 网 络 
深入 链接 到 移动 域 ,， 该 公司 引入 了 Facebook 登录 和 Facebook 主页 。 第 一 个 目标 是 
基于 社交 网 络 基础 设施 ， 将 任何 与 移动 应 用 相关 的 登录 替换 为 通用 登录 程序 。 当 
IR, Facebook 不 是 唯一 实现 了 这 种 方法 的 社交 网 站 。 男 一 方面 ，Facebook 主页 通过 
直接 提供 内 容 而 无 需 打 开 浏览 器 或 应 用 ， 将 社交 网 络 深度 集成 到 移动 网 络 中 去 。 

相对 于 移动 网 络 来 说 ， 社 交 网 络 的 一 个 缺点 在 于 通过 其 用 户 产生 的 内 容 数 量 庞 
大 ， 这 会 对 网 络 流量 产生 巨大 的 影响 。 尽 管 新 的 4G 技术 都 标榜 提供 高 达 100 Mbit/s 
的 数据 速率 ， 可 是 这 些 数字 仍 是 蜂 窒 内 不 同 用 户 之 间 共 享 (或 累积 ) 的 数据 速率 。 
只 有 在 蜂窝 负载 不 大 的 情况 下 (如 愉 有 少数 建立 连接 的 用 户 ), 个 人 用 户 才 可 以 享 
受 这 种 高 数据 速率 。 每 当 用 户 处 于 拥挤 的 环境 时 ， 他 们 都 往往 会 在 其 社交 网 站 上 张 
贴 消 息 ， 只 是 想 实 时 分 享 其 体验 ， 如 在 体育 场 内 跟踪 体育 赛事 。 沃 达 丰 近日 报道 ， 
荣 尼 黑 啤 酒 节 上 的 流量 每 年 翻 一 番 ， 且 发 展 趋 势 是 人 们 不 仅 张 贴 简单 的 图 片 ， 而 且 
发 送 整 个 视频 。 当 在 较 小 区 域内 聚集 了 数 以 万 计 的 游客 时 ， 可 能 会 出 现 问 题 。 

使 用 移动 设备 可 以 为 社交 网 络 内 容 提供 数据 传输 之 外 的 服务 。 我 们 可 以 将 从 手 
机 采集 的 数据 看 做 了 解 个 人 关系 动态 以 及 为 社会 社交 网 络 提供 不 同 尺度 洞 察 的 一 个 
主要 来 源 。 例 如 , 文献 [8] 通过 采用 一 系列 电子 数据 库 (包括 电话 和 电子 邮件 日 
志 ) ,来 理解 其 基本 社交 网 络 的 局 部 和 全 局 结构 ， 研 究 移动 电话 用 户 的 通信 模式 。 
SCHR [9] 研究 表明 ， 手 机 通信 模式 支持 我 们 能 够 准确 地 推断 95% 的 友谊 ， 并 使 用 
由 手机 用 户 提供 的 自 报 调查 数据 证 实 了 这 些 结 果 。CenceMe D FH 也 对 与 人 类 活 
动 和 互动 有 关 的 、 更 加 详细 的 推断 进行 了 人 研究 。 

从 不 同 的 角度 来 看 ， 将 来 自 于 在 线 社交 网 络 和 移动 智能 手机 的 信息 汇集 在 一 
起 ， 开 创 了 一 种 更 为 复杂 交互 的 有 趣 可 能 性 。 早 期 应 用 (如 Dodgeball) 依靠 SMS 
技术 提供 有 意义 的 数据 ， 用 于 分 析 社 会 交互 和 这 些 交互 中 音频 应 用 的 效果 ”1 SA 
某 种 意义 上 说 ， 系 统 能 够 将 社交 网 络 知识 和 移动 技术 结合 在 一 起 ， 这 将 对 基本 社会 
结构 和 社会 交往 产生 巨大 影响 。WhozThat'" 提供 了 系统 的 另 一 个 实例 ， 该 系统 充 
分 利用 了 局 部 共享 社交 网 络 ID 的 基础 设施 ， 并 采用 了 无 线 技术 。WhozThat 利用 无 
线 连接 在 线 访问 社交 网 络 ， 并 将 标识 与 位 置 进行 绑 定 ， 以 便 更 多 了 解 你 遇 到 的 某 个 
特殊 人 物 。 基 础 设施 还 具有 扩展 潜力 ， 以 支持 更 为 复杂 的 情境 感知 应 用 。 

除了 提供 具备 更 好 理解 自身 结构 和 交互 或 局 部 情境 感知 服务 能 力 的 社交 网 络 之 
外 ， 活 跃 用 户 可 能 会 对 信息 进行 共享 ， 以 构建 新 型 大 规模 服务 。 我 们 通常 称 之 为 众 
包 人 信息。 这些 方案 中 的 一 个 实例 是 社交 网 络 Waze (waze. com), Waze 是 一 种 导航 
应 用 ， 它 支持 用 户 高 效 地 从 A 点 路 由 到 B 点 。 除 了 提供 路 由 信息 之 外 ，Waze 还 考 
不了 当前 的 交通 状况 。 相 对 于 其 他 解决 方案 ， 交 通信 息 不 是 使 用 固定 安装 的 传 感 带 
从 集中 式 服务 中 获取 的 ， 而 是 依赖 于 社交 网 络 用 户 的 测量 结果 来 完成 的 。 每 个 活跃 
用 户 既 可 以 接收 最 新 信息 ， 又 可 以 将 其 位 置 和 当前 速度 信息 反馈 回去 。 需 要 对 此 类 
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众 包 信息 进行 过 滤 、 评 估 ， 并 反馈 给 用 户 ， 来 为 他 们 提供 当前 交通 状况 的 实时 视 
图 。 在 社交 网 络 和 移动 网 络 之 间 交 互 的 第 3 阶段 ， 众 包 将 成 为 关键 支撑 概念 。 众 包 
的 概念 非常 强大 ， 其 应 用 发 展 迅 猛 。 最 近 ， 谷 歌 开 始 在 其 最 新 的 谷歌 地 图 版 本 中 提 
供 众 包 服务 。 


8.3.3 MRM: 深度 整合 : 社交 网 络 和 移动 网 络 的 互相 作用 


如 图 8-2 右 侧 所 示 ， 未 来 将 会 出 现 两 大 网 络 之 间 的 真正 次 度 互 动 。 社 交 网 络 将 
成 为 打造 移动 网 络 的 主要 驱动 力 ， 且 移动 网 络 可 能 会 跳出 面向 蜂 窜 的 基础 设施 。 要 
理解 第 3 阶段 ， 我 们 需要 解释 移动 网 络 的 演进 路 径 。 正 如 我 们 在 第 2 章 中 所 讨论 的 
那样 ， 迄 今 为 止 ， 移 动 网 络 一 直 采 用 集中 式 蜂 窗 结 构 构 建 ， 其 中 每 台 设备 采用 点 对 
点 的 方式 建立 连接 。 也 就 是 说 ， 为 了 建立 数据 连接 ， 每 台 移动 设备 需要 连接 到 服务 
基站 。 

随 着 移动 设备 上 Wi-Fi 功能 的 引入 ， 通 过 短 距 离 网 络 建立 互联 网 连接 成 为 可 
能 。 由 于 网 络 运 营 商 面临 着 越 来 越 多 的 、 与 支持 移动 设备 所 需 的 高 数据 速率 相关 的 
挑战 ， 部 分 原因 是 为 用 户 提 供 AG 基础 设施 的 成 本 较 高 ， 因 而 他 们 考虑 使 用 Wi- Fi 
减负 策略 (也 被 称 为 毫 微 微 蜂窝 或 小 蜂窝 ) 来 解决 这 一 问题 。 当 然 ， 通常 情况 下 ， 
寺 别 是 在 城市 ， 存 在 着 大 量 额 外 的 Wi- Fi 热点， 虽然 不 是 所 有 的 Wi-Fi 热点 都 可 以 
进行 访问 。 大 多 数 人 在 家 里 和 办 公 室 使 用 Wi-Fi 热点 ， 但 在 任何 其 他 位 置 ， 他 们 往 
往 求 助 于 蜂窝 连接 。 这 种 对 其 他 Wi-Fi 热点 的 有 限 访 问 主要 是 由 于 安全 和 法 律 问 
题 。 在 许多 国家 ， 接 入 点 的 拥有 者 是 负责 对 在 接 和 人 点 传输 的 流量 进行 管理 。 因 此 ， 
即使 利他 主义 的 人 都 被 迫 关 闭 其 接 和 点。 问题 是 信任 。 但 这 恰恰 正 是 社交 网 络 可 以 
提供 的 东西 。 

为 了 说 明 社会 支持 技术 这 一 理念 ， 我 们 将 移动 热点 作为 一 个 实例 。 我 们 假设 一 
个 移动 用 户 拥有 一 条 连接 到 互联 网 的 统一 费 率 链 路 ， 且 另 一 个 用 户 拥 有 一 条 连接 到 
互联 网 的 数据 速度 有 限 或 成 本 昂贵 的 通信 链 路 。 如 果 这 两 个 用 户 使 用 了 移动 云 ， 则 
统一 费 率 的 用 户 允 许 相 邻 设备 将 其 作为 中 继 。 中 继 设备 共享 其 数据 速率 ， 从 而 增加 
了 中 继 设备 的 能 耗 。 因 此 ， 他 应 该 以 其 他 方式 为 得 到 回报 ， 以 激励 他 参与 协作 。 在 
图 8-3 中 给 出 的 实例 中 ， 安 娜 不 存在 互联 网 连接 。 弗 兰 克 通过 Wi-Fi， 并 使 用 安娜 
移动 设备 中 存在 的 特殊 移动 应 用 , 在 3G 上 提供 其 互联 网 连接 。 通 过 弗兰克 发 送 来 
的 邀请 消息 ， 安 娜 知道 了 这 一 服务 。 除 了 邀请 安娜 使 用 其 互联 网 连接 之 外 ， 弗 兰 克 
还 将 其 Facebook ID 发 送 给 安娜 。 当 安娜 使 用 弗兰克 的 互联 网 连接 期 间或 之 后 ， 她 
可 能 会 通过 在 弗兰克 Facebook 主页 的 境 上 写 下 一 些 文字 来 感谢 弗兰克 。 由 于 在 技 
术 域 参与 协作 ， 弗 兰 克 在 社会 域 得 到 了 回报 ， 因 为 现在 弗兰克 的 整个 社交 圈 都 知道 
了 他 参与 协作 的 事情 。 存 在 一 种 可 能 性 ， 即 弗兰克 和 安娜 都 通过 3G 来 接 入 互联 
网 。 目 前 ， 从 安娜 到 其 网 络 运营 商 可 能 存在 一 条 直接 链 路 。 在 弗兰克 和 安娜 之 间 ， 
仍然 可 以 建立 一 条 Wi- Fi 连接 ， 采 用 分 时 操作 来 实现 对 协作 通信 信道 的 最 优 使 用 。 
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可 能 是 技术 支持 协作 的 一 个 实例 ， 且 在 这 一 实例 中 ， 两 个 用 户 都 获得 了 收益 。 不 
a 使 用 社会 域 作 为 回报 方式 肯定 也 会 增强 协作 行为 。 可 以 将 上 述 实例 扩展 到 将 运 
营 商 提供 的 收益 考虑 在 内 。 事 实 上 ， 如 果 用 户 开 放 其 移动 设备 用 于 协作 ， 则 该 用 户 
是 在 间接 协助 云端 提供 更 好 的 服务 。 这 种 行为 很 容易 被 运营 商 察觉 到 ， 于 是 运营 商 
会 根据 用 户 提供 帮助 的 数量 ， 轻 而 易 举 地 为 用 户 按 比例 提供 激励 。 


Yen 点 
Facebook ID 
9 7 e 


社会 域 技术 域 协作 完成 后 ， 
安娜 在 Facebook 上 回 
Fi — 


安娜 梅 尔 

感谢 弗兰克 让 我 使 用 你 的 Wi-Fi 连 接 ! Wi-Fi 相 当 有 用 ! 
希望 下 次 能 为 你 提供 帮助 …@ 再 次 感谢 ! 
IRIE .分享 


图 8-3 移动 云 上 社会 域 的 影响 


虽然 强制 协作 和 利他 主义 协作 是 代表 当前 最 先进 水 平 的 两 大 知名 协作 概念 ， 但 
是 姐 良 置疑， 技术 文 持 移动 云 和 社会 文 持 移动 云 不 在 最 先进 概念 之 内 。 与 其 他 在 
FON 接 入 点 或 BitTorrent. 上 实现 的 针锋相对 协作 方案 相 比 ， 协 作 式 交 换 没有 随 着 等 
价 货币 迅猛 发 展 ， 而 是 在 一 个 新 的 维度 一 一 社会 域 中 得 到 回报 。 

第 二 个 实例 如 图 8-4 所 示 。 这 在 是 NBC (National Broadcasting Company， 全 国 
广播 公司 ) 项 目的 基本 思路 。 该 思路 不 是 将 流 媒 体内 容 从 覆盖 网 络 发 送 给 单个 
用 户 ， 而 是 支持 用 户 在 朋友 圈 内 分 发 内 容 。 在 图 8-4 中 ， 我 们 看 到 用 户 莉莉 将 某 部 
连续 剧 (如 《生活 大 爆炸 》) 的 视频 流 发 送 给 亲密 好 友 鲍 过 和 安娜 。 当 鲍 孝 和 安娜 
正在 观看 甚至 当 他 们 看 完 该 连续 剧 后 ， 他 们 会 使 用 社交 网 络 向 所 有 这 3 位 好 友 的 社 
交 图 来 推荐 这 一 内 容 。 从 内 容 所 有 者 的 角度 来 看 ， 局 部 交流 具有 很 少 使 用 自 刁 服务 
器 的 优点 ， 这 反 过 来 会 导致 内 容 所 有 者 的 成 本 降低 。 这 种 结构 的 货币 化 模型 更 为 复 
杂 。 在 过 去 几 年 中 ， 出 现 了 诸多 用 于 对 该 结构 进行 货币 化 的 各 种 吸引 人 的 方法 ， 为 
数字 版 权 管理 (Digital Rights Management, DRM) 提供 了 新 的 蔡 代 解决 方案 ， 如 广 
告 、 应 用 内 购买 等 。 对 于 所 有 这 些 可 供 选择 的 方法 ， 关 于 如 何 将 内 容 发 送 给 用 户 的 
方法 是 次 要 的 。 更 重要 的 是 内 容 的 高 效 分 发 ， 即 在 短 时 间 内 到 达 大 量 的 消费 者 
Sb. 
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fio 莉莉 安娜 


对 分 享 内 容 
进行 评论 


A 
SN 


安娜 ， 梅 尔 

刚刚 与 鲍 勃 和 莉莉 观看 了 新 一 季 《 生 活 大 爆炸 》。 
感谢 莉莉 与 我 们 分 享 这 一 精彩 的 连续 剧 ! 

TE. 评论 X 


K|8-4 ”社会 移动 云 中 的 内 容 分 发 实例 


在 介绍 完 4 种 不 同形 式 的 协作 
后 ,我 们 希望 将 这 些 方法 放 入 透视 
图 中 ， 如 图 8-5 所 示 。 如 前 所 述 ， 强制 协作 
建立 协作 最 简单 的 方法 是 采用 每 个 E 
协作 参与 者 都 能 获 益 的 方式 来 构建 
技术 。 技 术 支 持 协 作 是 最 有 说 服 力 
的 协作 形式 。 每 个 参与 者 都 能 看 到 
比 参与 成 本 高 的 收益 。 对 于 此 类 协 
作 ， 协 作用 户 之 间 的 关系 并 不 重 
要 ， 因 为 每 个 参与 用 户 都 获得 了 收 
益 。 我 们 认为 此 类 协作 是 协作 的 基 
本 方式 ， 如 图 8-1 所 示 。 这 也 表 
明 ， 需 要 将 新 技术 考虑 在 内 ， 以 使 
得 该 领域 的 协作 更 加 适用 。 如 果 技 
术 支 持 协 作 不 适用 ， 则 选择 的 下 一 
种 协作 形式 是 利他 主义 协作 。 这 里 ,一些 用 户 将 获得 收益 ， 其 他 人 必须 在 协作 方面 
投资 。 但 正如 我 们 指出 的 那样 ， 这 仅 适 用 于 附近 用 户 之 间 存 在 信任 关系 的 情形 
ee E 

一 个 域 中 获得 收益 。 这 种 方法 的 优势 在 于 : 它 可 能 也 依赖 于 我 们 所 认识 的 人 ， 此 
a 例如 ， 在 咖啡 厅 里 ， 用 户 只 需 点 击 社交 网 络 上 的 “ 赞 ” 按 钮 ， 
而 不 需要 经 历 不 同 的 授权 方式 1， 就 能 与 Wi-Fi 接 人 点 建立 连接 。 如 果 这 3 种 形 
式 不 适用 ， 则 强制 协作 是 唯一 选择 。 下 面 ， 我 们 将 只 专注 于 技术 文 持 协作 和 社会 文 


图 8-5 不 同形 式 的 协作 


114 移动 云 计算 : 无 线 、 移 动 及 社交 网 络 中 分 布 式 资 源 的 开发 利用 


持 协 作 ， 因 为 我 们 仍然 相信 他 们 最 有 潜力 。 我 们 再 次 强调 ， 这 些 协 作 形 式 之 间 没 有 
严格 的 界限 。 即 使 我 们 必须 依靠 社会 协作 ， 我 们 也 应 当 使 技术 尽 可 能 地 好 ， 以 降低 
成 本 并 提高 用 户 愿 意 牺牲 资源 为 他 人 提供 服务 的 概率 。 

我 们 故意 没有 提 及 金钱 激励 的 用 户 协作 (参见 文献 [14] ) 。 随 着 Ad Hoc 网 络 
的 引入 ， 这 些 思路 一 直 球 忽 不 定 ， 但 从 未 实现 。 最 近 ， 在 美国 的 一 些 初创 公司 正在 
弘扬 这 些 理念 。 那 些 倡议 的 动机 不 是 取消 我 们 这 里 所 提出 的 方法 ， 而 是 对 这 些 方法 
进行 扩展 。 


8.4 中 继 网 络 中 的 协作 : 一 个 简单 实例 


数 十 年 来 ， 人 们 已 经 在 系统 级 对 中 继 技术 进行 了 广泛 的 讨论 ， 但 并 未 将 每 个 用 
户 考 虑 在 内 。 每 个 节点 被 迫 为 中 继 做 贡献 以 实现 系统 增益 ， 并 最 终 接受 每 个 节点 都 
将 受益 的 承诺 。 众 所 周知 ， 有 些 节点 必须 在 协作 方面 投资 ， 而 其 他 节点 将 从 中 获 
益 。 但 假设 是 : 从 长 远 来 看 ， 因 为 那些 投资 节点 的 作用 ， 每 个 节点 都 将 从 中 受益 ， 
且 那 些 受益 的 节点 将 随 着 时 间 发 生变 化 。 

一 个 小 例子 应 当 能 够 强调 不 同 协作 形式 之 间 的 差异 。 为 清晰 起 见 ， 我 们 使 实例 尽 可 
能 简单 。 通 信 拓 扑 结 构 由 一 个 连接 到 互联 网 、 支 持 移 动 设备 采用 诸如 IEEE 802. 11 dx 
术 ， 与 其 建立 连接 的 接 人 点 构成 。 正 如 图 8-6 所 示 ， 移 动 设备 1 采用 给 定数 据 速率 RR 
直接 与 接 人 点 建立 连接 。 第 2 台 移 动 设备 要 么 没有 与 接 人 点 建立 连接 ， 要 么 连接 的 数据 
速率 R, 低 于 Ri。 我 们 将 从 移动 设备 2 到 移动 设备 1 的 连接 标识 为 尼 。 


图 8-6 用 于 表示 不 同形 式 协作 的 中 继 实 例 


首先 ， 让 我 们 考虑 移动 设备 2 与 接 人 点 之 间 不 存在 连接 ， 向 互联 网 传输 信息 的 
唯一 途径 是 通过 移动 设备 1 来 中 继 其 数据 包 。 如 果 满 足 如 下 条 件 ， 则 移动 设备 1 将 
仅仅 转发 数据 包 : 

1) 移动 设备 1 别 无 选择 ， 被 迫 根 据 网 络 运营 商 或 制造 商 的 设置 中 继 数据 包 。 

2) 移动 设备 1 和 2 互相 认识 ， 且 由 于 汉密尔顿 法 则 中 ， 移 动 设备 1 无 私 地 中 
继 数据 包 。 

3) 使 用 诸如 Facehook Twitter 等 社交 网 络 ， 来 构建 移动 设备 之 间 的 信任 关系 ， 
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使 得 移动 设备 1 对 中 继 数 据 包 感 兴趣 。 

4) 移动 设备 1 相信 由 中 继 技术 提供 的 系统 增益 ， 以 及 从 长 远 来 看 ， 它 最 终 将 
获得 收益 ， 虽 然 获 益 的 周期 较 长 。 

现在 ， 我 们 考虑 移动 设备 2 与 接 人 点 之 间 存 在 直接 连接 的 情形 ， 但 此 时 通过 移 
动 设 备 1 中 继 数据 包 对 这 两 台 设 备 都 有 利 。 在 TERE 802. 11 环境 中 ， 无 论 这 两 台 设 
备 发 送 数据 包 的 信道 质量 如 何 或 数据 速率 是 多 高 ， 这 两 台 设 备 在 传输 时 隙 方面 ， 都 
将 得 到 相同 的 信道 容量 。 由 于 相对 于 R, 来 说 ，R, 要 低 一 些 ， 因 而 移动 设备 2 将 在 
媒体 上 花费 比 移动 设备 1 更 长 的 时 间 。 当 R =54Mbit/s，R, =9Mbit/s 时 ， 移 动 设 
备 2 花费 在 媒体 上 的 时 间 是 移动 设备 1 的 6 倍 。 或 者 换 句 话说 ， 移 动 设备 1 只 占用 
了 信道 时 长 的 14. 28% ， 而 移动 装置 2 占用 了 85.71% 。 如 果 R 远大 于 R,， 则 移 
动 设备 2 应 当 将 其 数据 包 发 送 给 移动 设备 1， 则 移动 设备 1 来 中 继 数据 包 。 移 动 设 
备 1 将 转发 数据 包 ， 来 为 自身 传输 数据 释放 信道 。 例 如 ， 如 果 Ry, SEF 36Mbit/s, 
则 系统 容量 将 增加 1 倍 。 移 动 设备 1 在 媒体 上 花费 的 时 间 将 增加 1 倍 ， 因 为 它 必须 
传输 自身 数据 包 以 及 来 自 于 移动 设备 2 的 数据 包 ， 传 输 速率 都 是 R 。 将 数据 包 从 
移动 设备 2 传输 到 移动 设备 1 需要 1.5 倍 长 的 时 间 。 这 样 ， 从 两 台 设 备 2 将 两 个 数 
据 包 发 送 到 接 和 点 的 时 间 从 7 =1 +6 缩短 为 3.5 =1+1+1.5。 因 此 ， 对 于 即时 协 
作 收 益 〈 不 存在 较 长 的 获 益 周期 ) 来 说 ， 技 术 驱 动 具 有 显著 作用 。 换 名 话说 ， 移 
动 设备 2 的 连接 能 够 为 设备 提供 杠杆 功能 ， 以 迫使 移动 设备 开展 协作 。 


8.5 结论 


本 音 讨 论 了 移动 云 中 用 户 之 间 社 会 交往 的 重要 性 。 在 社会 层面 ， 为 加 强 用 户 之 
间 的 协作 提供 了 新 的 方法 ， 即 使 不 存在 真正 的 互惠 收益 。 当 然 ， 协 作 肯 定 不 能 仅仅 
基于 社会 元 素 ， 但 它 为 协作 引擎 增加 了 一 个 非常 有 吸引 力 的 角度 。 感 兴趣 的 读者 可 
通过 进一步 阅读 文献 [15 , 16] ， 来 了 解 协作 实现 问题 。 此 外 ， 正 如 第 5 章 所 介绍 
的 , 文献 [17] 进一步 讨论 了 社交 域 与 网 络 编码 结合 使 用 的 问题 。 
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BOR 绿色 移动 云 : 使 移动 设备 更 节能 


智能 手机 好 玩 ， 但 只 能 维 桂 大 约 半 小 时 …… 之 后 ， 电 池 耗 尽 。 
亚 历 克 斯 ， 史 密斯 


最 近 ， 绿 色 通 信 引 起 人 们 的 广泛 兴趣 ， 这 里 讨论 的 问题 是 移动 云 如 何 帮 助 改 
善 移动 设备 的 能 效 。 在 本 章 中 ， 我 们 证 明了 移动 云 的 节能 潜力 ， 选 择 了 一 种 针对 
此 项 用 途 的 特殊 场景 ， 即 用 户 协 作 方 式 获取 所 需 内 容 的 协作 下 载 情形 。 我 们 还 人 研 
究 了 下 载 速度 的 影响 因素 以 及 移动 云 的 几 种 协作 策略 ， 并 对 其 节能 性 能 进行 了 
比较 。 


9.1 引言 


在 过 去 几 年 中 ， 绿 色 通 信 已 经 引起 了 研究 界 的 极 大 兴趣 。 人 们 对 ICT. (Infor- 
mation and Communication Technology， 信 息 通信 技 术 ) 行业 的 碳 足 迹 进行 了 深入 讨 
论 ， 且 一 个 被 称 为 绿色 通信 的 新 研究 领域 诞生。 绿色 通信 关注 的 重点 不 是 如 何 减少 
CO, (Carbon Dioxide， 二 氧化 碳 ) 排放 ， 但 是 绿色 通信 是 由 云 服 务 提 供 商 和 网 络 运 
营 商 当前 所 面临 的 巨大 电费 触发 的 。 在 详细 介绍 二 氧化 碳 排放 和 绿色 通信 之 间 的 关 
系 之 前 ， 我 们 只 想 指出 ， 任 何 能 耗 的 降低 始终 是 一 个 好 思路 。 方 案 越 节能 ， 则 对 经 
济 、 技 术 、 可 用 性 和 环境 的 影响 越 深 远 。 从 网 络 运营 商 和 服务 提供 商 的 角度 来 看 ， 
巨大 的 能 耗 意味 着 用 于 维持 其 网 络 和 服务 所 需 的 可 抑制 能 源 成 本 较 高 ， 这 将 最 终 降 
低 其 经 济 利 润 。 另 一 方面 ， 从 消费 者 的 角度 来 看 ， 其 移动 设备 的 高 能 耗 会 导致 工作 
时 间 缩 短 ， 并 最 终 降低 体验 质量 。 手 机 必须 支持 多 种 服务 、 多 种 空中 接口 和 大 显示 
屏 。 在 文献 [1, 2] 中 ,我们 将 其 称 为 能 源 陷阱 ， 它 与 我 们 在 第 7 草 中 提 到 的 演 
进 陷阱 相对 应 。 

节能 解决 方案 对 于 电信 (基础 设施 ) 制造 商 和 移动 设备 制造 商 同样 非常 重要 ， 
因为 提供 低能 耗 设备 可 以 为 其 业务 提供 一 种 非常 有 竞争 力 的 优势 。 本 章 主要 侧重 于 
移动 云 在 提高 移动 设备 能 效 方面 的 潜力 。 下 一 章 将 探讨 移动 云 的 应 用 ， 以 提高 基础 
设施 方面 的 能 效 。 

本 章 的 主要 焦点 是 由 与 移动 云 运行 相 关 的 无 线 通 信和 计算 工作 导致 的 能 耗 。 与 
通信 活动 和 功能 不 直接 相关 的 运营 成 本 不 包含 在 开发 模型 中 。 在 文献 [3, 4] P, 
我 们 提出 并 讨论 了 手机 每 个 部 件 和 功能 的 能 耗 ， 如 显示 屏 、 中 央 处 理 器 (CPU), 
存储 接 人 人、 蓝牙 、Wi- Fi 或 蜂窝 通信 模块 。 
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结果 表明 ， 与 无 线 通信 相关 的 功能 要 比 移 动 设备 上 的 其 他 部 件 (CPU 、 显 示 屏 
或 存储 接 入 ) 消耗 更 多 的 能 量 。 基 于 这 些 研究 结果 ， 我 们 将 研究 独立 ( 如 不 协作 ) 
能 耗 和 基于 移动 云 的 通信 能 耗 。 为 了 使 读者 熟悉 移动 云 的 节能 潜力 ， 我 们 首先 将 下 
载 场景 中 的 单一 独立 用 户 情 形 与 移动 云 情 形 进行 比较 ,分别 如 图 9-1 和 图 9-2 所 
示 。 这 里 ， 我 们 重点 关注 下 载 场 景 ， 但 后 面 我 们 将 其 扩展 到 流 媒体 服务 。 例 如 ， 下 
载 情 形 代 表 了 通过 BitTorrent 实现 的 固件 更 新 或 文件 下 载 。 另 一 方面 ， 流 媒体 情形 
旨 在 提供 诸如 体育 或 任何 其 他 现场 事件 直播 等 实时 服务 。 在 这 两 种 情况 下 ， 我 们 假 
设 将 特定 内 容 从 网 络 下 载 到 移动 设备 。 


Ae 


图 9-1 单 用 户 〈 非 协作 ) 情形 : 用 户 必 须 从 覆盖 网 络 处 获取 完整 信息 内 容 


lez 


图 9-2 移动 云 情形 : 协作 用 户 共同 分 担 从 覆盖 网 络 下 载 信 息 的 任务 


从 图 9-1 中 的 单 用 户 情形 开始 ， 显 而 易 见 ， 完 整 下 载 (这 里 用 单一 照片 来 表 
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示 ) 必须 通过 单一 空中 接口 进行 下 载 。 这 种 下 载 将 需要 一 定时 间 、 禾 盖 网 络 的 一 
定 带 宽 份 额 以 及 在 设备 侧 消 耗 一 定 水 平 的 能 量 。 这 反映 了 当今 通信 架构 的 现状 。 

在 图 9-2 中 ， 我 们 给 出 了 包含 3 个 协作 用 户 及 其 相关 移动 设备 的 移动 云 场景 。 
所 有 这 3 个 用 户 都 与 覆盖 网 络 建立 连接 ， 并 同时 使 用 短 距离 无 线 链 路 连接 到 其 协作 
伙伴 。 我 们 已 经 在 前 面 的 章节 中 对 这 一 原理 进行 了 讨论 ， 但 在 这 里 只 是 进行 重复 ， 
以 强调 协作 伙伴 应 当 相 互 靠近 对 方 ， 而 不 会 对 服务 基站 和 移动 云 节点 之 间 的 距离 进 
行 任何 限制 。 由 于 3 个 用 户 都 参与 协作 ， 因 而 每 个 用 户 将 下 载 整体 信息 的 一 部 分 。 
这 可 以 用 一 块 拼图 来 说 明 。3 个 用 户 确保 他 们 得 到 分 离 信 息 〈 在 我 们 的 例子 中 ， 由 
拼图 的 不 同 块 表示 ) 且 没 有 不 重复 下 载 是 至 关 重 要 的 。 在 第 5 音 的 后 面部 分 ， 我 
们 解释 了 网 络 编码 可 以 帮助 显著 克服 重复 或 重 僵 部 分 的 问题 。 

但 现在 ,我 们 只 是 假设 用 户 接 收 分 离 ( 非 重修) 信息。 每 个 移动 设备 都 将 确 
保 分 配给 他 们 的 块 通过 与 覆盖 网 络 相 关 的 空中 接口 被 成 功 下 载 。 在 信道 出 现 差 错 和 
数据 包 可 能 丢失 的 情况 下 ， 每 台 移 动 设 备 将 确保 通过 任何 形式 的 纠 错 使 得 那些 块 得 
到 修正 。 一 旦 所 有 块 被 成 功 下 载 到 移动 云 节点 处 ， 则 必须 将 这 些 块 在 节点 之 间 进 行 
交换 ， 以 确保 图 片 的 所 有 构成 块 最 终 在 每 个 节点 处 都 是 可 用 的 。 对 于 这 种 信息 的 本 
地 交换 ， 我 们 可 采用 得 距离 无 线 技术 。 

当然 ， 本 地 交换 也 需要 差错 恢复 机 制 ， 以 保证 所 有 块 都 被 成 功 接收 。 正 如 我 们 
将 在 后 面 讲 到 的 ， 即 使 对 于 本 地 交换 来 说 ， 网 络 编码 也 将 有 很 大 的 帮助 ， 尤 其 是 当 
移动 云 中 的 用 户 数 坪 加 时 。 重 全 通 信和 移动 云 内 道 信 差 错 恢 复 的 不 同 之 处 在 于 : E 
全 通 信和 是 点 对 点 的 ， 而 移动 云 内 通信 和 是 基于 点 对 多 点 通信 的 。 

如 果 我 们 知道 所 用 空中 接口 的 一 些 技术 细节 ， 则 只 能 对 协作 下 载 与 单 用 户 情形 
进行 对 比 。 由 于 这 个 原因 ， 我 们 看 看 图 9-3， 它 描述 了 在 诺基亚 NOS 设备 上 采用 4 
种 不 同 技术 下 载 一 个 500KB 文件 时 ， 每 比特 需要 消耗 的 能 量 。 文献 [3, 4] 给 出 
了 相关 结果 。 在 这 一 点 上 ， 我 们 假设 3G 连接 用 于 有 覆盖 网 络 ， 而 Wi-Fi 用 于 云 内 的 
本 地 交换 。 在 这 种 情况 下， 我 们 假设 移动 云 中 的 用 户 接收 信息 的 速度 要 比 独立 用 户 
更 快 。 起初， 单 用 户 情形 和 移动 云 将 使 用 给 定 速 率 R 从 覆盖 网 络 下 载 信 息 。 在 我 
们 包含 3 个 协作 用 户 的 实例 中 ， 当 独立 用 户 完整 下 载 图 片 所 需 花 费 的 1/3 时 间 过 
后 ,移动 云 将 停止 工作 。 而 在 单 用 户 情形 中 ， 将 继续 以 相同 速率 进行 下 载 ， 移 动 云 
将 开始 在 移动 云 内 以 更 高 速率 交换 缺失 的 信息 。 如 果 信 息 交 换 与 从 覆盖 网 络 下 载 内 
容 同步 进行 ， 则 移动 云 的 速率 甚至 会 更 快 。 

我 们 注意 到 ， 使 用 额外 的 Wi-Fi 连接 要 比 使 用 单一 3G 连接 每 比特 的 能 耗 低 一 
些 ， 我 们 认为 这 是 移动 云 中 节能 的 关键 原因 。 在 这 一 点 上 ， 我 们 没有 对 节能 收益 进行 
量化 ， 但 我 们 推断 存在 着 巨大 的 节能 潜力 。 具 体 的 证 据 将 在 下 面 进行 介绍 。 同 时 ， 还 
应 当 将 差错 恢复 及 相关 能 耗 考虑 在 内 。 当 然 ， 我 们 对 差错 恢复 处 理 得 越 高 效 ， 移 动 去 
的 性 能 越 好 。 毋 良 置 疑 ， 这 种 情形 又 涉及 到 网 络 编码 问题 ， 我 们 已 经 在 第 5 章 中 对 这 
一 问题 进行 了 深入 讨论 。 为 了 完整 起 见 ， 我 们 也 列 出 了 其 他 技术 组 合 : 
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下 载 一 个 500KB 文 件 时 ， 每 bit 的 能 耗 


1e-04 


= 
[n] 
1 
c 
un 


每 bit 的 能 耗 AJ/bit) 


10 100 1000 10k 
LX / (kbit/s) 


图 9-3 ”对 于 不 同 无 线 技术 来 说 ， 每 比特 能 耗 与 比特 率 之 间 的 关系 


1. 2G/ 无 线 网 络 : 在 这 种 情况 下 ， 移 动 云 提供 的 收益 甚至 更 大 ， 因 为 2G 连接 
所 支持 的 数据 速率 比 3G 连接 低 ， 这 导致 独立 用 户 存 在 着 较 长 的 传输 时 延 ， 且 每 bit 
能 耗 比 值 增 加 。 在 移动 云 中 ,每 bit 能 耗 比值 增加 是 非常 有 利 的 ， 因 为 每 个 节点 使 
用 26G 连接 的 时 间 只 占 独立 节点 使 用 时 间 的 一 部 分 。 因 此 ,移动 云 可 以 降低 时 延 ， 
节约 能 源 。 

2. 2G/ 蓝 牙 : 由 于 移动 云 内 信息 交换 的 数据 速率 较 低 ， 因 而 与 2G6/Wi- Fi 情形 
相 比 ， 节 能 收益 较 小 。 

3. 3G/ 蓝 牙 : 这 一 组 合 是 非常 有 趣 的 ， 因 为 覆盖 网 络 的 数据 速率 处 于 最 好 的 状 
态 ， 它 等 于 或 高 于 蓝牙 链 路 上 的 数据 速率 。 因 此 ， 对 于 移动 云 来 说 ， 降 低 时 延 是 非 
篆 难 以 实现 的 ， 虽 然 仍然 有 可 能 实现 节能 。 

第 一 个 实用 的 注解 是 : 相对 于 移动 云 ， 蓝 牙 具有 一 个 主要 缺点 ， 即 不 存在 广播 
信道 。 即 使 某 些 蓝牙 芯片 组 支持 蓝牙 主 单元 使 用 广播 ， 从 单元 也 永远 不 会 有 机 会 使 
用 广播 。 我们 已 经 文献 [5] 中 证 明 ， 如 果 在 移动 云 中 有 3 个 以 上 的 用 户 进行 协 
作 ， 则 这 可 能 会 导致 移动 云 的 性 能 显著 下 降 。 因 此 ， 从 现在 开始 ， 我 们 将 在 本 章 中 
只 考虑 Wi-Fi。 感 兴趣 的 读者 可 以 参阅 文献 [5] ， 该 文献 对 移动 云 中 的 蓝牙 技术 进 
行 了 充分 的 讨论 。 

正如 我 们 在 第 4 章 中 指出 的 ， 第 2 个 注解 与 数据 速率 的 演进 有 关 。 虽 然 我 们 看 
到 正在 全 球 范围 内 推出 4G 技术 的 蜂窝 系统 的 数据 速率 稳步 提升 ， 但 是 针对 智能 手 
机 的 新 型 高 速 短 距离 技术 的 商业 部 署 几乎 停止 。 我 们 提出 的 第 一 个 协作 实现 方案 是 
基于 GPRS 和 蓝牙 技术 的 [9 。 正 如 我 们 将 在 后 面 所 看 到 的 ， 覆盖 网 络 和 短 距离 网 络 
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的 数据 速率 之 比 将 决定 移动 云 的 潜在 


节能 收益 。 


然而 ,虽然 人 们 至 今 沿 未 意识 到 这 一 点 ,但 显然 短 距离 通信 的 数据 速率 始终 要 
大 于 覆盖 网 络 的 数据 速率 ,特别 是 当 我 们 需要 将 物理 上 可 实现 的 数据 速率 与 那些 应 
用 于 I 了 P 层 的 数据 速率 区 分 开 来 时 。 目 前 ,我 们 看 到 覆 六 网 络 的 负载 越 来 越 多 ， 单 
个 用 户 总 是 只 能 得 到 总 体 可 用 数据 速率 的 极 小 部 分 。 下 面 ， 我 们 将 通过 一 些 实例 ， 


研究 移动 云 中 的 两 种 不 同 服务 ， 即 
协作 下 载 和 协作 流 媒 体 ， 如 图 9-4 
所 示 。 下 载 场景 拥有 两 种 不 同 的 合 
理化 形式 ， 即 序 贯 交换 和 并 行 交 
换 。 能 耗 取决 于 对 短 距离 技术 的 不 
同 依赖 程度 ， 因 而 我 们 又 会 看 到 两 
种 子 情况 。 解 释 完 每 种 场景 的 基本 
知识 之 后 ， 我 们 会 得 出 一 些 与 节能 
潜力 有 关 的 简单 方程 。 可 以 将 独立 
移动 设备 的 能 耗 作为 一 种 基线 ， 来 
比较 由 移动 云 概念 实现 的 节能 
改进 。 


9.2 协作 下 载 


独立 设备 的 能 耗 


使 用 移动 云 的 能 耗 


图 9-4 针对 不 同 场景 的 本 章 结构 


我 们 将 第 一 种 场景 称 为 协作 下 载 。 之 前 ， 我 们 已 经 讨论 过 这 一 场景 ， 用 于 强调 
一 些 关 键 移动 云 理念 ,但 这 里 我 们 将 进一步 对 其 进行 阐述 ， 推 导出 移动 云 的 能 耗 。 
基本 设置 如 图 9-5 所 示 。 作 为 一 个 实例 ， 我 们 假设 存在 4 台 想 从 服务 器 下 载 相 同 内 
容 的 移动 设备 。 每 台 设备 使 用 蜂 罕 链 路 直接 与 覆盖 网 络 建立 连接 ， 并 使 用 短 距 离 链 
路 与 其 他 3 台 设 备 并 行 建立 连接 。 覆 盖 网 络 采用 单 播 方式 与 移动 设备 进行 通信 。 

如 图 9-5 所 示 ， 通信 可 能 同时 发 生 ， 两 种 空中 接口 一 一 蜂窝 空中 接口 和 短 距离 
空中 接口 在 同一 时 间 被 激活 。 对 于 短 距离 链 路 ,我们 假设 设备 可 以 向 移动 云 中 的 协 
作 伙伴 广播 信息 。 我 们 暂且 不 考虑 蜂 帘 链 路 或 短 距 离 链 路 上 数据 包 丢 失 的 情形 。 由 
于 我 们 考虑 的 是 协作 下 载 情形 ， 因 而 服务 器 将 向 4 个 移动 用 户 并 行 发 送 分 离 〈 非 
Hat) 局 部 信息 。 这 里 ， 协 作 内 容 分 发 是 由 拼图 的 4 个 不 同 块 来 说 明 的 。 每 个 移 
动用 户 将 通过 蜂 罕 链 路 接收 到 拼图 的 唯一 块 。 我 们 再 次 强调 的 是 ， 它 是 最 重要 的 ， 


每 台 移 动 设备 接收 到 拼图 的 不 同 块 ， 


以 避免 不 理想 的 数据 复制 或 不 完整 内 容 的 分 


发 。 一 旦 相关 移动 设备 接收 到 拼图 的 构成 块 ， 则 它们 将 进行 本 地 交换 。 换 言 之 ， 每 
人 台 移 动 设备 将 发 送出 自己 从 蜂窝 链 路 接收 到 的 拼图 块 。 本 地 交换 过 程 结 束 后 ， 每 台 


移动 设备 将 拥有 拼图 的 所 有 4 个 块 。 
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图 9-5 采用 蜂窝 单 播 链 路 与 用 户 建立 连接 的 协作 下 载 场景 
图 9-6 给 出 了 移动 云 所 利用 的 协作 下 载 策略 的 活动 图 。 首 先 ， 从 网 络 指向 移动 


设备 的 并 行 传输 发 生 (图 9-6 的 上 部 ); 然后 ， 
次 ， 并 在 短 距离 链 路 上 接收 拼图 的 其 他 3 块 (图 


每 台 设 备 将 其 自身 的 内 容 发 送 一 
9-6 的 下 部 ) 。 由 于 我 们 假设 短 距 


离 通信 的 数据 速率 更 高 ， 因 而 经 由 短 距离 链 路 来 接收 拼图 的 某 个 构成 块 花费 的 时 间 


要 比 经 由 蜂窝 链 路 短 。 这 一 事实 可 以 通过 活动 图 中 短 距离 链 路 上 的 短 条 反映 出 来 ， 
即使 传输 的 数据 量 相 同 。 显 而 易 见 ， 在 依次 传输 拼图 的 4 个 构成 块 时 ， 独 立 移动 设 
备 获取 完整 信息 所 花费 的 时 间 将 是 蜂窝 链 路 工作 时 间 的 4 倍 ， 如 图 9-6 所 示 。 


时 间 | 


BBE 


BB 1: 


DDH 


| 


图 9-6 第 9.2.1 节 中 讨论 的 协作 下 载 场景 活动 图 (蜂窝 下 载 和 本 地 交换 次 序 ) 
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图 9-6 表明 ， 除 了 本 地 交换 (这 一 过 程 只 有 在 移动 设备 上 的 内 容 可 用 后 才 会 
启动 ) 所 需 的 时 间 之 外 ， 移 动 云 协作 下 载 所 需 的 时 间 是 由 局 部 蜂 窒 下 载 时 间 (Ch 
立 设备 所 需 时 间 的 1/4) 给 定 的 。 

如 果 下 载 的 数据 量 非 常 大 ， 则 蜂窝 下 载 可 分 批 进行 ， 以 确保 每 个 批 次 结 
后 ， 本 地 交换 与 下 一 批 次 下 载 并 行 发 生 ， 如 图 9-7 所 示 。 如 果 批 次 数 足够 大 ， 则 
包含 4 台 协 作 移 动 设备 的 移动 云 的 下 载 时 间 只 是 独立 用 户 所 花费 时 间 的 1/4。 在 
本 章 后 面部 分 ,我们 还 将 提 到 这 一 实例 。 描 述 完 协作 下 载 场 景 后 ， ae 
ILE ADEE PRERE XE, BETE BE PORE P St la] c RAR, X 
于 独立 设备 ， 移 动 设备 只 是 从 覆盖 网 络 接收 数据 ， S 
于 下 载 时 间 c, 55 FMA s PO a eH B D] SE TROP P, (BIURE) 之 积 ， 如 式 
(9-1) 所 示 。 


E n - P, (9-1 ) 


ILE 


oor BEEE 
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ET um 
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图 9-7 第 9.2.2 节 中 讨论 的 协作 下 载 场景 活动 图 (并行 蜂 窜 下载 和 本 地 交换 ) 


| 
l 


ZI 


i 


下 载 时 间 t. 是 由 用 户 希 望 下 载 的 数据 量 D 除 以 覆盖 系统 的 可 用 数据 速率 R 49 
到 的 。 功 率 电 平 P. 可 以 从 所 选 的 无 线 技术 数据 表 中 得 到 (参见 第 4 章 )。 PE 
下 载 情形 ， 能 量 瓦 .的 计算 变 得 更 加 繁琐 。 在 我 们 开始 计算 之 前 ， 首 先 将 能 量 增 
G 定义 为 

G - E, Es (9-2) 

G 反 映 了 协作 下 载 与 独立 设备 情形 的 能 耗 之 比 。 现 在 ， 让 我 们 研究 移动 云 中 

每 个 用 户 消耗 的 能 量 EL. H, 我 们 必须 区 分 两 种 主要 情况 ， 即 序 贯 本 地 交换 
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或 并 行 本 地 交换 。 图 9-6 和 图 9-7 已 经 分 别 对 这 两 种 主要 情况 进行 了 介绍 。 在 序 
贯 本 地 交换 情形 中 ， 所 有 移动 设备 下 载 分 配给 他 们 的 信息 ， 然 后 启动 本 地 交换 。 
在 并 行 本 地 交换 情形 中 ， 移 动 设备 批量 获取 其 信息 (如 单一 IP 数据 包 ) ， 且 采用 
并 行 方式 进行 交换 。 主 要 的 区 别 在 于 ， 对 于 序 贯 本 地 交换 来 说 ， 在 某 一 时 间 点 ， 
只 有 一 种 空中 接口 处 于 激活 状态 ， 而 对 于 并 行 本 地 交换 来 说 ， 两 种 空中 接口 同时 
处 于 激活 状态 。 正 如 我 们 将 在 后 面 看 到 的 ， 这 两 种 情形 对 能 耗 和 时 延 具 有 显著 
影响 。 

对 于 这 两 种 情形 ， 总 能 耗 已 ., 是 蜂 罕 空中 接口 和 短 距 离 空 中 接口 上 消耗 的 能 量 
之 和 。 在 蜂窝 空中 接口 上 ， 每 台 移动 设备 所 消耗 的 能 量 取 决 于 移动 云 协 作 移动 设备 
的 数量 。 云 中 的 移动 设备 越 多 ,移动 设 备 的 节能 潜力 越 大 。 为 了 使 其 更 具 普遍 意 
X, 我们 假定 移动 云 中 的 协作 移动 设备 数 是 Jo 
9.2.1 序 贯 本 地 交换 的 能 

在 序 贯 本 地 交换 (Sequential Local Exchange, SLE) 中 ,我 们 首先 开启 蜂 
窒 空 中 接口 ， 下 载 我 们 后 期 需要 在 移动 云 中 与 协作 用 户 交 换 的 局 部 信息 ， 如 图 
9-6 所 示 。 与 独立 用 户 在 蜂 窒 空中 接口 上 消耗 的 能 量 相 比 ， 协 作用 户 的 能 耗 可 
表示 为 


Eos = bP cs (9-3) 

现在 ， 使 用 功率 电 平 为 P. ,的 蜂窝 覆盖 空中 接口 的 时 间 缩短 。 对 于 移动 云 中 的 
/个 协作 用 户 来 说 ， 时 间 被 缩短 为 4,， 它 等 于 4. 的 1/41。 当然， 功率 电 平 保持 不 变 ， 
因而 有 


SLE 


E 6s Is os =1/Pe, (9-4) 
当局 部 蜂窝 下 载 完 成 时 ， 可 以 关闭 覆盖 空中 接口 ， 打 开本 地 短 距 离 空中 接口 。 
本 地 交换 从 发 送 阶段 开始 ， 然 后 进入 接收 阶段 (这 仅 供 说 明之 用 ， 因 为 云 中 的 某 
些 移动 设备 在 接收 来 自 于 云 成 员 的 数据 之 前 和 /或 之 后 ， 将 发 送 其 内 容 ) 。 移 动 云 
成 员 在 短 距离 链 路 上 发 送 数据 所 消耗 的 能 量 > 
SLE 1 


coop, SR,s = oe QM z Jg Ts (9-5) 


式 中 2Z 一 一 短 距离 数据 速率 与 蜂窝 数据 速率 之 比 ; 
P, 一 一 发 送 模 式 下 短 距离 通信 技术 的 功率 电 平 。 
用 户 必 须发 送 数据 的 时 间 可 表示 为 1,,。 与 用 于 接收 完整 数据 的 时 间 cH EG, 

t. . 除 以 协作 设备 数 后 比较 小 ,但 由 于 短 距离 链 路 上 的 数据 速率 大 于 蜂窝 链 路 上 的 

数据 速率 ， 仍 然 得 到 了 缩短 。 实 际 上 ， 用 于 在 短 距 离 链 路 上 发 送 数 据 的 时 间 只 是 蜂 


帘 下 载 时 间 的 一 部 分 Gg 现在 ， 我 们 必须 计算 用 于 在 移动 云 接收 拼图 块 的 能 
量 ， 它 等 于 


E 
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E ak um. (9-6) 

P Jit BEC T AERE BOR UD OL, RAFT DEL REDI (e UR 

发 送 数据 速率 是 相同 的 ， 用 于 接收 数据 的 时 间 比 发 送 时 间 长 -1 倍 。 这 是 显 而 易 
见 的 ， 因 为 协作 设备 贡献 了 完整 数据 D 的 1/]， 且 需要 从 其 他 协作 设备 处 接收 完整 


BOE D fy 1 - z 在 我 们 将 不 同 块 相 加 以 计算 总 能 耗 已 之前， 我 们 想 指出 的 是 ， 


能 耗 仅 仅 取决 于 诸如 功率 电 平 、 用 子 计算 参数 2 的 数据 速率 以 及 与 场景 有 关 的 数 
{A J 等 技术 参数 。 现 在 ， 对 于 移动 云 中 的 单个 用 户 来 说 ， 用 于 序 贯 本 地 交换 
(SLE) 的 总 能 耗 是 


SLE SLE SLE SLE 


E oo E NP * E oop, SR.» 志 Esp (9- 7 ) 
使 用 前 面 的 结果 式 (9-3), IÈ (9-5) 和 式 (9-6), ， 上 式 变 为 
se 1 1 J-1 : 
ee = 了 t. P, tque UM RP (9-8) 
完成 整个 交换 过 程 所 需 的 总 时 间 为 
se l 1 
Ton g ye zt (9-9) 


它 只 是 通过 将 峰 窜 空 中 接口 所 花费 的 时 间 (0, ) 和 本 地 交换 所 花费 的 时 间 


1 M ws 
(J gt) 相 加 计算 | EB S 


图 9-8 对 作为 移动 云 中 协作 用 户 数 函 数 的 能 量 增益 C 进行 了 描述 。 对 于 所 得 
结果 ， 我 们 使 用 如 表 9-1 所 示 的 参数 。 我 们 将 在 整 章 中 使 用 这 些 参 数 ， 以 便 对 不 
同 场景 下 的 性 能 指标 进行 比较 。 对 于 每 个 不 同 的 了 值 ， 我 们 给 出 了 总 能 耗 的 不 同 
部 分 。 底 部 表示 用 于 在 覆盖 网 络 上 接收 数据 所 需 的 能 量 ， 中 间 表 示 发 送 数据 所 需 
的 能 量 ， 顶 部 表示 移动 云 内 部 接收 数据 所 需 的 能 量 。 从 图 9-8 中 我 们 可 以 看 出 ， 
总 能 耗 随 着 协作 用 户 数 量 ( 即 云 规模 ) 的 增加 而 降低 。 我 们 还 可 以 看 出 ， 用 于 
在 覆盖 网 络 上 接收 数据 所 消耗 的 能 量 以 及 用 于 在 移动 云 内 发 送 数据 所 消耗 的 能 量 
随 着 云 规模 的 增 大 而 降低 。 这 背后 的 原因 是 显而易见 的 ， 因 为 协作 用 户 越 多 ， 就 
可 以 将 公共 内 容 分 解 成 越 多 的 块 。 当 协作 用 户 越 来 越 多 、 每 台 设 备 从 覆盖 网 络 接 
收 到 的 数据 越 来 越 少时 ， 发 送 数据 的 活动 也 按 比 例 减 小 。 另 一 方面 ， 需 要 在 移动 
云 内 对 公共 内 容 的 缺失 部 分 进行 收集 ， 且 使 用 移动 设备 来 接收 数据 的 能 耗 随 着 用 
户 数 的 增加 而 提高 。 例 如 ， 当 协作 用 户 数 为 10 时 ， 在 移动 云 中 接收 数据 所 消耗 
的 能 量 (能 量 增益 为 15% ) 超过 在 履 盖 网 络 中 接收 数据 和 在 移动 云 中 发 送 数据 
所 消耗 的 能 量 之 和 。 
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增益 方面 实现 了 最 大 程度 的 改进 。 例 如 ， 与 独立 用 户 情形 相 比 ，4 个 协作 用 户 将 能 耗 


图 9-8 序 贯 本 地 交换 (SLE) 情形 中 的 能 量 增益 6 与 移动 云 中 协作 用 户 数 之 间 的 关系 ， 
可 以 将 能 耗 分 解 为 蜂 窜 链 路 上 的 能 耗 和 短 踢 离 链 路 上 的 能 
表 9-1 本 章 中 使 用 的 系统 参数 
系统 参数 名 称 Wo ORE 
Po. L1W 
Pe; 0.1W 
Pis 1.4W 
Pus 1.1W 
pi 0.1W 
Z 6 


同时 ， 


图 9-8 也 表明 这 样 一 个 事实 ， 即 与 第 一 个 用 户 开 展 协作 后 ， 移 动 云 在 能 量 


降低 了 50% 。 当 存在 8 个 协作 用 户 时 ， 能 量 增益 甚至 达到 34% ， 但 不 再 明显 增加 。 
图 9-9 描述 了 序 贯 交换 情形 中 下 载 时 间 与 移动 云 协作 用 户 数 之 间 的 关系 。 随 着 


协作 用 户 数 的 增加 , 


下 载 时 间 不 断 缩 短 。 这 主要 是 因为 覆盖 网 络 中 的 时 间 缩 得， 而 


得 距离 链 路 上 的 时 间 是 固定 的 ， 如 公式 (9-9) 所 示 。 当 协作 用 户 越 来 越 多 时 ， 接 
收 过 程 使 用 的 本 地 交换 部 分 在 不 断 增 加 。 这 一 特性 符合 图 9-8 中 给 出 的 结果 。 对 于 


序 


+E FS 


TAR 


换 情 形 ， 我 们 已 经 看 到 ， 在 能 耗 和 下 载 时 间 方 面 ， 移 动 云 存 在 着 明显 优势 。 


正如 我 们 先前 所 提 到 的 ， 如 果 本 地 交换 以 并 行 方式 完成 ， 则 下 载 时 间 可 以 进一步 缩 
短 。 我 们 将 在 下 一 节 中 进行 研究 。 
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80% 
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下 载 时 间 


876 


W iom 0% 11% | 13% | 13% | 14% 
B BEES | 0% | 8% | 6% | 4% | 3% 
U uc 100% | 50% | 33% | 25% | 20% | 17% 


图 9-9 在 序 贯 本 地 交换 (SLE) 情形 中 ， 下 载 时 间 与 


可 以 将 时 间 分 解 为 蜂窝 链 路 上 所 花费 的 时 间 和 短 罚 


9.2.2 并 行 本 地 交换 的 能 


14% | 15% | 15% | 15% | 15% 

2% | 2% | 2% 2% 

14% | 13% | 1% | 10% | 9% 
移动 云 中 协作 用 户 数 之 间 的 关系 ， 


E 离 链 路 上 所 花费 的 时 间 


这 里 ， 我 们 推导 出 采用 并 行 本 地 交换 (Parallel Local Exchange，PLE ) 的 协作 
下 载 的 能 耗 。 如 前 所 述 ， 我 们 将 考虑 采用 快速 短 距 离 技 术 和 慢 速 短 距 离 技术 两 种 情 
况 。 更 准确 地 说 ， 采 用 快速 短 距 离 技术 的 情形 假定 短 距 离 链 路 上 的 信息 交换 要 比 从 
履 盖 网 络 获取 局 部 信息 更 快 一 些 。 随 着 移动 云 协 作 设备 数 J 不 断 增 加 ， 从 覆盖 网 络 
获取 局 部 信息 所 需 的 时 间 持 续 缩 短 ， 而 交换 阶段 所 需 时 间 保 持 不 变 。 在 第 9. 2. 2 节 
中 ， 我 们 首先 考虑 采用 快速 短 距 离 技术 的 情形 ， 然 后 考虑 采用 慢 速 短 距 离 技术 的 


情形 。 


1. 快速 短 距离 技术 


如 图 9- 10 所 示 ， 可 以 将 蜂窝 空中 接口 上 的 下 载 时 间 缩 短 为 
eg (9-10) 
假设 获取 全 部 数据 所 需 的 时 间 为 .， 因 而 在 蜂窝 空 中 接口 上 的 能 耗 等 于 
We bo (9-11) 


E 
里 


在 短 距 离 链 路 上 ， 消 耗 的 能 


由 3 个 活动 阶段 构成 ， 如 图 9- 10 所 示 。 第 一 活 


动 阶段 是 发 送 阶段 ， 然 后 是 接收 阶段 ， 最 后 空 闪 阶段 。 发 送 、 接 收 和 空闲 阶段 的 功 


率 电 平 与 技术 有 关 ， 但 通常 可 以 假定 P,. > Pae > Po 


; (参见 表 9-1) 。 为 了 计算 移 
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动 设备 在 3 个 阶段 中 的 某 个 阶段 所 花费 的 时 间 ， 我 们 重用 表示 短 距离 数据 速率 与 蜂 
窜 数 据 速 率 之 比 的 参数 Z, 


(p) 


蜂窝 链 路 上 


的 时 隙 1 | 


+ 
' 
/一 
t 1 
' ! 
I| 1 
' 1 
1 


he L/(JZ) (三 IDD —a— 1J- 1/Z —m 


图 9-10” 蜂 窜 和 短 距 离 场景 下 的 协作 下 载 (1/J>1/2) 


现在 ， 我 们 能 够 给 出 短 距 离 链 路 上 某 个 特定 阶段 移动 设备 所 需 的 时 间 。 时 
间 1/7 可 用 于 在 蜂窝 链 路 上 接收 信息 ， 因 而 1/JZ 可 用 于 在 短 距离 链 路 上 中 继 
= a 


A © o 


gM oy Py = FAP., (9-12) 


ST,S -JZ 
当 我 们 只 收 到 拼图 的 某 一 块 时 ， 其 他 块 〈 更 准确 地 说 是 缺失 的 J- 1L 块 ) 需要 
通过 短 距离 链 路 来 接收 。 由 于 我 们 假设 发 送 和 接收 采用 的 数据 速率 相同 ， 因 而 处 于 
接收 状态 的 时 间 为 二 4 。 现 在 ， 最 后 一 批 数据 交换 完成 ， 但 在 蜂 寅 链 路 接收 新 一 
批 数据 的 工作 仍 在 进行 ， 从 而 使 得 短 距离 链 路 能 够 空 闪 一 段 时 间 。 在 短 距离 链 路 上 
发 送 和 接收 数据 的 时 间 是 了 .和 上 +. 之 和 ， 它 等 于 亡 1.。 这 不 趾 为 奇 ， 因 为 了 +. 表 
示 得 到 一 块 拼图 所 需 的 时 间 ，t. 代 表 得 到 所 有 块 拼 图 所 用 的 时 间 。 
人 T e (9-13) 
但 是 ， 由 于 短 距离 链 路 的 数据 速率 比 蜂 窜 链 路 快 Z 倍 ， 因 而 短 距离 链 路 的 工 
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作 时 间 是 -4 。 现在 ， 短 距离 链 路 的 空闲 时 间 正 好 是 (1/J -1/2)t.， 因 而 有 


cmd re f ai = (1/J-1/2)t Pai (9-14) 
根据 这 一 结论 ， 通过 将 处 于 某 种 状态 的 持续 时 间 与 其 相关 功率 值 相 乘 ， 然后 进 
行 求 和 ， 可 以 计算 得 出 总 能 耗 ， 即 有 
phe c pM +E, po +E, aon (9-15) 
使 用 式 (9-11) (现在 假设 蜂 寅 空中 接口 处 不 存在 空闲 时 间 ) 、 式 (9-12) x 
(9-13) , 3X 〈9-14) ， 则 协作 移动 云 的 总 能 耗 变 为 


PLE fast — 1 1 
E "= Pe, + 0t Poi +t, Put 
coop J a, ie dm JZ sr,s 


PLE , fast PLE ,fast 


[lp 十 E 十 1222 (9- 16) 


ie 节 中 ， 我 们 研究 短 距离 技术 需要 更 多 交换 时 间 的 情况 
2. 慢 速 短 距 离 技术 


在 上 一 节 的 介 MU pe ME C a ME 
蜂窝 空中 接口 下 载 某 一 块 拼图 的 数据 速率 高 ， 这 就 是 了 > 万 的 情形 。 为 了 完整 起 


pk M 工时 的 相关 公式 ， 如 图 9-11 所 示 。 正 如 我 们 从 图 9-1 中 看 
出 的 ， 在 短 距离 通信 阶段 ， 不 存在 空闲 时 间 (HD EU SU =0) ， 因 为 蜂 窜 空 中 接口 


必须 等 待 短 距 离 空 se 方面 ， 现 在 必须 将 蜂 窒 空中 接口 上 的 
空闲 阶段 考虑 在 内 。 

式 (9-18) 对 短 距 离 交 换 所 需 时 间 进 行 了 计算 。 由 于 局 部 下 载 花费 的 时 间 较 
短 ， 因 而 空 ee Led 蜂窝 空中 接口 上 空闲 阶段 的 时 
间 等 于 (1/Z -1/J]): it.， 可 以 通过 简单 地 将 短 距 离 空 中 接口 上 的 活动 时 间 减 去 蜂窝 
DULL EU QUE 2 吉 果 ， 即 


PLE, slow 


phe = (1/2 -17J) * (9-17) 
PLE,slow _ 1 
T s = yl (9-18) 
mE l 1 1 1 
E p^ pil [ee ty. xt 
TI Pag UP, (9-19) 
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((9)) 


蜂 窒 链 路 上 
的 时 阶 1 


' 
M — — iZ 


图 9-11 蜂 帘 和 短 距离 场景 下 的 协作 下 载 Gr» 


图 9-12 描述 了 归 一 化 能 耗 与 采用 蜂 窜 和 短 距 离 技 术 的 协作 移动 设备 数 之 间 的 
关系 。 由 于 云 中 包含 5 台 协 作 设备 ， 因 而 短 距 离 链 路 上 的 空闲 时 间 消 失 。 只 有 当 移 
动 云 中 存在 8 台 协 作 设 备 时 ， 用 于 本 地 交换 的 能 量 才 会 大 于 蜂 窒 部 分 的 能 量 。 当 移 
动 云 中 存在 若干 台 协作 设备 时 ， 主 要 部 分 仍然 是 蜂 罕 空 中 接口 。 但 是 ， 我 们 不 能 将 

其 视 为 一 般 性 结论 ， 这 只 是 根据 表 9-1 中 所 选 参数 得 出 的 一 种 有 趣 的 结 
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图 9-12 在 并 行 本 地 交换 (PLE) 情形 中 ， 归 一 化 能 耗 与 协作 移动 设备 数 之 间 的 关系 


第 9 章 绿色 移动 云 : 使 移动 设备 更 节能 133 


在 图 9-13 和 图 9- 14 中 ,我们 给 出 了 蜂 窒 空中 接口 和 短 距离 空中 接口 的 归 一 化 
下 载 时 间 。 需 要 注意 的 是 ， 这 两 幅 图 显示 的 时 间 相同 ,但 具有 不 同 的 活性 水 平 。 只 
要 协作 节点 数 小 于 6， 蜂 窝 空中 接口 就 始终 处 于 激活 状态 。 当 协作 移动 设备 数 小 于 
5 时 ， 短 距离 空中 接口 处 于 部 分 失 活 状态 。 当 协作 移动 设备 数 大 于 4 时 ， 短 距离 空 
中 接口 始终 处 于 激活 状态 。 这 取决 于 表 9-1 中 所 选择 的 参数 ， 且 对 于 不 同 的 技术 组 
合 来 说 ， 空 中 接口 状态 也 是 不 同 的 。 


120% 
100% 
80% 
m 
= 60% 
ic 
4094 | 
20% 
T1213| IIs|7|[s {2 | 
BREN] 0% 0% 0% 0% 0% 0% 2% 4% 6% 7% 
EREK 100% | 50% | 33% | 25% | 20% | 17% 14% | B% | 1196 10% 
图 9-13 ”从 蜂窝 空中 接口 的 角度 来 看 ， 归 一 化 下 载 时 间 与 协作 移动 设备 数 之 间 的 关系 
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图 9-14 从 短 距 离 空中 接口 的 角度 来 看 ， 归 一 化 下 载 时 间 与 协作 移动 设备 数 之 间 的 关系 
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9.3 协作 流 媒 体 


在 本 节 中 ， 我 们 考虑 一 种 流 媒 体 场 景 。 与 先前 研究 的 协作 下 载 方法 相 比 ， 图 盖 
网 络 传送 由 多 个 用 户 蜂 窜 消 费 的 服务 ， 而 不 仅仅 是 移动 云 的 成 员 。 例 如 ， 这 可 能 是 体 
育 赛事 的 现场 直播 ， 独 立 用 户 以 及 不 同 成 员 规模 的 移动 去 对 加 入 视频 传输 感 兴趣 。 正 
如 图 9- 15 所 示 ， 腹 六 网 络 将 该 服务 以 广播 形式 向 蜂窝 进行 传输 。 为 便于 说 明 ， 我 们 
假设 覆盖 网 络 正在 将 给 定 内 容 的 4 块 发 出 。 每 台 移动 设备 试图 接收 尽 可 能 多 的 拼图 
块 ， 但 由 于 无 线 链 路 容易 出 错 ， 可 能 有 既 无 法 保证 每 台 移动 设备 都 会 接收 到 所 有 块 ， 又 
无 法 保证 接收 到 的 拼图 块 是 无 差错 的 。 因 此 ， 移 动 云 成 员 会 互相 帮助 ， 来 恢复 丢失 的 
拼图 块 。 正 如 我 们 稍 后 将 要 看 到 的 ， 本 地 差错 恢复 将 帮助 覆盖 网 络 减少 独立 用 户 情形 
中 需要 增加 的 元 余 。 在 第 5 章 中 ,我 们 已 经 对 这 一 问题 进行 了 详细 的 讨论 。 在 
图 9-15 中 ,4 个 用 户 经 历 了 不 同 的 丢 包 问 题 ， 但 正如 实例 中 所 给 出 的 那样 ， 作 为 一 个 
群体 ， 移 动 云 已 经 完整 地 接收 信息 ， 并 使 用 该 信息 进行 本 地 交换 。 在 图 9-15 的 实例 
H, 3 个 数据 包 在 移动 云 内 进行 广播 ， 以 使 得 所 有 4 个 成 员 获 得 完整 的 信息 。 


图 9-15 具有 本 地 差错 恢复 功能 的 流 媒 体 场景 


为 了 提高 节能 潜力 ， 我们 可 以 大 大 减少 接收 设备 数量 。 例 如 ， 在 图 9-15 中 ， 
我 们 可 以 看 出 ， 若 干 个 内 容 块 是 由 多 人 台 设 备 通 过 空中 接口 进行 接收 的 。 我 们 从 前 面 
的 例子 中 得 出 ， 减 少 接收 活动 数量 ， 并 切换 到 空闲 模式 甚至 关闭 整个 RF/BB 
(Baseband， 基 带 ) 链 是 非常 有 益 的 。 图 9- 16 描述 了 在 没有 差错 发 生 的 情况 下 ， 流 
媒体 内 容 的 最 佳 接收 模式 。 在 这 种 情况 下 ， 每 台 设 备 只 需 接收 一 个 内 容 块 ， 并 在 稍 
后 的 时 间 内 通过 短 距 离 无 线 接口 将 其 进行 分 发 即 可 。 当 某 台 设备 接收 到 与 云 相 关 的 
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言 息 时 ， 其 他 成 员 将 关闭 履 盖 接口 或 切换 到 空 亲 模式， 以 实现 节能 的 目标 。 正 如 我 
们 在 下 载 场景 中 已 经 看 到 的 ,缺失 的 部 分 也 可 以 通过 短 距 离 接 口 进 行 接收 。 在 出 现 
差错 的 情况 下 ， 可 以 增加 监听 某 一 内 容 块 的 设备 数 。 这 将 是 节能 和 时 延 之 间 的 一 种 
折衷 。 如 果 试 图 接收 某 一 内 容 块 的 设备 数 过 多 ， 则 可 以 确保 该 内 容 块 位 于 复 内 ， 但 
这 将 导致 能 耗 增加 。 如 果 试 图 接收 某 一 内 容 块 的 设备 数 过 少 ， 且 没有 一 台 设备 得 到 
该 内 容 块 ， 则 覆盖 网 络 必须 进行 重复 传输 ， 这 反 过 来 会 增加 时 延 。 

pum ein. 十 n - + Pes + EE n 十 


I 


F J J JZ 
J-1 1 
1-— z 
JZ i .Ps,+ | Z m (9-20) 
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图 9-16 流 媒体 场景 下 移动 云 在 节能 方面 的 最 佳 接收 模式 

如 图 9-16 所 示 ， 我 们 不 能 指望 采取 任何 措施 来 加 速 数 据 接收 进程 ， 这 会 变 得 

更 加 怪异 ， 因 为 这 些 服务 通常 将 现场 事件 以 广播 形式 进行 传输 。 因 此 ， 相 对 于 移动 
云 可 采用 加 速 机 制 的 下 载 场景 ， 这 里 我 们 将 不 会 看 到 任何 加 速 方案 。 为 了 推导 出 流 
媒体 场景 下 的 能 耗 ， 我们 再 仔细 观察 一 下 子 图 9-17 中 给 出 的 活动 图 。 在 覆盖 网 络 
的 空中 接口 上 上， 我们 拥有 两 个 阶段 。 第 1 阶段 是 接收 阶段 ， 随 后 是 第 2 阶段 


闲 阶段 。 在 包含 /个 协作 伙伴 的 移动 云 中 ， 某 台 移动 设备 的 持续 时 间 又 是 二 ， 其 中 
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i 为 独立 用 户 所 需 的 持续 时 间 。 下 面 ， 我 们 对 整个 时 距 图 进行 归 一 化 处 理 ， 从 而 使 
得 独立 设备 所 需 的 持续 时 间 变 为 1。 图 9-18 描绘 了 协作 流 媒 体 应 用 中 作为 移动 云 
节点 数 函 数 的 归 一 化 能 耗 变化 情况 。 
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图 9-17 覆盖 网 络 空中 接口 和 得 距离 无 线 接口 的 活性 结构 
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图 9-18 流 媒体 场景 下 的 能 耗 与 协作 移动 设备 数 ， 我 们 将 能 耗 分 解 为 蜂窝 接收 、 
蜂窝 空间、 短 距离 发 送 、 短 距离 接收 和 短 距离 空间 (从 底部 到 顶部 ) 
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9.4 不 同方 法 之 间 的 比较 

在 本 节 中 ,我 们 对 3 种 方法 进行 比较 。 图 9-19 和 图 9-20 分 别 描述 了 序 贯 协作 
下 载 、 并 行 协作 下 载 和 流 媒 体 方法 中 能 量 增益 与 下 载 时 间 的 变化 情况 。 至 于 能 量 增 
益 ， 我 们 可 以 看 出 ， 两 种 协作 下 载 方法 的 性 能 相差 不 大 。 


1 2 3 4 6 7 8 9 10 


3 
协作 设备 数 
一 序 黄 本 地 交换 。 -一 并 行 相 地 交换 ee 流 媒体 
图 9-19 序 贯 本 地 交换 (SLE) 、 并 行 本 地 交换 (SLE) 和 流 媒 体 方法 能 量 增益 方面 的 比较 


协作 设备 数 


= 序 从 木 地 交换 ee 并 行 本 地 交换 。 em 流 媒体 
图 9-20 序 贯 本 地 交换 (SLE)、 并 行 本 地 交换 (SLE) 和 流 媒体 方法 下 载 时 间 方 面 的 比较 
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有 趣 的 是 ， 我 们 注意 到 空中 接口 处 于 空闲 状态 时 功 耗 的 重要 作用 。 如 果 空 闲 
功 耗 为 0， 则 所 有 3 种 方法 的 能 耗 将 是 相同 的 。 因 此 ,空闲 状态 功 耗 水 平 对 移动 
云 内 的 协作 通信 以 及 与 移动 云 进行 的 协作 通信 能 耗 影 响 最 大 。 于 是 ， 无 线 芯 片 制 
造 商 不 仅 关 注 通过 空中 接口 实现 的 数据 速率 ， 而 且 关 注 空 中 接口 处 于 空闲 状态 时 
的 功率 电 平 。 在 早期 针对 手机 设计 的 Wi- 站 芯片 组 中 , 在 Wi-Fi EE IP Why 
(Voice over Internet Protocol, VoIP) 服务 的 手机 运行 时 间 剧 减 到 几 个 小 时 ， 因 为 
Wi-Fi 芯片 组 在 空闲 模式 下 表现 出 非常 高 的 功 耗 。 为 了 将 待机 功率 电 平 减 小 到 0， 
DVB-H (Digital Video Broadcasting- Handheld， 数 字 视 频 广 播 -手持 )'"| 能够 在 需 
要 时 关闭 空中 接口 。 这 一 功能 使 得 DVB-H 在 节能 方面 表现 得 非常 成 功 。 遗 憾 的 
是 ， 这 一 方法 不 适用 于 所 有 无 线 技术 。DVB-H 是 一 种 特例 ， 它 使 用 预定 义 接收 
模式 ， 且 不 是 为 普通 无 线 接 和 人 技术 设计 的 ， 因 为 它 是 由 IEEE 802. 11 工作 组 定义 
的 。 在 图 9-20 中 ， 我 们 对 3 种 方法 的 时 延 进 行 了 比较 。 显 而 易 见 ， 在 流 媒 体 情 
形 下 ,不 存在 加 速 的 问题 。 但 对 于 协作 下 载 来 说 ， 两 种 方法 所 需 的 下 载 时 间 都 在 
缩短 。 不 出 我 们 所 料 ， 并 行 方法 比 序 贯 方法 性 能 好 ， 但 增益 不 如 序 贯 方法 大 ， 尤 
其 是 当 协 作用 户 数 不 断 增 加 时 。 由 于 上 述 原因 ， 下 载 时 间 无 法 进一步 缩短 ， 也 不 
与 Z 值 成 反比 。 


9.5 结论 与 展望 


在 本 章 中 ， 针 对 协作 下 载 的 具体 情况 ， 我 们 推导 出 能 耗 和 下 载 加 速 的 表达 式 。 
首先 ， 我 们 所 研究 的 这 两 个 值 与 如 下 参数 有 关 : a) 诸如 所 采用 技术 的 功率 电 平 
(HHH) 等 与 系统 有 关 的 参数 ; b) 定义 Z 值 所 采用 的 两 种 技术 可 以 实现 的 数据 
速率 ; c) 诸如 协作 设备 数量 等 与 场景 相关 的 参数 。 

迄今 为 止 ， 我 们 假设 无 论 是 在 用 户 和 覆盖 网 络 之 间 ， 还 是 在 移动 云 的 用 户 之 
间 ， 都 不 存在 丢 包 现象 。 但 在 现实 中 ， 从 履 盖 网 络 到 移动 设备 以 及 移动 云 内 的 通 
信和 都 是 容易 出 错 的 。 移 动 设备 和 获 盖 网 络 之 间 容 易 出 错 的 链 路 只 会 线性 增加 下 载 
时 间 ， 且 与 移动 云 中 可 能 出 现 的 差错 相 比 ， 丢 包 率 有 望 降 低 。 在 文献 [8] 中 ， 
我 们 已 经 证 明 ， 采 用 Wi-Fi Ad Hoc 技术 的 设备 到 设备 通信 ， 其 丢 包 率 高 达 30% 。 
但 是 ,移动 云 内 部 通信 不 仅 是 设备 到 设备 通信 ， 而 且 一 旦 参与 移动 云 活 动 的 设备 
超过 两 台 ， 则 它们 还 可 以 采用 广播 的 方式 来 传输 信息 。 我 们 先前 使 用 的 第 2 个 假 
设 是 所 有 移动 设备 都 直接 相连 。 但 是 ， 如 果 我 们 将 图 9-5 中 给 定 的 场景 变化 为 图 
9-21 给 出 的 新 场景 ， 则 我 们 可 以 看 出 ， 本 地 交换 变 得 更 为 复杂 ， 因 为 3 个 协作 
伙伴 的 移动 设备 仅 能 多 通过 一 跳 来 实现 可 达 性 。 多 出 的 这 一 跳 将 对 节能 潜力 产生 
负面 影响 。 如 果 将 差错 恢复 机 制 考虑 在 内 ， 则 可 对 节能 产生 更 为 不 利 的 影响 。 因 
此 ， 实 现 这 些 额 外 成 本 最 小 化 是 非常 重要 的 。 通 常 ， 我 们 无 法 改善 移动 云 内 部 的 
网 络 拓扑 。 
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图 9-21 局 部 网 状 网 中 的 信息 本 地 交换 


文献 [9] 介绍 了 一 种 引入 自由 度 以 改变 网 络 拓扑 的 研究 尝试 ， 它 通过 在 移动 
设备 上 采用 波束 形成 策略 来 实现 ， 但 这 些 想法 还 远 未 在 移动 设备 中 实现 ， 我 们 在 这 
里 提 到 这 些 思路 只 是 出 于 完整 性 方面 的 考虑 。 如 果 用 户 之 间 不 存在 直接 连接 ， 则 一 
种 用 于 减少 移动 云 内 交换 信息 数量 的 有 趣 方式 是 研究 不 同 的 播种 策略 。 迄 今 为 止 ， 
我 们 为 每 台 移 动 设备 分 配 的 数据 量 相 同 。 基 于 给 定 的 网 络 拓扑 ， 为 地 理 位 置 优越 的 
节点 分 配 更 多 信息 是 非常 有 用 的 。 文 献 [10] 对 这 些 策略 进行 了 讨论 , 我 们 推荐 
感 兴趣 的 读者 阅读 这 些 研 究 成 果 。 

对 差错 恢复 最 有 力 的 改进 是 采用 网 络 编码 。 正 如 我 们 在 第 5 章 中 所 看 到 的 那 
样 ， 网 络 编码 能 够 改善 覆盖 网 络 和 移动 云 之 间 以 及 移动 云 内 部 的 通信 质量 。 


9.6 网 络 运营 商 的 能 量 增益 


迄今 为 止 ， 我 们 已 经 对 移动 设备 的 能 量 增益 进行 了 研究 。 在 事先 阅读 有 关 说 明 
之 后 ， 现 在 我 们 应 当 明确 为 什么 移动 设备 存在 着 能 量 增益 。 但 真正 的 能 源 成 本 位 于 
网 络 运营 商 处 ， 于 是 问题 出 现 了 ， 网 络 运营 商 能 否 获得 收益 ? 
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在 文献 [11] 中 ， 我 们 证 明 ， 对 于 诸如 网 络 电视 (Internet Protocol Television, 
IPTV) 等 组 播 服务 ， 网 络 运营 商 能 够 减少 无 线 传 输 次 数 。 虽 然 无 线 传 输 次 数 并 不 
会 直接 转化 为 能 源 成 本 ， 但 是 大 家 公认 的 事实 是 ， 较 少 的 无 线 传输 次 数 也 会 降低 总 
能 耗 。 但 由 于 诸如 制冷 等 额外 费用 ， 这 种 转化 是 非 线 性 的 。 在 论文 中 ,我们 已 经 给 
出 了 3 种 不 同 云 设置 的 增益 ， 即 单一 移动 云 、 同 构 云 和 异 构 云 。 在 第 一 种 配置 中 ， 
我 们 研究 了 单一 移动 云 的 能 耗 ， 由 于 上 述 原因 ， 读 者 应 当 清 楚 单一 移动 云 中 存在 着 
能 量 增益 。 虽 然 我 们 在 蜂窝 内 拥有 多 个 包含 相同 数量 协作 设备 的 移动 云 ， 但 是 它 可 
以 实现 节能 目标 对 于 我 们 来 说 不 足 为 奇 。 有 趣 的 是 ， 我 们 有 多 个 包含 不 同 数量 协作 
设备 和 非 协 作 设 备 (或 者 即使 这 些 设备 想 参 与 协作 ,但 不 存在 相应 的 物理 手段 ) 
的 移动 云 情形 。 即 使 在 这 种 情况 下 ， 如 果 我 们 利用 用 户 协作 和 网 络 编码 ， 仍 然 可 以 
实现 能 量 增益 。 

不 进行 用 户 协 作 (与 用 于 高 效 播种 和 交换 的 网 络 编码 ) ， 这 是 最 坏 的 情况 ， 此 
时 网 络 将 分 别针 对 每 台 移 动 设 备 进 行 处 理 ， 并 合理 高 速 能 耗 。 使 用 移动 云 ， 网 络 只 
需要 确保 移动 云 得 到 了 完整 信息 ， 即 使 每 个 用 户 并 不 拥有 完整 信息 (但 后 来 将 会 
通过 短 距离 通信 得 到 )。 简 言 之 ， 从 网 络 的 角度 来 看 ， 构 建 移动 云 会 人 为 地 降低 接 
收费 数量 ， 目 一 些 “ 婴 儿 啼 峰 ” 的 情况 无 法 通过 网 络 来 解决 ,但 可 以 由 移动 云 在 
内 部 进行 解决 。 

支持 网 络 运 营 商 使 用 每 个 已 构建 的 移动 云 来 获取 能 量 ， 从 而 实现 市 场 的 平滑 渗 
透 。 从 用 户 的 角度 来 看 ， 当 首次 协作 建立 时 ， 就 会 出 现 能 量 增益 问题 。 甚 至 于 网 络 
运营 商都 能 看 到 此 刻 的 收益 。 感 兴趣 的 读者 可 以 阅读 文献 [11 ] ， 以 获取 更 多 细节 
和 精确 的 能 量 增益 。 


9.7 结论 


在 本 章 中 ， 我 们 已 经 证 明了 不 同 移动 去 用 例 中 移动 设备 的 节能 潜力 。 这 些 用 例 
旨 在 实现 多 媒体 内 容 的 协作 下 载 ， 包括 非 实时 服务 和 实时 服务 。 通 常情 况 下 ， 我 们 
已 经 看 出 ， 对 于 采用 最 先进 解决 方案 的 移动 云 来 说 ， 其 广 能 潜力 非常 显著 。 当 移动 
云 用 户 数 比较 少时 ， 降 低能 耗 已 经 是 可 行 的 。 用 户 数量 多 ， 并 不 会 依次 导致 附加 收 
益 ， 但 可 能 会 适得其反 ， 因 为 它 需 要 在 协作 伙伴 之 间 传 输 更 多 的 信 令 。 如 果 移 动 去 
成 员 之 间 不 存在 直接 连接 ， 而 是 采用 一 种 类 似 网 状 拓扑 ， 则 我 们 提出 的 机 制 仍然 有 
效 。 在 这 种 情况 下 ， 网 络 编码 将 有 助 于 保持 本 地 交换 的 低能 耗 。 此 外 ， 我 们 简要 讨 
论 了 网 络 运营 商 在 蜂窝 网 络 支 持 移动 云 通信 的 情形 中 的 节能 潜力 。 一 个 重要 的 事实 
是 ， 通 过 使 用 第 一 批 协作 设备 ， 即 使 当 存 在 无 法 或 拒绝 参与 协作 的 设备 时 ， 网 络 运 
营 商 也 能 实现 节省 能 源 的 目标 。 
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Hk 移动 云 应 用 


我 们 都 承认 我 们 的 理论 很 疯狂 。 但 我 们 产生 分 歧 的 问题 是 它 是 否 疯狂 到 了 
拥有 转化 为 真理 的 概率 。 我 自己 的 感觉 是 它 还 不 够 疯狂 。 


在 本 童 中 ， 我 们 将 对 利用 或 支持 移动 云 概念 的 若干 种 应 用 进行 讨论 。 有 些 应 用 
已 经 实现 了 商业 化 部 署 ， 而 本 章 中 所 描述 的 其 他 应 用 仍 处 于 实验 室 阶段 。 我 们 依据 
前 面 章节 中 介绍 的 架构 类 型 和 协作 形式 ， 对 应 用 进行 分 组 。 


10.1 引言 


如 今 ， 云 概念 非常 受 追 捧 ， 甚 至 移动 云 最 近 也 引起 人 们 越 来 越 多 的 关注 。 移 动 云 正 
在 进入 移动 应 用 的 市 场 。 有 些 读者 甚至 可 能 使 用 过 一 种 或 多 种 移动 云 的 商业 实现 形式 ， 
也 许 使 用 了 诸如 混搭 或 群体 智能 等 不 同 的 名 称 。 几 乎 所 有 这 些 实现 方案 都 是 以 移动 应 用 
的 形式 出 现 的 ， 用 户 需要 进行 安装 ， 极 少数 实现 方案 是 以 Web 服务 的 形式 出 现 的 。 对 
于 用 户 来 说 ， 使 用 本 机 应 用 还 是 使 用 Web 服务 并 不 存在 本 质 的 区 别 。 我 们 不 进行 详细 
介绍 ，Web 服务 更 容易 部 署 ， 因 为 他 们 对 平台 的 依赖 性 很 小 ,但 本 机 应 用 能 够 在 编程 和 
额外 接 入 到 被 称 为 API (应 用 编程 接口 ) 的 编程 接口 方面 提供 更 大 的 灵活 性 。 后 者 需要 
接 入 到 硬件 传 感 右 或 短 距 离 通信 技术 。 随 着 HTML (Hypertext Markup Language, HEXA 
链接 标识 语言 ， 标 准 的 深入 发 展 ， 这 一 情况 可 能 会 发 生 改 变 ， 但 当前 的 HTMLS 版 本 在 
涉及 到 移动 云 实 例 时 ， 仍 然 存在 着 一 定 的 局 限 性 。 大 多 数 移动 应 用 也 要 求 其 他 用 户 安装 
该 应 用 ,来 为 用 户 产生 附加 值 ， 因 为 可 用 性 会 随 着 每 个 加 入 移动 云 的 新 用 户 数 增加 而 提 
高 。 需 要 注意 的 是 ， 一 些 协 作 方 法 不 依赖 于 额外 安装 的 移动 应 用 ， 虽 然 移动 用 户 仍然 可 
以 在 不 知晓 的 情况 下 为 移动 云 做 贡献 。 

在 本 章 中 ， 我 们 将 详细 介绍 不 同 实现 方案 ， 并 根据 其 架构 和 协作 形式 进行 分 
类 。 参 照 第 2 章 ， 移 动 云 存在 两 种 主要 架构 。 在 第 1 种 架构 中 ， 移 动用 户 通过 履 盖 
网 络 相互 连接 ， 因 而 我 们 称 之 为 覆盖 移动 云 (Overlay Mobile Cloud，OMC)。 为 了 
将 那些 连接 到 同一 服务 的 移动 设备 组 织 起 来 ， 可 能 存在 一 种 专用 云 服 务 ， 用 于 管理 
设备 及 其 资源 。 第 2 种 结构 不 常见 ， 因 为 它 可 能 也 包含 了 紧邻 移动 设备 之 间 的 直接 
连接 ， 我们 称 之 为 短 距离 移动 云 (Short- Range Mobile Cloud, SRMC), 

第 8 章 对 协作 形式 进行 了 描述 ， 方便 起 见 ， 我 们 在 这 里 只 列举 结果 ， 即 强制 协作 、 
技术 支持 协作 、 社 会 支持 协作 和 利他 主义 协作 。 采 用 两 种 架构 将 这 4 种 协作 形式 组 合 起 
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来 ， 会 形成 8 种 不 同 的 解 空间 。 我 们 注意 到 ， 分 类 并 不 总 是 那么 清晰 ， 有 些 用 例 可 能 会 
在 多 个 协作 领域 发 生 重 闪 ,但 我 们 会 将 它 列 在 我 们 认为 是 其 协作 主导 领域 的 地 方 。 

在 表 10-1 中 ， 我 们 列举 了 几 种 可 能 的 架构 类 型 和 协作 形式 ， 连 同 简 短 说 明和 
一 些 实例 。 下 面 ， 我 们 将 介绍 移动 云 的 这 些 不 同 实现 形式 。 在 第 10.2 节 到 第 10.5 
节 中 ,我们 将 描述 这 些 通信 架构 仪 依赖 于 覆盖 网 络 的 情形 。 需 要 注意 的 是 ， 这 些 实 
例 有 时 与 群体 智能 概念 有 关 。 本 章 的 区 别 在 于 每 个 群体 成 员 的 协作 动机 。 在 第 
10.6 节 至 第 10. 9 节 中 ， 通 信和 架构 演进 得 更 加 高 级 ， 还 包括 了 移动 设备 之 间 的 直接 
通信 。 在 第 10. 2 节 至 第 10. 9 节 中 ， 我 们 描述 了 4 种 不 同 的 协作 情形 。 

表 10-1 不 同 移动 云 实现 方案 的 移动 应 用 和 实例 

移动 云 类 型 协作 类 型 工作 原理 x fil 


网 络 运 营 商 、 移 动 设备 制造 商 和 移动 
应 用 监控 用 户 行为 ， 以 提供 定制 服务 。 
户 通 常 不 知道 他 们 在 为 协作 贡献 力量 ， 
强制 协作 且 几 乎 没有 拒绝 服务 的 可 能 性 。 例 如 ， DEA Bf. EAR. GU 
后 台 应 用 用 于 收集 诸如 蜂窝 ID, GPS 位 
置 以 及 Wi-Fi 热点 的 SSID (Service Set 
Identifier， 服 务 集 标识 ) 等 移动 用 户 信息 


户 在 他 们 连接 到 覆盖 云 服务 的 手机 
上 安装 一 种 额外 的 移动 应 用 。 对 用 户 来 
覆盖 移动 云 技术 支持 说 ， 使 用 这 一 工具 拥有 明显 的 优势 ， 同 
协作 时 也 有 助 于 用 户 协作 。 这 里 ， 用 户 知道 
户 社 区 之 间 共 享 的 数据 ， 而 且 他 们 乐 


Waze 公司 、TomTom 公司 


于 这 样 做 ， 因 为 存在 明显 收益 
Med: 户 正在 为 云 服务 做 贡献 ， 并 在 评论 
协作 中 得 到 认可 ， 通 过 评论 虚拟 点 数 得 到 回 [1, 2] 
报 ， 提 高 电子 声誉 
利他 主义 户 不 关心 收益 ， 无 私 地 为 云 服务 做 - 
协作 贡献 Mii 
SERIE 移动 设备 被 迫 参与 协作 ， 实 现 系统 增 | ”控制 你 的 设备 ， 用 户 以 协 
益 或 满足 用 户 需求 作 方式 使 用 其 设备 
技术 支持 户 与 其 他 人 共享 其 资源 ， 且 收益 是 R 
CoopLoc 公司 
协作 即时 可 见 的 
社会 支持 户 与 其 他 人 共享 自己 的 资源 ， 并 从 | Gedda- Headz, InstaBridge, 
短 距离 移动 云 | 协作 这 种 互动 中 获得 社会 尊重 和 声誉 Open Garden 


将 某 台 移动 设备 的 资源 与 其 他 人 共享 ， 
利他 主义 不 图 任何 回报 。 实 例 之 一 是 Joikul51 移动 
协作 应 用 ， 它 与 本 地 连接 设备 共享 覆盖 网 络 
的 一 条 IP 连接 


Joiku 
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10.2 ”强制 协作 一 一 覆盖 网 络 


在 这 一 节 中 ， 我 们 侧重 于 对 移动 用 户 只 连接 到 覆盖 网 络 的 移动 云 进行 介绍 。 虽 
然 移动 用 户 不 一 定安 装 移动 应 用 ， 也 不 打算 与 任何 人 建立 连接 或 进行 协作 ， 但 是 仍 
然 存 在 众 包 信 息 被 别人 利用 的 情况 。 有 人 一 直 怀 疑 移动 设备 在 用 户 没有 意识 到 的 情 
况 下 ， 在 偷偷 收集 信息 。 但 是 ， 直 到 最 近 ， 新 闻 界 才 给 出 无 可 辩驳 的 证 据 证 明 这 一 
现象 确实 已 经 发 生 。 此 外 ， 一 些 网 络 运营 商 打算 向 第 三 方 出 售 客户 的 匿名 资料 。 读 
者 可 能 会 质疑 这 种 做 法 的 合法 性 ， 但 我 们 不 讨论 它 的 伦理 正当 性 ， 而 只 是 将 其 标记 
为 强制 协作 。 下 面 ， 我 们 给 出 3 个 实例 ， 第 一 个 实例 与 网 络 运 营 商 相关 ， 第 二 个 实 
例 与 移动 设备 制造 商 相关 ， 最 后 一 个 实例 与 移动 应 用 开发 人 员 有 关 。 我 们 根据 其 架 
构 类 型 和 协作 方式 对 不 同 实例 进行 分 组 。 


10.2.1 由 网 络 运营 商 提 供 的 众 包 信息 


最 近 ， 文 献 16] 宣称 ， 网 络 运营 商 Telefoniea 将 提供 第 三 方 访问 ， 用 于 分 
析 匿 名 的 位 置 数据 。 其 他 网 络 运营 商 已 经 宣布 在 不 久 的 将 来 实施 类 似 计 划 ， 不 仅 
提供 位 置 数 据 ， 而 且 提 供 汽车 的 速度 信息 。 由 于 网 络 架 构 和 协议 的 原因 ， 网 络 运 
营 商 总 是 能 够 对 手机 进行 定位 ， 以 支持 警方 追查 犯罪 嫌疑 人 或 确定 被 盗 手 机 的 位 
置 。 在 文献 [6] 中 ， 计 划 将 数据 开放 给 第 三 方 使 用 ， 以 提供 与 用 户 移动 性 有 关 
的 信息 。 利 用 这 些 数据 存在 着 诸多 方法 。 举 例 来 说 ， 在 整个 城市 中 的 有 效 广告 投 
放 。 但 当 用 户 位 置 已 知 时 ， 也 可 以 对 公共 交通 系统 进行 优化 。 如 果 大 量 用 户 位 于 
某 一 特定 区 域 ， 则 需要 为 该 区 域 分 配 更 多 的 运输 工具 ， 反 之 ， 当 给 定时 间 内 某 些 
区 域内 的 用 户 较 少时 ， 则 可 以 减少 分 配给 这 些 区 域 的 公共 运输 车 辆 数量 。 在 这 种 
情况 下 ， 协 作 本 身 对 用 户 是 不 可 见 的 ， 但 它们 有 利于 创造 一 种 有 价值 的 服务 一 一 
无 论 他 们 想 还 是 不 想 。 


10.2.2 由 制造 商 提供 的 众 包 信息 


最 近 的 其 他 倡议 ” 汪 将 手机 平台 能 够 跟踪 位 置 数据 和 其 他 用 户 敏感 信 息 的 计 
划 ， 描 述 为 手机 制造 商 固件 基本 特征 。 而 营销 理念 是 让 用 户 生活 得 更 轻松 ， 制 造 商 
的 基本 目标 似乎 是 提高 他 们 相对 于 竞争 对 手 的 功率 。 通 过 记录 位 置 与 情景 信息 
(如 在 给 定位 置 哪些 Wi- Fi 热点 是 可 用 的 ) ， 制 造 商 可 以 获得 一 张 非常 精确 的 Wi- Fi 
盖 范 围 图 。 如 果 同 一 制造 商 还 生产 其 他 仅 安 装 了 Wi- 下 技术 的 平板 电脑 或 阅读 
器 ， 则 这 种 方法 是 特别 有 趣 的 。 于 是 ， 这 些 设备 可 以 仅 基于 Wi-Fi 热点 的 服务 集 标 
识 符 (SSID), ， 而 无 需 蜂 窒 标识 或 GPS 信息 ,来 获得 位 置信 息 。 原 则 上 ， 这 是 相当 
无 害 的， 甚至 表现 为 一 种 很 好 的 互相 帮助 方式 。 但 另 一 方面 ,存储 在 设备 上 的 情景 
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数据 中 还 包含 了 Wi-Fi 的 登录 凭据 。 由 于 这 种 情况 发 生 时 ， 没 有 征 得 移动 用 户 的 同 
意 ， 我 们 再 次 将 其 称 为 强制 协作 。 


10.2.3 由 移动 应 用 提供 的 众 包 信 息 


我 们 可 以 将 上 一 个 实例 称 为 数据 采集 咒 的 移动 应 用 。 过 去 出 现 了 移动 应 用 偷偷 
向 集中 式 云 存储 器 上 传 隐私 数据 的 几 种 情况 '” 。 通 过 如 此 操作 ， 开 发 人 员 将 能 够 
更 多 地 了 解 用 户 ， 并 对 来 自 数 百 万 用 户 的 信息 进行 合并 。 新 的 货币 是 大 数据 ， 且 该 
领域 的 大 佬 无 疑 是 Facebook。 但 其 他 诸如 LinkedIn, Twitter 和 Path 等 公司 也 都 在 做 
类 似 的 事情 。 显 而 易 见 ， 这 些 公司 将 强调 大 数据 的 威力 ， 以 使 得 我 们 的 生活 更 加 轻 
松 ， 且 通过 协作 ， 我 们 都 在 为 这 一 成 功 作 贡 献 ， 无 论 我 们 喜欢 与 否 。 在 Path 和 其 
他 公司 的 情形 中 ， 当 它们 偷偷 查看 用 户 的 电话 簿 而 没有 将 这 一 情况 通知 给 用 户 时 ， 
用 户 很 少 抱怨 数据 被 次 问题 。 接 着 可 能 出 现 的 问题 是 ， 当 社交 网 络 已 经 拥有 社交 图 
时 ， 为 什么 它们 还 对 电话 短 数 据 如 此 感 兴趣 ?” 原因 在 于 ， 用 户 的 真实 社交 图 不 是 由 
社交 网 络 本 身 确 定 的 ， 而 是 隐藏 在 电话 短 中 。Facebook 和 其 他 公司 提供 的 都 只 是 
“二 流 友谊 ”， 真 正 的 连接 位 于 电话 禾 中 。 


10.3 技术 支持 协作 


在 本 节 中 ， 我 们 假设 移动 用 户 愿 意 参 与 协作 ， 因 为 他 们 会 因 其 协作 贡献 而 得 到 
收益 ， 且 正如 前 一 小 节 所 讲 的 ， 我 们 不 会 迫使 用 户 做 贡献 。 存 在 着 诸多 实例 ， 但 我 
们 仅仅 介绍 文献 [1, 10, 11] 中 提 到 的 实例 。 由 于 手机 的 广泛 应 用 ， 环 境 信息 可 
能 会 成 为 众 包 信息 。 这 意味 着 ， 移 动 设备 生成 的 传感器 数据 会 被 转发 到 集中 式 云 服 
务 器 上， 供 权 威 机 构 和 其 他 移动 用 户 使 用 。 这 种 方法 比 大 面积 (如 全 市 范围 内 ) 
部 署 专 用 传感器 更 加 节省 成 本 。 例 如 ， 移 动 应 用 Waze 使 用 手机 的 GPS 数据 来 了 
解 车 辆 的 位 置 。 用 户 将 看 到 移动 应 用 存在 的 一 个 明显 好 处 ， 因 为 它 提供 地 图 材料 和 
指向 某 个 目标 的 路 由 方案 ， 如 图 10-1 所 示 。 

所 采集 的 信息 (人 位置、 速度、 目的 地 ) 通过 一 个 云 解决 方案 在 其 他 用 户 之 间 
进行 共享 ,以 估计 用 户 周围 的 交通 状况 。 这 意味 着 如 果 用 户 遇 到 交通 堵塞 ， 它 会 警 
告 其 他 用 户 不 要 走 这 条 路 。 所 有 其 他 用 户 将 从 这 条 信息 中 受益 。 从 协作 点 的 角度 来 
看 ， 这 种 方法 是 非常 有 趣 的 ， 因 为 用 户 在 交通 堵塞 的 收益 被 延迟 。 这 意味 着 用 户 将 
在 稍 后 某 个 时 间 点 (例如 ， 当 他 或 她 接收 到 特定 交通 状况 的 警告 时 ) 上 ， 从 她 /他 
的 协作 中 获得 收益 。 众 包 交 通 管理 具有 诸多 优势 ， 因 为 它 实 时 发 生 。 它 的 缺点 也 是 
显而易见 的 ， 如 果 贡 献 车 辆 的 密度 低 (交通 信息 可 能 变 得 过 时 ) 。 因 此 ， 这 种 移动 
应 用 是 基于 尽 可 能 多 的 司机 尽 参 与 该 服务 这 一 假设 的 。 除 了 交通 数据 ， 其 他 诸如 高 
速 摄像 头 52 2 和 燃料 价格 (5 等 信息 可 以 在 用 户 之 间 进 行 交 换 。 此 外 ， 每 个 用 户 的 
路 线 有 助 于 对 地 图 材料 进行 维护 ， 从 而 使 其 保持 最 新 状态 。 在 文献 [10] 中 ， 
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TomTom 对 这 一 思路 修正 到 自己 的 硬件 和 软件 平台 上 。 

目前 ， 众 包 方 法 采集 尽 可 能 多 的 传感器 数据 。 然 而 ， 针 对 大 数据 设计 的 这 种 方 
法 具有 一 些 缺 点 。 虽 然 这 些 系统 和 希望 拥有 更 多 用 户 ， 但 是 如 果 大 量 传 感 顺 节点 都 向 
移动 云 报告 数据 ， 并 从 移动 云 处 接收 处 理 后 的 数据 ， 则 系统 将 面临 来 自 3 个 层面 的 
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1) 网 络 : 无 线 链 路 上 的 带宽 限制 ; 

2) 移动 设备 : 与 数据 预 处 理 相关 的 能 耗 、 向 移动 云 的 感知 速率 和 报告 速率 等 
方面 的 限制 条 件 ; 

3) 移动 云 : 基于 传感器 测量 值 的 ， 在 系统 时 变 状态 下 ， 处 理 和 交换 信息 所 需 
的 计算 复杂 性 。 主 要 问题 (同时 也 是 机 会 ) 是 不 同 移动 节点 的 信息 将 存在 元 余 ， 
因为 在 基本 测量 过 程 中 数据 之 间 存 在 相关 性 。 

通过 利用 用 户 协 作 和 网 络 编码 ， 可 以 简化 上 述 问 题 。 主 要 思路 是 识别 具有 局 部 
相关 性 的 传感器 数据 ， 并 对 该 信息 进行 处 理 (减少 样本 数 ， 并 导出 有 意义 的 统计 
数据 ) 。 这 种 预 处 理 的 数据 将 经 过 网 络 编码 ， 通 过 移动 设备 的 一 个 子 集 发 送出 去 ， 
以 确保 可 靠 地 传输 到 移动 云 中 。 

有 趣 的 是 ， 我 们 注意 到 ， 时 至 今日 ， 最 高 端的 汽车 仍 在 使 用 存储 在 DVD (X 
字 多 功能 光盘 ，Digital Versatile Disc) 上 的 数据 作为 地 图 材料 ， 并 使 用 从 交通 信息 
频道 (Traffic Message Channel, TMC) 获取 的 覆盖 信息 。TMC 的 信息 是 从 外 部 传 感 
器 处 进行 采集 的 。 但 与 众 包 方法 "1 相 比 ， 这 种 方法 不 是 实时 的 ， 因 而 往往 存在 
着 时 延 。 可 以 说 ， 众 包 信息 今天 没有 得 到 广泛 应 用 的 一 个 关键 原因 是 汽车 制造 商 关 
心 的 是 其 客户 可 能 会 觉得 自己 正在 被 监控 。 


10.4 社交 支持 协作 


覆盖 网 络 


大 多 数 基于 云 的 应 用 都 有 社会 联系 。 所 有 应 用 都 使 用 社交 网 络 来 向 大 用 户 群 来 
进行 推销 和 营销 ， 因 而 所 有 应 用 都 已 经 拥有 一 些 社交 元 素 。 在 前 面 考虑 车 内 用 户 就 
高 速 摄 像 头 信 息 相 互 警告 的 实例 "中 ， 社 交 元 素 发 挥 了 重大 作用 。 即 使 在 技术 上 
是 可 用 的 ， 社 会 领域 也 是 非常 重要 的 。 添 加 到 系统 的 每 次 警告 都 使 用 用 户 名 进行 标 
记 ， 其 他 用 户 因 给 定 的 警告 〈 不 管 他 们 是 否 需 要 ) 而 感谢 这 个 用 户 。 在 诸如 文献 
[10, 11] 涉及 的 应 用 中 ， 添 加 到 系统 的 数据 和 个 人 用 户 之 间 不 存在 直接 链 路 ， 因 
为 它 是 针对 超速 警告 设计 的 。 


10.5 利他 主义 覆盖 网 络 


在 本 方 中 ， 我 们 讨论 基于 利他 主义 为 协作 服务 做 贡献 的 移动 应 用 。 在 文献 
[4] 中 ， 服 务 QYPE 支持 用 户 对 位 置 、 事 件 、 食 品 和 许多 其 他 信息 进行 判断 。 每 
个 用 户 投票 支持 他 们 获得 的 服务 。 在 文献 [3] 中 ，Barcoo 公司 推出 了 一 球 有 趣 的 
应 用 。 用 户 通过 向 集中 式 服务 器 上 传 某 些 产品 的 营养 信息 来 做 贡献 ， 而 不 期 待 因 其 
工作 得 到 任何 回报 。 对 于 那些 做 事 但 不 求 回 报 的 用 户 来 说 ， 他 们 的 驱动 力量 是 匿名 
帮助 他 人 以 获得 个 人 满足 感 以 及 即使 是 小 贡献 也 有 助 于 构建 一 个 更 加 美好 世界 的 信 
念 。 因 此 ， 这 里 我 们 将 这 种 行为 称 为 利他 主义 。 正 如 我 们 前 面 所 说 的 ， 不 同 协作 领 
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域 之 间 的 特性 并 不 总 是 清晰 的 ， 且 为 某 一 系统 做 贡献 的 用 户 坚信 其 他 用 户 未 来 将 会 
相互 提供 可 能 对 他 们 有 用 的 信息 的 事实 也 是 存在 争议 的 。 


10.6 强制 协作 一 一 直接 移动 云 


现在 ,我 们 考虑 由 邻近 移动 设备 构成 、 使 用 除 现 有 覆盖 通信 和 链 路 之 外 的 短 距 
离 链 路 进行 相互 通信 的 移动 云 。 如 果 某 个 用 户 拥有 多 台 移 动 设备 ， 则 用 户 可 能 希 
望 以 协作 的 方式 使 用 这 些 设备 ， 而 不 是 每 台 设 备 独 立 使 用 。 对 于 单 台 设备 来 说 ， 
无 法 对 其 收益 进行 优化 ,但 可 以 对 用 户 进 行 优化 。 因 此 ， 可 以 将 设备 之 间 的 协作 
看 做 强制 的 。 例 如 ， 用 户 可 以 使 用 他 或 她 自己 的 移动 设备 与 笔记 本 电脑 建立 连 
接 ， 并 最 终 连 入 互联 网 。 笔 记 本 电脑 可 以 通过 蓝牙 或 Wi- Fi 连接 到 移动 设备 ， 而 
移动 设备 使 用 蜂 帘 连接 访问 互联 网 。 这 里 ,移动 设备 的 蜂窝 资源 是 与 笔记 本 电脑 
进行 共享 的 。 而 移动 设备 投资 能 源 以 支持 笔记 本 电脑 ， 对 于 笔记 本 电脑 来 说 ， 收 
益 是 显而易见 的 。 但 当 用 户 拥 有 两 台 设 备 时 将 建立 协作 。 需 要 注意 的 是 ,在 这 种 
情况 下 ， 也 可 以 将 强制 协作 看 做 自主 协作 ， 其 中 设备 建立 协作 旨 在 使 其 所 有 者 从 
中 受益 。 

文献 [12] 提出 了 另 一 种 用 于 聚集 资源 的 、 非 常 有 趣 的 解决 方案 ， 其 中 不 同 
移动 设备 的 多 个 显示 屏 汇集 在 一 起 。 这 些 显 示 屏 可 能 属于 某 个 用 户 ， 也 可 能 属于 几 
个 用 户 。 如 图 10-2 Bras, 设备 只 是 随机 放置 或 者 则 在 生成 一 个 最 佳 显 示 屏 (最 有 
可 能 是 采用 4:3 或 16:9 近似 比例 的 矩形 显示 屏 ) 。 随 后 ， 发 送 设备 (不 包含 那些 
用 于 形成 显示 屏 的 设备 中 间 ) 将 请 求 每 部 手机 出 示 一 个 QR (Quick Response, TA 
速 响应 ) 码 ， 如 图 10-2 所 示 。QR 码 有 助 于 计算 出 手机 的 方向 ， 并 可 以 发 送 与 屏 
幕 尺 寸 及 其 连接 方式 的 附加 信息 。 然 后 ， 发 送 设备 将 制作 一 幅 包含 所 有 QR 码 的 图 
片 ， 并 根据 QR 码 的 位 置 和 尺寸 ， 将 图 片 的 适当 组 成 部 分 发 送 给 移动 设备 。 图 10-3 
给 出 了 由 多 部 手机 构成 的 类 似 拼 图 的 图 片 。 需 要 注意 的 是 ， 这 一 实例 似乎 比 仅 仪 在 
地 面 上 随机 放置 移动 设备 的 实例 组 织 得 更 为 严密 ， 但 用 户 往往 趋向 于 构建 一 种 矩形 
形式 。 

在 这 一 点 上 ， 我 们 想 转 到 第 3 章 ， 以 提供 更 多 实例 。 除 了 这 里 所 解释 的 将 显示 
器 进行 组 合 之 外 ,我 们 已 经 给 出 了 共享 扬声器 (第 3.3 节 )、 共 享 传声器 (083.4 
T) 或 共享 摄像 头 功能 (583.5 W) 的 实例 。 在 所 有 这 些 实例 中 ， 用 户 强迫 移动 
设备 参与 协作 ， 以 获得 更 好 的 性 能 。 我 们 还 要 强调 ， 这 些 用 例 不 只 是 概念 ， 奥 尔 堡 
大 学 已 经 对 其 进行 了 实现 。 例 如 ， 他 们 已 经 实现 了 多 部 iPod 的 扬声器 协同 使 用 。 
在 文献 [13，14] 中 ， 一 台 移 动 设备 向 16 部 iPod 传输 视频 和 音频 流 ， 这 些 iPod 能 
够 在 同等 数量 的 显示 屏 和 扬声器 上 同步 播放 内 容 。 图 10-4 给 出 了 该 实验 所 采用 的 
设置 ， 而 实现 方案 的 视频 片段 在 文献 [15] 中 是 可 用 的 。 
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图 10-2 ”多 台 具 有 不 同形 状 因子 、 以 协作 方式 构建 一 个 大 显示 屏 的 移动 设 
备 的 定位 情况 ， 这 些 移动 设备 使 用 QR 码 ， 来 协助 检测 位 置 和 方向 


图 10-3 协作 显示 屏 的 最 终结 
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图 10-4 16 部 iPod 播放 器 正在 从 某 个 媒体 源 接收 内 容 ， 并 进行 同步 播放 '™ 


10.7 技术 支持 协作 一 一 直接 移动 云 


这 里 ， 我 们 描述 了 移动 云 将 不 断 发 展 ， 因 为 每 个 用 户 将 看 到 即时 增益 。 我 们 在 
这 里 列举 几 个 实例 ， 因 为 这 种 形式 的 移动 云 是 最 有 前 途 的 移动 云 。 


10.7.1 CoopLoc 


2008 年 ， 萨 姆 马尔 科 等 人 5 提出 了 一 个 非常 有 趣 的 协同 定位 实例 。 主 要 思路 
是 ， 在 手机 之 间 交 换 粗略 定位 估计 值 ， 来 为 每 台 设 备 提供 更 加 准确 的 估计 值 。 需 要 
注意 的 是 ， 此 时 GPS 定位 只 是 给 出 了 手机 生态 系统 的 第 一 步 。 但 GPS 只 有 在 室外 
环境 才能 发 挥 作用 ， 且 会 大 量 消耗 能 源 ， 耗 尽 手 机 电量 ， 从 而 使 其 应 用 变 得 没有 吸 
引力 。 协 作 定 位 的 想法 是 在 手机 之 间 交 换 根 据 蜂窝 ID 估计 出 来 的 定位 值 。 单 台 移 
动 设备 可 以 从 它 所 连接 的 基站 处 获取 蜂 窜 ID ， 并 从 中 得 到 其 当前 位 置 的 粗略 估计 
值 。 优 点 是 该 方法 在 室内 也 起 作用 ， 且 相对 于 GPS 方法 来 说 ， 它 消耗 的 能 量 更 少 。 
在 这 种 情景 下 ， 谷 歌 同时 推出 了 一 种 称 为 My Location (我 的 位 置 ) 的 应 用 ， 它 利 
用 单个 蜂窝 ID 来 显示 移动 用 户 在 谷歌 地 图 的 大 致 位 置 。 缺 点 是 : 与 GPS 相 比 ， 其 
估计 值 相当 不 准确 。 谷 歌 表 示 ，My Location 的 位 置 精度 是 1000m 数量 级 。 网 络 运 
营 商 拥 有 使 用 三 角 测 量 的 机 会 ， 这 样 会 用 到 来 自 它 们 自身 多 个 基站 的 信息 。 这 种 方 
法 是 非常 精确 的 ， 但 只 有 移动 网 络 运营 商 可 以 使 用 。 一 些 运 营 商 将 这 种 方法 作为 一 
种 获取 手机 定位 信息 的 服务 提供 给 用 户 。 

从 开发 人 员 的 角度 来 看 ， 只 有 一 个 蜂 帘 ID 是 可 用 的 ， 即 使 手机 拥有 其 周围 所 
有 基站 的 信息 。 移 动 设备 必须 了 解 所 有 可 用 基站 ， 以 便 为 潜在 的 切换 做 准备 。 一 名 
俄罗斯 程序 员 开 发 的 Quick Hack (快速 黑客 ) 软件 给 大 家 演示 了 如 何 获 取 Nokia 
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6600 设备 的 所 有 基站 列表 。 拥 有 了 蜂窝 ID 的 全 部 列表 ， 开 发 人 员 可 以 推出 更 为 精 
确 的 定位 信息 ， 如 图 10-5 所 示 。 但 是 ， 这 种 方法 相当 复杂 ， 并 不 适用 于 其 他 设备 。 


图 10-5 协同 定位 实例 : CoopLoc 


即使 每 台 移 动 设备 只 有 一 个 蜂窝 ID 是 可 用 的 ， 为 了 得 到 多 个 蜂窝 ID， 协 作 定 

位 也 可 以 在 紧邻 移动 设备 之 间 进 行 定位 信息 的 交换 ， 然 后 通过 将 这 些 估计 值 合并 成 

一 个 值 ， 从 而 生成 一 个 更 加 准确 的 估计 值 ， 如 前 所 述 ， 使 用 移动 设备 的 编程 APL， 

每 台 移 动 设备 只 能 得 到 一 个 蜂窝 ID 。 本 地 交换 可 通过 采用 蓝牙 技术 来 实现 ， 但 也 
可 以 采用 诸如 Wi-Fi 等 其 他 技术 来 完成 。 然 而 ， 蓝 牙 拥 有 几 大 优点 。 首 先 ， 设 备 必 
须 是 彼此 靠近 ， 以 便于 进行 估计 值 的 交换 ， 因 而 这 些 移动 设备 大 致 处 于 相同 的 位 
S Wi-Fi 的 覆盖 范围 比 蓝牙 大 ， 因 而 不 太 适 用 。 此 外 ， 蓝 牙 拥 有 自己 的 服务 发 现 
协议 ， 与 蓝牙 技术 结合 使 用 ， 会 生成 一 种 低能 耗 的 解决 方案 。 唯 一 的 缺点 是 ， 蓝 牙 
无 法 采用 广播 模式 来 实现 估计 值 的 本 地 交换 。 

为 了 验证 该 方法 的 有 效 性 ， 丹 麦 奥 尔 堡 大 学 开展 了 一 次 完整 的 测量 活动 。 最 
初 ， 他 们 使 用 3 款 拥 有 不 同 网 络 运营 商 (BU CBB, TDC 和 Telia 公司 ) 的 SIM 
(Subscriber Identity Module, JH? LESER) 卡 的 手机 ， 来 获取 奥 尔 保 市 中 心 每 条 
街道 的 蜂窝 ID (JILE 10-6)。 为 了 获取 蜂窝 DD， 开 发 人 员 编 写 了 一 小 段 针 对 
Symbian ( 塞 班 ) 设备 的 Python 脚本 。 脚 本 记录 了 使 用 GPS 获取 的 位 置信 息 ， 并 得 
到 了 获取 蜂窝 ID。 测 量 活 动 在 不 同 的 日 子 和 一 天 的 不 同时 间 点 重复 进行 。3 大 网 络 
运营 商 的 基站 密度 是 不 同 的 。 它 们 将 每 个 网 络 运营 商 的 信息 累积 存储 在 一 个 数据 库 
中 ( 见 图 10-6 右 下 部 分 ) 。 

测量 活动 结束 后 ， 工 作 人 员 使 用 位 于 市 中 心 随机 选择 地 方 的 移动 设备 ， 通 过 报 
告 其 GPS 位 置 和 通过 自己 蜂 窒 ID 得 出 的 位 置 估计 值 ， 来 对 协同 定位 方法 进行 测 
试 ， 之 所 以 这 么 做 ， 仅 仅 为 了 便于 进行 比较 。 然 后 ， 移 动 设备 试图 与 尽 可 能 多 的 邻 
近 移 动 设 备 建 立 连接 ， 且 尽 可 能 多 地 交换 本 地 数据 ( 见 图 10-7a、 图 10-7b、 
图 10-7c 和 图 10-7d) 。 获 取 到 的 所 有 估计 值 被 送 回 用 于 计算 位 置 的 服务 器 。 我 们 在 
文献 [16] 中 提 到 ， 以 本 地 方式 存储 这 些 数据 库 是 完全 可 能 的 。 数 据 库 以 远程 方 
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10-6 Hi CoopLoc 生成 的 位 置 图 实例 


式 存储 ， 还 是 以 本 地 方式 存储 ， 只 会 对 能 耗 特性 、 位 置信 息 获 取 速 度 产 生 影响 ， 但 
对 位 置 估计 的 准确 性 没有 影响 。 图 10-7a 给 出 了 包含 3 台 移 动 设 备 的 设置 ， 其 中 一 
台 设 备 负责 回报 GPS 位 置信 息 。 图 10-7b、 图 10-7c 和 图 10-7d 分 别 给 出 了 基于 1 
^ MESS ID, 2 个 蜂窝 ID 、3 个 蜂窝 ID 进行 估计 时 ， 移 动 设 备 的 位 置 估计 值 。 从 图 
10-7 可 以 看 出 ， 每 增加 一 台 移 动 设备 ， 估 计 误 差 都 大 幅度 减 小 。 在 表 10-2 中 ， 给 
出 了 不 确定 性 范围 。 这 意味 着 ， 基 于 1 个 蜂窝 ID 、2 个 蜂窝 ID 3 个 蜂窝 ID 得 到 
的 估计 值 ， 不 确定 性 均值 分 别 为 168m、121m 和 74m。 

在 这 一 点 上 ， 我 们 必须 指出 ， 这 种 设置 对 我 们 的 场景 有 利 ， 因 为 协作 移动 设备 
总 是 拥有 不 同 的 网 络 运营 商 。 在 现实 场景 中 ， 它 可 能 是 一 部 手机 请 求 另 一 部 手机 的 
位 置 估计 值 ， 二 者 网 络 运营 商 相 同 ， 因 而 潜在 蜂窝 ID 也 相同 ， 所 以 这 无 益 于 提高 
精度 。 另 外 ,手机 信和 号 发 射 塔 共享 的 发 展 趋势 也 会 对 这 种 做 法 产生 负面 影响 。 不 
过 ， 该 项 目的 目标 是 通过 在 移动 云 内 简单 交换 少量 数据 并 显著 改善 现 有 服务 ， 来 显 
示 协 作 的 力量 。 
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图 10-7 CoopLoc 
a) 基于 GPS 的 估计 区 域 b) 基于 1 台 设备 的 估计 区 域 
c) 基于 2 台 设 备 的 估计 区 域 d) 基于 3 台 设备 的 估计 区 域 


表 10-2 协作 定位 的 估计 误差 
设备 数 最 小 距离 /m 平均 距离 /m 最 大 距离 /m 
1 4.89 168. 62 668. 86 
2 3. 80 121. 21 660. 24 
3 5.29 74.46 243. 64 


TE: 与 使 用 GPS 获取 位 置信 息 的 方法 相 比 ， 给 出 的 值 对 应 于 Cooploc 方法 假设 用 户 所 在 的 区 域 。 因 此 ， 
该 区 域 越 小 ， 则 估计 值 精度 越 高 。 


10.7.2 协作 接 入 


在 前 面 的 章节 中 ， 我 们 已 经 提 到 协作 接 入 的 情形 。 这 里 ,移动 用户 以 协作 方式 
共享 其 覆盖 接 入 ， 以 消费 协作 服务 。 在 图 9-2 中 ,我 们 给 出 了 主要 的 拓扑 结构 。 据 
我 们 所 知 ， 目 前 使 用 协作 接 和 人 的 服务 尚未 实现 商用 化 。 但 我 们 已 经 给 出 了 协作 下 
载 " ”和 协作 网 站 浏览 ' 的 实现 方案 。 两 个 用 例 之 间 的 主要 区 别 在 于 : 协作 下 载 为 
所 有 用 户 提 供 即 时 收益 ， 而 协作 网 站 浏览 需要 几 秒 数量 级 的 收益 延迟 。 与 第 
10. 8. 1 节 相 比 ， 协 作 接 和 人 不 仅 是 在 另 一 台 移动 设 备 上 实现 中 继 通 信 ， 而 且 所 有 参 
与 设备 都 对 同时 使 用 诸如 体育 赛事 的 视频 流 媒 体 等 服务 感 兴趣 。 换 言 之 ， 每 台 设 备 
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将 会 立即 获得 收益 (收益 延迟 只 能 是 几 秒 钟 )。 


10.8 社交 支持 协作 一 一 直接 移动 云 


10. 8.1 共享 互联 网 连接 


在 第 8 章 中 ， 我 们 已 经 讨论 了 用 户 之 间 共 享 互 联网 连接 的 实例 。 在 网 8-3 中 ， 
我 们 演示 了 某 个 用 户 如 何 与 其 他 用 户 共享 互联 网 连接 。 可 以 利用 诸如 在 Facebook 
上 张贴 消息 等 社交 元 素来 感谢 共享 互联 网 连接 的 用 户 。 文 献 [19, 20] 对 利用 共 
享 互联 网 连接 思路 的 首次 尝试 进行 了 讨论 。 


10.8.2 共享 应 用 


与 共享 应 用 相关 的 概念 和 实施 的 举措 尚未 得 到 充分 的 开发 ， 在 这 一 充满 希望 的 
领域 中 ， 已 经 开展 了 一 些 活 动 。 这 里 ， 我 们 将 自 吴 开展 的 用 于 实现 移动 游戏 的 工作 
称 为 Gedda- Headz ^" 。 该 游戏 在 两 个 玩家 之 间 展 开 ， 无 线 通信 采用 蓝牙 或 互联 网 
连接 。 对 于 所 有 移动 应 用 ， 问 题 是 如 何 病毒 式 分 发 给 甚至 不 知道 该 内 容 的 用 户 ， 因 
为 这 些 用 户 可 能 不 拥有 互联 网 连接 ， 或 仅仅 是 偶尔 上 网 。 该 游戏 针对 诺基亚 的 S40 
平台 ， 且 玩家 主要 是 由 亚洲 大 陆 上 的 用 户 来 重点 代表 。 主 要 思路 是 支持 已 经 上 瘾 的 
玩家 将 游戏 传递 给 其 朋友 。 所 以 ，Gedda- Headz 社区 会 得 到 一 条 通知 消息 ， 内 容 是 
出 现 了 一 种 名 为 Gedda- Headz Spreader 的 新 游戏 ， 且 要 求 用 户 以 设备 到 设备 的 方式 
来 安装 该 应 用 。 正 如 文献 [22，23 ] 中 所 解释 的 那样 ， 一 个 有 趣 的 问题 是 如 何 激 
励 玩 家 进行 病毒 式 分 发 。 有 几 个 人 使 用 完 Spreader 游戏 后 ， 不 计 回 报 地 进行 了 分 
发 。 可 是 一 旦 用 户 通过 应 用 得 到 回报 ， 则 Spreader 开始 进入 实际 使 用 。 与 今天 的 大 
多 数 游 戏 和 服务 一 样 ， 如 果 用 户 相互 对 战 打 游戏 ， 则 Gedda- Headz 提供 用 户 能 够 获 
得 的 分 数 。 然 后 ， 这 些 积分 可 用 于 在 相关 网 页 上 购买 真实 商品 。 因 此 ， 显 而 易 见 ， 
在 Spreader 游戏 中 以 类 似 方式 使 用 这 些 积 分 ， 并 通过 积分 奖励 每 次 安装 。 由 于 系统 
是 知道 谁 在 传播 内 容 ， 因 而 系统 也 可 以 因 其 活动 而 奖励 扩散 者 。 这 个 简单 的 例子 说 
明了 在 未 来 如 何 培 育 协作 。 如 今 仍然 依赖 于 利他 主义 ， 且 寄 希 望 于 协作 是 个 好 东西 
的 所 有 服务 ， 很 快 就 会 通过 诸如 在 社交 网 站 张贴 消息 等 社交 元 素 或 诸如 Gedda- 
Headz ^" 等 与 特定 应 用 相关 的 奖励 来 得 到 回报 。 


10.9 利他 主义 一 一 直接 移动 云 


这 里 ， 我 们 将 对 基于 利他 主义 的 移动 设备 之 间 的 协作 进行 讨论 。 一 个 实例 是 与 
朋友 共享 互联 网 连接 。 目 前 ， 存 在 着 能 够 实现 这 一 用 例 的 大 量 应 用 。 在 这 一 领域 
中 ， 第 一 个 玩家 是 移动 应 用 Joiku?! 。 该 应 用 的 思路 是 与 您 的 手机 跨越 一 个 Wi- Fi 
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移动 热点 ， 并 共享 你 的 卫 连接， 该 连接 是 通过 蜂窝 运营 商 与 你 的 朋友 建立 的 。 在 
图 10-8 中 ， 我 们 给 出 一 个 简单 的 实例 。 安 娜 的 手机 拥有 一 个 使 用 LTE 连接 的 全 连 
接 。 由 于 安娜 的 网 络 计划 支持 她 通过 支付 固定 费用 来 使 用 互联 网 ， 因 而 她 愿意 与 劳 
拉 和 弗兰克 共享 IP 连接 。 为 了 做 到 这 一 点 ， 安 娜 打开 一 种 跨越 Wi-Fi 移动 热点 的 
应 用 ， 并 最 终 让 她 为 其 朋友 配置 接 人 凭据。 如 果 安 娜 希望 确保 只 有 劳 拉 和 弗兰克 才 
能 加 入 她 的 热点 ， 则 需要 接 和 凭据。 因为 蹦 网 者 会 减少 安娜 朋友 们 之 间 的 数据 连 
接 ， 甚 至 会 耗 尽 安 娜 的 电池 。 当 劳 拉 和 弗兰克 建立 连接 后 ， 所 有 传人 和 传 出 的 流量 
都 通过 安娜 进行 中 继 。 中 继 会 消耗 安娜 设备 上 更 多 的 能 量 ， 但 她 非常 乐于 牺牲 奉 
献 ， 以 帮助 她 的 朋友 们 ， 这 是 纯粹 的 利他 主义 。 


A 核心 网 IP 网 


图 10-8 利他 主义 互联 网 共享 实例 


针对 Symbian ( 塞 班 ) 系统 设备 的 第 一 个 实现 方案 已 经 完成 ， 且 该 服务 可 以 用 
于 诺基亚 Symbian Anna 和 Belle 系统 的 手机 。 主 要 思路 是 基于 当时 的 高 端 手机 具有 
WER Wi-Fi 功能 ， 且 网 络 运营 商 可 以 为 移动 互联 网 连接 向 用 户 收取 固定 费用 这 一 事 
K, Joiku 客户 使 用 这 一 移动 应 用 , 来 支持 诸如 笔记 本 电脑 等 自己 的 第 2 种 设备 
(甚至 是 朋友 的 设备 ) ， 来 连接 到 他 们 的 服务 。 尽 管 允 许 你 的 朋友 连接 会 很 快 耗 尽 
你 的 手机 电池 ， 可 是 利他 主义 为 此 类 用 户 场景 提供 了 驱动 力 。 通 过 使 用 Facehook 
或 Twitter 登录 以 使 得 连接 设置 更 为 简单 的 方式 ，Joiku 对 它们 的 服务 进行 了 改进 。 
这 表明 ， 该 连接 主要 是 为 朋友 提供 的 ， 以 保持 利他 主义 思想 永生 。 在 本 书 编写 时 ， 
Instabridge ?! $ Open Garden ?! 开始 为 Android 用 户 提 供 同样 的 服务 。 虽 然 
Instabridge 背 后 的 技术 思路 与 Joiku 是 相同 的 ， 但 是 Instabridge 更 侧重 于 Facebook 元 
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素 以 便于 推销 ， 从 这 些 实例 中 可 以 看 出 激励 用 户 之 间 进行 协作 的 方法 。 
10.10 ”业界 活动 


目前 ， 业 界 已 经 开始 一 些 进入 移动 云 领域 的 尝试 。 诸 如 苹果 和 微软 等 业界 大 佬 
已 经 和 仍然 活跃 在 该 领域 的 专利 申报 舞台 上 。 文 献 [24] 对 移动 设备 协作 和 资源 
交换 问题 进行 了 描述 。 文 献 [25] 探讨 了 使 用 辅助 设备 来 授予 接 入 权限 的 问题 ， 
而 文献 [26] 则 探讨 了 一 种 用 于 安装 应 用 的 设备 到 设备 方法 。 对 于 所 有 这 些 专利 ， 
先前 存在 大 量 介 绍 文献 ， 这 里 仅 推荐 我 们 在 2006 年 和 2007 4E 1H AREY PAS 45 7777 。 
然而 ， 事 实证 明 ， 在 该 领域 中 ， 还 有 许多 感 兴趣 的 关键 公司 在 研究 移动 云 的 概念 。 

在 过 去 几 年 里 ， 高 通 推出 了 一 种 名 为 Aloy 的 新 型 解决 方案 ， 作 为 支持 
Ad Hoc、 基 于 邻近 度 、 无 需 使 用 中 间 服 务 器 的 设备 到 设备 通信 的 对 等 网 络 技术 。 
AllJoyn 是 一 种 软件 开发 工具 包 (Software Developer Kit, SDK), EX Wi-Fi 以 及 
蓝牙 技术 轻松 建立 邻近 网 络 。 网 络 拓扑 结构 是 面向 星 形 的 ， 充 分 考虑 了 本 地 服务 器 
Bgm EE, QUEE, Wi-Fi 和 蓝牙 可 以 同时 使 用 ， 且 只 可 以 采用 单 播 通信 。 该 解决 方案 
是 跨 平台 的 ， 可 用 于 移动 应 用 开发 。AllJoyn 为 跨 异 构 分 布 式 移动 通信 系统 的 邻近 
组 网 提供 支持 ， 同 时 支持 客户 端 -服务 器 和 设备 到 设备 的 交互 。 该 设计 重点 关注 语 
言 、 平 台 和 通信 技术 的 独立 性 。 它 对 D 总 线 协 议 的 扩展 版 本 进行 调整 ， 以 实现 在 
分 布 式 交互 实体 之 间 传 播 信息 。 文 献 【29] 给 出 了 针对 游戏 和 工具 应 用 的 几 个 编 
程 实例 。 即 使 第 三 方 开 发 人 员 也 可 以 使 用 AllJoyn SDK 来 生成 新 应 用 。 


10.11 结论 


在 本 章 中 ， 我 们 重点 介绍 了 基于 移动 云 的 一 些 现 有 服务 。 在 不 久 的 将 来 ， 这 些 
服务 将 不 断 演进 ， 新 的 、 更 先进 的 服务 将 会 不 断 涌现 。 


参考 文献 


[1] blitzer.de. web site. http://www.blitzer.de/nutzer. 

[2] Trapster. Speed Trap Sharing System. http://trapster.com/. 

[3] Barcoo. barcoo keeps you and your friends informed — anywhere, anytime. http://www.barcoo.com. 

[4] QYPE. Qype - find it! share it! http://www.qype.co.uk/. 

[5] Joiku. Joiku web page. http://www.joiku.com, 2013. 

[6] BBC News Technology. Telefonica hopes ‘big data’ arm will revive fortunes. http://www.bbc.co.uk/news/ 
technology-19882647, October 2012. 

The Guardian - News — Technology. Android phones record user-locations according to research. http:// 
www.guardian.co.uk/technology/201 l/apr/2 1/android-phones-record- user-locations, April 2011. 

The Guardian — News — Technology. iPhone keeps record of everywhere you go. http://www.guardian.co. 
uk/technology/201 l/apr/20/iphone-tracking-prompt s-privacy-fears, April 2011. 


{7 


{8 


= 


160 ”移动 云 计算 : 无 线 、 移 动 及 社交 网 络 中 分 布 式 资源 的 开发 利用 


[9] 


[10] 
[11] 
[12] 


[13] 


[14] 


[15] 
[16] 


[17] 


[18] 
[19] 
[20] 
[21] 
[22] 


[23] 


[24] 


[25] 


[26] 
[27] 
[28] 


[29] 


The Guardian - News - Technology - Battle for the Internet. Big Data age puts privacy in question as infor- 
mation becomes currency. http://www.guardian.co.uk/technology/2012/apr/22/big-data-privacy-infor mation- 
currency, April 2012. 

TomTom. TomTom HD Traffic. http://www.tomtom.com/en-gb/services/live/hd-traffic/#tab:tab3. 

Waze. Outsmarting traffic, together. http://www.waze.com/. 

R. Borovoy and B. Knep. Junkyard Jumbotron by MIT’s Center for Future Civic Media. http://jumbotron. 
media.mit.edu/. 

P. Vingelmann, F.H.P. Fitzek, M.V. Pedersen, J. Heide and H. Charaf. Synchronized Multimedia Streaming on 
the iPhone Platform with Network Coding. IEEE Communications Magazine - Consumer Communications and 
Networking Series, June 2011. 

P. Vingelmann, F.H.P. Fitzek, M.V. Pedersen, J. Heide and H. Charaf. Synchronized Multimedia Streaming on 
the iPhone Platform with Network Coding. In JEEE Consumer Communications and Networking Conference - 
Multimedia & Entertainment Networking and Services Track (CCNC), Las Vegas, NV, USA, January 2011. 

P. Vingelmann and E.H.P. Fitzek. 16 iPods. youtube, 2010. 

C. Sammarco, F.H.P. Fitzek, G.P. Perrucci, A. Iera and A. Molinaro. Localization Information Retrieval Exploit- 
ing Cooperation Among Mobile Devices. In /EEE International Conference on Communications (ICC 2008) - 
CoCoNet Workshop, May 2008. . 

L. Militano, F.H.P. Fitzek, A. Iera and A. Molinaro. On the Beneficial Effects of Cooperative Wireless Peer 
to Peer Networking. In Tyrrhenian International Workshop on Digital Communications 2007 (TIWDC 2007), 
Ischia Island, Naples, Italy, September 2007. 

G.P. Perrucci, F.H.P. Fitzek, Q. Zhang and M. Katz. Cooperative mobile web browsing. EURASIP Journal on 
Wireless Communications and Networking, 2009. 

Instabridge. Instabridge web page. http://www.instabridge.com, 2013. 

Open Garden. Open Garden web page. http://opengarden.com, 2013. 

Gedda-Headz. Gedda-Headz web page. http://www.geddaheadz.com. 

C. Varga, L. Blazovics, W. Bamford, P. Zanaty and E.H.P. Fitzek. Gedda—Headz: Social Mobile Networks. In 
ACM MSWiM 2010, Bodrum, Turkey, October 2010. 

C. Varga, L. Blazovics, H. Charaf and F.H.P. Fitzek. Social Networks: Computational Aspects and Mining 一 
User cooperation, virality and gaming in a social mobile network: the Gedda-Headz concept, chapter 23, page 
1. Springer, 2011. 

S. Li, Y. Zhang, G.B. Shen and Y. Li. Mobile Device Collaboration. Technical Report, United States Patent 
Application 20080216125, September 2008. http://www.freepatentsonline.com/y2008/0216125.html. 

D. Low, R. Huang, P. Mishra, G. Jain, J. Gosnell and J. Bushx. Group Formation Using Anonymous Broad- 
cast Information. Technical Report, United States Patent Application 20100070758, March 2010. http://appft. 
uspto.gov/netacgi/nph-Parser?Sect| =PTO1 &Sect2=HITOFF&d=PG0O 1&p=1&u=%2Fnetahtm!%2FPTO% 
2Fsrchnum.html&r— 1 &f=G&1=50&s | =%2220100070758%2 2.PGNR.&OS=DN/20100070758&RS=DN/ 
20100070758. 

E.D. Steakley. Installing applications based on a Seed Application from a Separate Device. Technical Report, 
United States Patent Application 12/483,164, June 2009. 

F.H.P. Fitzek and M. Katz, editors. Cooperation in Wireless Networks: Principles and Applications — Real 
Egoistic Behavior is to Cooperate! ISBN 1-4020-4710-X. Springer, April 2006. 

F.H.P. Fitzek and M. Katz, editors. Cognitive Wireless Networks: Concepts, Methodologies and Visions Inspiring 
the Age of Enlightenment of Wireless Communications. ISBN 978-1-4020-5978-0. Springer, July 2007. 
Qualcomm. AllJoyn. http://www.alljoyn.org/. 


| 


第 11 章 愿景 与 展望 


共享 是 个 好 东西 ， 采 用 数字 技术 ， 共 享 极 易 实现 。 
一 一 理 查 德 ， Nice 


本 章 通过 揭示 未 来 可 能 的 发 展 路 径 ， 提 出 了 移动 云 技术 的 愿景 和 展望 。 我 们 首 
先 介 绍 了 大 玩家 对 发 展 路 径 发 挥 的 关键 作用 。 此 外 ， 我 们 对 文 撑 技 术 、 支 持 技术 和 
辅助 技术 进行 了 讨论 。 然 后 ， 探 讨 了 针对 移动 云 的 新 场景 以 及 新 型 有 前 途 的 概念 性 
应 用 。 最 后 ， 本 章 前 脆性 地 提出 了 移动 云 如 何 变 为 通用 的 全 球 资源 共享 概念 文 撑 技 
术 之 一 ， 以 及 如 何 成 为 分 享 型 经 济 (Shareconomy) 的 支撑 平台 。 


11.1 关于 移动 云 未 来 发 展 的 见解 


在 本 书 中 ， 我 们 已 经 描述 和 讨论 了 几 种 移动 云 的 概念 和 具体 决 方案 。 人 们 可 能 
nj: 移动 云 解 决 方案 如 何 找 到 走向 真正 实用 世界 的 方式 ? 何 时 才能 找到 走向 真正 
实用 世界 的 方式 ? 谁 是 支持 移动 云 搁 术 实际 发 展 和 进一步 传播 的 关键 玩家 ? 当前 的 
技术 已 经 提供 用 于 切实 实现 移动 去 并 利用 分 布 式 资源 共享 的 基本 构建 块 。 现 代 移 动 
设备 拥有 多 种 板 载 空中 接口 和 日 益 强 大 的 资源 ， 所 有 这 些 资源 能 够 以 无 线 的 方式 进 
行 共享 。 在 大 量 其 他 物体 (从 家 电 和 办 公 电 器 到 手持 设备 和 汽车 ) 中 ,拥有 智能 、 
多 元 计算 和 传 感 资源 以 及 通信 能 力也 是 一 种 越 来 越 流行 的 趋势 。 在 许多 情况 下 ， 这 
些 系统 是 非常 灵活 强大 的 ， 足 以 支持 相当 高 级 的 移动 云 实现 方案 。 最 明显 的 实例 是 
智能 手机 ， 它 文 持 第 三 方 应 用 的 编程 和 和 运行。 平板 电脑 以 及 最 新 的 相机 也 都 是 具有 
强大 处 理 和 通信 能 力 的 便携 式 设备 。 文 献 [1-3] 介绍 了 在 商用 移动 设备 上 正在 实 
现 的 移动 云 实例 。 工 作 于 移动 云 或 与 其 密切 相关 的 概念 的 当前 动议 的 其 他 实例 包括 
Joiku ^ , Opengarden ^. 3 Instabridge 5. . Waze! 和 基于 FON 的 Wi-Fi 热点 共享 等 。 
我 们 在 第 10 章 中 已 经 对 这 些 应 用 进行 了 讨论 。 

可 以 将 上 述 动议 仅 看 作 是 移动 云 技术 的 初始 阶段 。 但 需要 注意 的 是 ， 这 些 实例 
已 经 在 商业 移动 设备 上 得 以 实现 ， 且 使 用 的 是 传统 无 线 网 络 和 移动 网 络 。 此 外 ， 要 
实现 这 些 系 统 ， 甚 至 根本 不 需要 改变 标准 。 所 需要 的 只 是 开发 合适 的 应 用 ， 以 实现 
我 们 所 讨论 的 移动 去 所 需 的 协作 策略 。 支 持 高 效 丰 富 协 作 互 动 的 新 标准 将 激励 人 们 
开发 更 为 复杂 的 移动 云 应 用 。 我 们 已 经 见证 了 这 一 发 展 方向 ，LTE- A 中 的 设备 到 
设备 操作 是 最 明显 的 实例 。 在 本 地 数据 交换 中 ， 支 持 网 状 拓 扑 和 较 高 数据 速率 的 网 
络 架 构 ， 也 支持 移动 云 内 资源 的 高 效 共 享 。 现 在 ,我们 来 讨论 如 何 促 进 移动 云 的 发 
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展 和 进一步 普及 。 为 此 ， 我 们 考虑 与 移动 云 相 关 的 重要 玩家 的 作用 ， 以 及 这 些 玩 家 
对 其 发 展 将 产生 怎样 的 影响 。 

应 用 开发 人 员 : 我 们 可 以 将 这 些 人 看 做 为 移动 云 普 及 铺 平 道路 的 关键 玩家 。 从 
根本 上 说 ， 它 是 由 具有 创造 性 思维 和 创新 应 用 的 开发 人 员 来 为 移动 云 设 计 具 有 吸引 
力 的 应 用 。 将 一 种 非常 酷 或 实际 有 用 的 想法 实现 为 一 种 有 吸引 力 的 应 用 不 需要 进行 
营销 ， 它 将 采用 病毒 式 传播 最 终 变 得 广 为 流 行 ， 同 时 也 加 速 了 其 他 想法 的 开发 进 
程 。 在 游戏 应 用 领域 ， 这 种 发 展 模式 是 众所周知 的 ， 但 它 可 以 在 其 他 应 用 领域 轻易 
进行 重复 。 由 于 应 用 编程 接口 (API) 是 可 用 的 ， 因 而 对 于 开发 人 员 来 说 ， 几 乎 不 
存在 什么 限制 。 唯 一 的 威胁 是 ， 技 术 是 不 可 访问 或 其 访问 受到 限制 的 。 应 用 开发 场 
景 中 的 大 牌 玩 家 宁愿 为 自己 多 保留 一 些 灵 活性 。 然 而 ， 从 开发 人 员 的 角度 来 看 ， 存 
在 着 既 可 工作 于 移动 设备 上 ， 又 可 工作 于 网 络 云 服务 上 的 APL ( 见 图 11-1)。 为 了 
寻找 更 为 有 效 的 移动 云 构 建 解决 方案 ， 网 络 上 是 非常 可 取 的 。 

移动 设备 制造 商 : 移动 设备 制造 商 的 角色 在 设计 移动 设备 来 积极 支持 共享 板 载 
资源 从 而 实现 移动 云 的 第 一 步 上 是 非常 重要 的 。 这 可 以 通过 一 个 开放 硬件 平台 使 内 
部 设备 资源 能 够 被 访问 来 完成 。 板 载 资源 中 产生 的 信息 可 以 轻而易举 地 在 给 定 设 备 
端口 上 使 用 ， 进 而 实现 信息 向 云 中 其 他 设备 的 进一步 传输 。 同 样 ， 资 源 也 可 以 从 移 
动 云 中 其 他 设备 处 接收 信息 。 访 问 内 部 设备 资源 (例如 传 感 絮 的 读数 ) 正 变 得 越 
来 越 多 ， 特 别 是 在 先进 的 移动 设备 上 。 


开发 人 员 


V 


网 络 设备 


云 


图 11-1 针对 指向 网 络 的 API 缺失 的 开发 人 员 的 API EA 


基础 设施 制造 商 : 由 于 既 能 以 本 地 方式 〈 即 云 内 ) 对 移动 云 进 行 管理 ， 又 能 
从 基础 设施 方面 (如 基站 ) 对 移动 去 进行 管理 ， 因 而 对 于 后 者 的 支持 需要 实现 。 
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例如 ， 这 包括 协助 和 管理 移动 云 运行 所 需 的 某 些 功能 ， 诸 如 我 们 在 第 6 章 中 讨论 的 
协同 控制 服务 器 。 

网 络 运营 商 : 从 Ad Hoc 组 网 的 初级 发 展 阶段 开始 ， 人 们 就 针对 网 络 运营 商 采 
用 的 对 等 通信 的 负面 看 法 开展 了 广泛 的 讨论 。 时 至 今日 ， 我 们 已 经 将 其 看 作 是 一 种 
过 时 的 立场 ， 因 为 网 络 运营 商 可 以 明显 感觉 到 参与 移动 用 户 之 间 本 地 协作 的 诸多 收 
益 。 协 作 内 容 分 发 和 共享 是 网 络 运营 商 在 利用 诸如 能 源 和 频谱 等 基本 无 线 资 源 方 
面 ， 如 何 大 大 提高 容量 和 效率 的 典型 实例 。 即 使 像 用 户 打开 他 或 她 的 移动 设备 参与 
协作 〈 如 作为 中 继 站 ) 这 样 的 简单 实例 也 说 明 ， 通 过 参与 协作 ， 用 户 能 够 协助 网 
络 运 营 商 提供 更 好 的 服务 。 网 络 运 营 商 可 以 建立 激励 机 制 ， 鼓 励 用 户 进行 协作 ， 从 
而 使 用 户 和 运营 商 自身 从 中 受益 。 此 外 ， 可 以 从 移动 云 的 概念 中 创造 新 的 商机 。 事 
实 上 ， 存 在 着 诸多 网 络 运营 商 参 与 资源 共享 和 交换 过 程 的 情况 。 从 时 尚 的 角度 来 
看 ， 网 络 运营 商 (单独 或 与 服务 提供 商 一 道 ) 可 以 创建 重点 关注 推广 、 建 立 、 管 
理 、 保 护 、 认 证 或 注册 资源 共享 活动 的 服务 。 关 于 图 11-1， 我 们 再 次 强调 的 是 ， 
开发 人 员 在 网 络 方面 缺乏 对 API 的 支持 。 例 如 ， 当 前 请 求 某 个 朋友 的 位 置信 息 可 以 
通过 移动 设备 上 的 实现 方案 来 完成 ， 该 方案 由 集中 式 云 服务 通过 网 络 进行 协调 。 然 
而 ， 一 条 发 送 给 网 络 运营 商 的 简单 直接 的 APL 请 求 ， 可 以 提供 更 加 快速 、 经 济 高 效 
的 服务 ， 并 实现 对 资源 更 加 有 效 的 利用 。 

服务 提供 商 : 今天 ， 服 务 提供 商 已 经 提供 了 用 于 构建 移动 云 的 解决 方案 。 它 们 
提供 的 解决 方案 是 非常 充分 的 ， 但 在 未 来 的 几 年 里 可 能 会 有 所 改进 。 诸 如 亚马逊 网 
络 服务 (Amazon Web Service, AWS) 等 大 量 API 的 配置 是 移动 云 服 务 的 关键 解决 
方案 。 

用 户 : 从 用 户 角度 来 看 ， 期 待 与 他 人 进行 共享 以 支持 移动 云 发 展 的 真正 意愿 是 
最 低 的 。 今 天 ， 大 量 的 协作 倡议 都 已 实现 ， 并 得 到 了 广泛 应 用 ， 尤 其 是 通过 互联 网 
和 通过 利用 社交 网 络 的 解决 方案 。 人 们 参与 协作 和 共享 有 一 个 明确 的 倾向 ， 旨 在 实 
现 个 人 和 共同 利益 。 这 是 一 种 实际 上 可 供 所 有 上 述 玩 家 利用 的 明显 趋势 。 

我 们 可 以 预期 ， 对 分 布 式 资源 开放 交换 更 加 积极 和 广泛 的 支持 ， 将 促进 移动 云 
解决 方案 的 广泛 发 展 。 


11.2 移动 云 及 相关 技术 的 发 展 


本 节 将 讨论 一 些 新 概念 以 及 与 移动 云 相关 的 无 线 和 移动 通信 和 领域 当前 的 发 展现 
状 。 我 们 确定 了 移动 云 和 每 项 具体 技术 之 间 的 关系 和 可 能 出 现 的 协同 ， 并 进行 了 简 
要 讨论 。 


11.2.1 物 联网 
物 联 网 (Internet of Things, IoT) 是 实现 世界 范围 内 物体 超 连 接 的 一 种 愿景 。 
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实际 上 上， 人们 可 以 通过 唯一 的 地 址 对 万 事 万 物 进行 访问 。 我 们 假定 物体 具有 一 定 的 
板 载 智能 且 可 以 进行 联网 。 物 联网 对 物体 不 做 任何 假设 ， 物 体 可 多 可 少 、 可 大 可 
小 ， 可 以 是 固定 的 、 移 动 的 或 便携 式 的 。 此 外 ， 物 体 可 以 通过 板 载 传感器 和 执行 器 
与 环境 进行 交互 。 通 过 板 载 CPU 和 内 存 ， 物 体 可 以 具备 智能 和 处 理 能 力 ， 它 们 也 
具备 无 线 连接 能 力 。 舱 入 式 功 能 的 类 型 、 复 杂 性 和 性 能 需求 取决 于 物体 /事物 的 类 
型 以 及 所 考虑 的 特定 用 途 。 从 我 们 的 角度 来 看 ， 比 物体 能 力 更 重要 的 是 ， 我 们 能 够 
以 无 颖 的 方式 在 全 球 范围 内 将 这 些 物 体 集 成 到 通信 网 络 基础 设施 中 去 ， 互 联网 可 作 
为 连接 所 有 这 些 物 体 的 通信 平台 。 实 际 上 ， 访 问 任 何 物体 都 会 为 如 何 采 用 多 种 不 同 
形式 对 这 些 物体 进行 管理 、 监 视 、 控 制 或 使 用 带 来 诸多 新 机 遇 。 不 用 说 ， 物 联网 具 
有 对 现代 生活 方方面面 产生 巨大 影响 的 潜力 : 在 家 中 、 在 单位 、 在 工厂 、 在 运输 中 
和 在 物流 产业 。 

ToT 定义 了 带 有 通信 功能 的 节点 ， 并 将 互联 网 的 存在 定义 为 一 种 管理 通信 的 中 
央 实 体 ， 这 一 事实 在 架构 方面 与 移动 云 概念 高 度 相 似 ， 其 中 无 线 节 点 之 间 彼 此 交 
互 ， 它 们 也 可 以 与 中 央 实 体 、 履 盖 蜂 窒 或 本 地 网 络 建立 连接 。 在 最 简单 的 方法 中 ， 
IoT 假定 物体 都 能 以 集中 方式 连接 到 互联 网 。 然 而 ， 从 性 能 和 能 源 效 率 的 角度 来 
看 ， 形 成 包含 通信 支撑 物体 的 协作 簇 是 非常 有 益 的 。 人 们 可 能 会 认为 其 拥有 物体 / 
节点 能 够 进行 相互 交流 的 分 布 式 架 构 ， 而 大 量 节 点 也 可 以 通过 履 盖 网 络 连接 到 互联 
网 上 。 正 如 本 书 所 讨论 的 ， 从 拓扑 的 角度 来 看 ， 这 只 是 遵循 了 移动 云 的 定义 。 当 将 
无 线 设备 和 物 联 网 概念 中 的 常规 节点 ( 即 智 能 事物 ) 进行 比较 时 ， 显 著 区 别 在 于 
节点 的 移动 性 和 能 力 (通信 、 处 理 和 电池 能 力 )。 一 种 可 能 的 物 联 网 方法 是 智能 事 
物 与 移动 云 节点 的 交互 。 因 此 ,移动 设备 (单独 或 作为 移动 云 成 员 ) 可 以 机 会 式 
为 信息 充当 网 关 或 集线器 ， 这 些 信息 是 由 物 联 网 节点 产生 的 ， 或 者 将 要 发 送 至 物 联 
网 节点 。 正 如 针对 移动 云 的 讨论 结果 那样 ， 节 点 /物体 上 的 传 感 元 件 或 对 于 板 上 任 
何 资源 可 用 的 情形 ， 也 都 能 够 以 同样 方式 进行 共享 。 物 联网 概念 中 的 节点 通常 是 能 
量 受 限 的 ， 因 为 它们 是 由 内 部 电池 ， 通 过 能 量 采 集 或 RF 馈 电 环 的 方法 进行 供电 
的 ， 这 与 RFID 中 的 方法 类 似 。 根 据 第 9 章 中 所 讨论 的 移动 云 策略 ， 与 非 协 作 的 情 
形 相 比 ， 通 过 本 地 协作 ， 节 点 具备 使 用 低能 耗 建立 连接 的 潜力 。 物 联网 的 一 个 应 用 
实例 是 提供 大 量 指向 物 联网 节点 (只 是 物 联 网 中 的 “ 物 ”) 的 连接 。 从 节点 /物体 
处 获取 海量 信息 或 者 将 海量 信息 向 节点 /物体 广播 ， 都 需要 消耗 大 量 资源 。 通 过 本 
地 节点 协作 ， 在 移动 云 中 采用 相同 的 方式 ， 可 以 显著 提高 能 量 效 率 和 频谱 效率 。 
11.2.2 机 器 对 机 器 通信 

HLA Xt HLA (Machine to Machine, M2M) 通信 是 指 专注 于 为 分 布 式 节点 和 象 
征 性 的 机 器 提供 连接 的 技术 。 这 些 机 器 可 以 产生 信息 (如 传 感 数据 和 状态 信息 ) 
和 接收 信息 (如 在 可 控 的 情况 下 接收 信息 )。M2M 通信 最 简单 的 实例 就 是 在 节点 和 
远程 服务 右 之 间 交 换 信 息 的 情形 。 家 电 向 能 量 供 应 商 / 代 理发 送 能 耗 报 告 ， 可 以 进 
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行 远 程 操作 或 配置 的 机 融和 能 够 发 送 遥 测 信息 与 状态 信息 的 车 辆 都 是 M2M 技术 的 
实例 。 在 物 联网 中 ， 最 简单 的 M2M 情形 就 是 提供 点 到 点 连接 ， 但 更 高 级 拓扑 的 使 
用 为 开发 新 型 服务 、 更 加 高 效 地 利用 资源 铺 平 了 道路 。 通 常 ， 我 们 假定 M2M 系统 
中 的 节点 不 受 能 量 限 制 〈 即 由 高 容量 电池 或 连接 到 电力 线 进行 供电 ) ， 且 板 载 处 理 
能 力 和 传 感 功能 的 变化 范围 较 大 。 从 移动 性 的 角度 来 看 ，M2M 中 的 节点 包括 从 固 
定 节 点 到 高 速 运动 的 节点 〈 如 汽车 ) 。 通 常情 况 下 ， 我 们 认为 大 量 分 布 式 节 点 需要 
进行 连接 ， 因 而 信息 的 高 效 传输 是 必需 的 。 在 需要 关键 控制 和 监测 的 某 些 场景 中 ， 
需要 利用 宛 余 来 可 靠 地 将 信息 传送 到 接收 端 。 节 点 协作 ， 特 别 是 移动 云 在 节点 和 连 
通 域 都 提供 宛 余 这 一 事实 ， 可 以 轻易 用 于 创建 替代 或 并 行路 径 ， 以 确保 信息 可 靠 传 
递 。 在 M2M 应 用 中 ， 可 以 考虑 另 一 种 有 趣 的 移动 云 方法 ， 即 将 用 户 的 移动 设备 作 
为 集线器 ， 来 分 别 分 发 和 采集 发 送 给 节点 和 来 自 于 节点 的 信息 。 当 这 些 集线器 的 移 
动 性 给 定时 ， 可 以 实现 非 时 敏 信息 的 分 发 ， 并 当 你 通过 时 ， 遵 循 机 会 主义 原则 从 
M2M 节点 处 采集 信息 ， 然 后 当 信 道 条 件 有 利 时 ， 将 信息 转发 给 目标 服务 器 。 在 下 
行 链 路 方向 ， 反 之 亦 然 。 


11.2.3 设备 到 设备 技术 


设备 到 设备 (D2D) 通信 是 LTE- Advanced 中 正在 开发 的 一 个 概念 ， 它 支持 移 
动 设备 之 间 使 用 蜂 帘 频 谱 的 授权 频段 ， 围 绕 这 一 目标 进行 直接 通信 。D2D 背后 的 
基本 思路 之 一 是 在 情况 允许 时 ， 通 过 路 由 信息 来 降低 基站 的 负荷 。 由 于 内 容 丰 富 的 
流量 变 得 越 来 越 流行 ， 且 社交 网 络 往 往 会 产生 空间 上 相关 的 流量 (如 由 附近 对 同 
一 内 容 感 兴趣 的 用 户 产 生 的 流量 ) ， 因 而 D2D 技术 对 降低 覆盖 网 络 信息 负载 的 影响 
可 能 会 显著 提高 。 针 对 本 地 D2D 通信 的 频谱 分 配 能 够 由 基站 以 集中 方式 实现 ， 且 
主要 基于 授权 频谱 的 事实 ,确保 了 在 多 个 D2D 连接 同步 建立 的 本 地 环境 中 ， 可 以 
较 好 地 对 干扰 进行 控制 。 由 于 D2D 通信 发 生 在 短 距 离 链 路 上 ， 因 而 高 数据 否 吐 量 
和 短处 理 时 延 是 可 以 预计 的 。 通 常 ， 本 书 中 的 移动 云 通常 假定 可 以 采用 正 交 的 空中 
接口 技术 来 实现 ， 一 种 空中 接口 用 于 集中 式 接 入 ， 另 外 一 种 空中 接口 用 于 本 地 接 
入 。 然 而 ， 正 如 在 第 4 章 中 所 讨论 的 ， 我 们 可 以 采用 诸如 LTE- A 中 的 D2D 这 一 种 
技术 来 实现 类 似 的 方法 。 

在 短 距 离 内 ，D2D 可 以 在 两 个 设备 之 间 建 立 连 接 ， 但 可 以 轻易 地 将 该 概念 扩 
展 到 包含 配置 在 一 个 相对 较 小 区 域 的 多 台 设 备 的 情形 。 因 此 ， 原 则 上 ， 可 以 使 用 授 
权 频 谱 的 合适 频段 ， 来 构建 多 台 设 备 组 成 的 网 络 。OFDM 子 载波 非常 适合 完成 此 项 
任务 ， 虽 然 面临 的 挑战 是 需要 采取 有 效 方式 来 分 配 频率 。 当 节点 处 于 移动 状态 时 ， 
这 尤其 重要 ， 同 样 动态 系统 需要 子 载波 分 配 频 繁 发 生变 化 ， 从 而 产生 可 抑制 的 、 过 
高 的 信 令 开销 。 虽 然 基站 可 以 对 子 载波 分 配 进 行 有 效 管理 ， 以 建立 所 需 的 设备 到 设 
备 连接 ， 但 是 采用 混合 模式 来 完成 此 项 任务 似乎 更 加 合理 。 事 实 上 ， 基 站 可 以 完成 
粗 分 配 〈 如 可 以 为 给 定 设备 组 分 配 一 个 连续 子 载波 频段 ) ， 而 由 移动 云 动 态 变化 导 
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致 的 子 载波 分 配 变化 可 以 在 移动 云 中 以 本 地 方式 进行 管理 。 也 可 以 采用 这 种 方式 建 
立 儿 个 邻居 移动 云 ， 只 是 需要 将 分 配给 不 同 云 的 不 同 频 段 考 虑 在 内 。 


11.3 移动 云 的 潜在 新 应 用 


在 本 节 中 ， 我 们 简要 列举 了 移动 云 的 一 些 前 景 看 好 的 应 用 。 其 中 的 一 些 应 用 今 
天 已 经 存在 , 但 只 是 相当 原始 的 版 本 ， 其 他 应 用 目前 尚未 实现 。 

合并 本 地 资源 : 处 理 能 力 、 内 存 、 传 感 顺和 执行 器 和 空中 接口 能 够 以 协作 方式 
进行 合并 ， 以 生成 更 加 强大 的 功能 ， 和 否则 不 可 能 使 用 每 台 设备 的 资源 来 获取 所 需 的 
言 息 。 可 以 通过 构建 一 台 功 能 强大 的 虚拟 设备 ， 并 由 移动 云 的 一 个 、 几 个 或 所 有 用 
户 使 用 ， 从 而 实现 能 力 的 增强 〈 如 合并 了 几 个 空中 接口 的 虚拟 移动 设备 ， 具 有 高 
等 效 数据 否 吐 量 ，CPU 能 够 联合 起 来 计算 给 定 的 任务 ， 团 体 游 戏 需要 这 种 通用 图 
形 计算 ) 。 也 可 以 将 资源 组 合 起 来 ， 以 生成 与 能 力 线性 增长 不 同 的 东西 ， 如 通过 组 
合 扬声器 来 创建 3D 音效 ， 或 者 通过 使 用 分 布 式 传声器 创建 波束 形成 器 实现 定向 语 
音 采集 。 图 11-2 归纳 了 本 地 资源 共享 的 概念 ， 包 括 基 于 这 些 概念 开发 的 典型 共享 
方法 、 潜 在 应 用 和 服务 。 


典型 资源 共享 方法 

可 能 出 现 的 应 用 /服务 

AG SH AM | 利用 图 像 和 音频 等 空间 处 
埋 技术 的 新 概念 

AG SH 游戏 、 uri n 虚拟 


AG sip AM ”已 拟 设备 、 提 高 服务 质量 等 


共享 时 间 、 频 率 、 | 提高 性 能 、 有 
2 质量 ， 改 善 无 线 资源 的 利 


Mnt. pm 

空间 线 资源 

和 能 源 的 常规 方法 用 效率 等 

AG SH 内 容 的 新 型 社交 共享 
AG: 资 源 聚合 

SH: 资 源 转化 应 用 AG SH AM | 应 用 的 新 型 社交 共享 
AM- 资 源 合并 
(参见 第 3 章 ) 


图 11-2 基于 本 地 资源 共享 可 能 开发 的 应 用 和 服务 


海量 传 感 : 它 也 主要 是 指 众 包 感知 。 用 户 以 协作 方式 将 其 移动 设备 中 板 载 传 
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感 器 的 测量 值 贡献 出 来 。 预 计 在 未 来 会 整合 比 今天 还 多 的 传感器 ， 尤 其 会 用 到 大 
量 环境 传感器 〈 污 染 、 花 粉 、 辐 射 等 ) 。 一 些 传 感 器 仅 在 特定 事件 发 生 后 才 会 被 
激活 ， 如 当 核 事故 〈 如 来 自 于 发 电厂 的 放射 性 泄漏 ) 发 生 时 ,将 会 用 到 辐射 传 
感 器 。 用 户 通过 定期 发 送 测量 报告 ， 或 者 根据 网 络 运营 商 的 请 求 发 送 测量 报告 ， 
从 而 贡献 一 些 能 源 和 时 间 。 所 有 测量 结果 可 用 于 生成 某 些 物理 参数 的 二 维 实时 分 
布 图 ， 这些 图 既 可 由 权威 机 构 使 用 ， 又 可 由 公民 使 用 。 由 于 海量 传 感 需 要 移动 通 
信和 网 络 不 中 断 地 运行 ， 因 而 将 一 些 移动 设备 用 作 和 集线器 是 非常 方便 的 ， 它 们 可 以 
从 附近 设备 处 采集 信息 ， 并 将 该 信息 中 继 到 相关 的 基站 。 图 11-3 说 明了 海量 传 
感 的 概念 。 


zx D (ce) 
f A " 常规 CKHD 移动 云 A" 


NS 


"pu 


板 载 传感器 


移动 设备 在 全 市 范围 内 的 云 


图 11-3 海量 传 感 考虑 到 构建 特定 物理 参数 的 实时 二 维 分 布 网 ， 
权威 机 构 和 公民 可 从 中 受益 


协作 内 容 分 发 或 生成 : 移动 用 户 可 以 集中 力量 ， 以 接收 类 似 内 容 (如 视频 
流 ) 或 生成 类 似 内 容 〈 如 连接 图 像 资 源 ， 从 低 分 辩 率 传感器 中 共同 生成 高 清 
视频 ) 。 

云 对 云 通信 : 可 以 将 移动 云 看 作 是 大 规模 云 平台 (如 云 计算 ) 和 社交 网 络 之 
间 的 天 然 接口 。 移 动 云 可 以 在 社交 网 络 的 一 个 或 多 个 用 户 和 云 计算 平台 的 多 个 节点 
之 间 ， 同 时 提供 多 条 连接 。 这 种 元 余 有 助 于 提高 社交 网 络 和 云 计算 平台 之 间 的 数据 
MEEME, FL 11-4 演示 了 单个 移动 用 户 或 多 个 移动 用 户 、 社 交 网 络 用 户 如 
何 访问 云 计 算 平 台 。 
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^ J 短 距离 连 接 或 峰 帘 连接 ， 
M m 云 计 算 平台 


社交 云 / 网 络 BAB 


图 11-4 单个 用 户 和 社交 网 络 访问 云 计算 平台 


11.4 资源 共享 成 为 社交 互动 的 支柱 之 一 : 分 享 型 经 济 的 诞生 


通信 网 络 已 经 对 人 们 的 交往 方式 产生 了 深远 的 影响 。 无 论 人 们 喘 处 何 地 ， 现 代 
通信 技术 使 得 近似 实时 的 社会 交往 成 为 可 能 ， 从 而 模糊 了 距离 的 概念 。 尽 管 互联 网 
是 当今 全 球 社交 网 络 的 基本 胶合 因素 ， 可 是 最 终 通 过 无 线 网 络 和 移动 网 络 ， 人 们 可 
以 真正 享受 到 泛 在 连接 、 无 线 连接 、 移 动 连接 的 感觉 。 高 级 无 线 设 备 和 通信 网 络 支 
持 丰 富 内 容 进行 越 来 越 多 的 交换 ， 从 而 使 得 社会 交往 的 体验 越 来 越 真实 。 当 对 丰富 
内 容 和 近似 实时 的 社会 交往 扩大 到 全 局 范围 后 ， 将 为 大 规模 社会 交往 开拓 一 个 新 维 
度 。 特 别 令 人 感 兴趣 的 是 无 线 和 移动 网 络 在 本 地 和 全 局 两 个 层面 上 实现 资源 共享 的 
可 能 性 。 随 着 快速 、 高 效 、 无 处 不 在 的 移动 通信 网 络 日 益 普 及 ， 整 个 社会 具备 超 连 
接 特 性 ， 因 而 可 共享 资源 域 是 多 维 的 。 本 书 对 可 共享 资源 进行 了 讨论 ， 尤 其 是 移动 
设备 板 载 可 用 资源 : 读者 可 参见 第 2 章 和 第 3 章 。 这 些 仅 代 表 了 可 共享 资源 的 一 种 
重要 但 特殊 的 组 合 ， 它 们 驻 留 在 用 户 的 移动 设备 上 。 人 们 可 以 将 这 些 想法 扩展 到 仅 
考虑 可 共享 资源 的 大 类 。 党 统 地 看 ， 我 们 可 以 将 可 共享 资源 分 为 有 形 的 共享 资源 和 
无 形 的 共享 资源 ， 详 细 内 容 如 下 : 

1. 无 形 的 共享 资源 

信息 资源 : 由 用 户 及 其 设备 存储 或 实时 产生 用 户 想 要 的 任意 信息 ， 如 任何 类 型 
的 内 容 〈 音 乐 、 文 字 、 照 片 、 电 影 、 文 档 等 ) 、 驻 留 在 用 户 设 备 上 的 应 用 ， 以 及 使 
用 、 访 问 或 利用 某 物 的 权利 。 

社会 资源 : 人 们 可 以 通过 通信 网 络 提 供 及 与 其 他 朋友 共享 任意 类 型 的 社会 存 
在 ， 包 括 聚 会 时 间 、 支 持 、 安 全 感 或 任何 形式 的 创造 、 维 持 和 加 强 社会 价值 的 时 域 
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无 线 资源 : 诸如 时 间 、 空 间 、 频 率 和 能 量 / 功 率 等 公共 资源 。 
知识 资源 : 一 个 人 可 以 与 他 人 共享 的 、 任 意 来 源 或 形式 的 知识 、 技 术 诀 穿 、 技 
能 、 经 验 、 教 育 。 

个 人 资源 : 可 通过 通信 网 络 传播 并 最 终 与 他 人 共享 的 主观 条 件 和 情绪 。 丰 富 细 
节 信 息 的 传输 ( 即 高 清 实时 图 像 和 声音 、 三 维 可 视 化 ) 支持 逼真 显示 某 些 个 人 感 
受 。 随 着 高 级 传感器 和 执行 器 的 出 现 ， 共 享 其 他 人 的 感觉 〈 如 嗅觉 及 触觉 ) 将 成 
为 现实 ， 从 而 使 得 共享 体验 更 加 真实 。 

2. 有 形 的 可 共享 资源 

现实 生活 中 的 资源 : 真实 的 物理 资源 ， 实 际 上 属于 任何 人 的 任意 东西 (如 
物体 、 书 籍 、 食 品 、 服 装 、 家 具 、 汽 车 、 公 帘 等 )。 这 里 ,我 们 指 的 是 任何 可 以 
共享 的 东西 ， 因 而 它们 原则 上 可 以 是 任何 类 型 ， 只 要 用 户 拥有 决定 其 使 用 的 合法 
权利 。 

物理 设备 资源 : 正如 我 们 在 第 2 章 中 所 讨论 的 ， 移 动 设备 上 可 能 存在 的 任意 
板 载 资源 ， 且 最 终 可 以 将 其 扩展 到 考虑 散人 到 任意 设备 组 成 部 分 中 的 任何 可 共享 
资源 。 资 源 包括 诸如 图 像 传感器 、 环 境 传感器 、 键 盘 、 传 声 器 、 位 置 和 方向 传 感 
器 等 信息 源 (传感器 ) ; 诸如 显示 屏 、 扬 声 器 、 电 控 装 置 、 光 源 等 信息 汇聚 节点 
(执行 器 ) ; 空中 接口 (如 用 于 蜂窝 通信 和 短程 通信 的 空中 接口 、 基 于 无 线 电 和 
基于 光学 的 空中 接口 ); 处 理 能 力 (如 CPU, DSP); 大 容量 存储 器 (有 源 半 导 
体 存储 器 、 硬 盘 等 ) ; 电池 等 。 显 而 易 见 ， 这 些 资源 无 法 以 物理 方式 跨越 移动 
云 ， 因 而 这 里 的 资源 共享 意味 着 要 对 来 自 于 这 些 资源 和 指向 这 些 资源 的 信号 进行 
整体 合并 的 能 

一 般 来 说 ， 为 了 使 某 个 给 定 用 户 、 用 户 组 或 整个 社交 网 络 从 中 受益 ， 可 以 对 
大 多 数 资源 进行 交换 、 移 动 、 合 并 和 增强 。 如 何 利 用 这 些 资 源 取决 于 诸多 因素 ， 
其 中 包括 资源 类 型 、 协 作 目 标 、 运 行 环境 、 用 户 之 间 的 关系 等 。 可 共享 资源 意味 
着 在 最 一 般 的 情况 下 ， 资 源 可 以 进行 交易 ， 也 就 是 说 ， 在 所 有 权 之 外 ， 资 源 还 拥 
有 价值 。 这 里 ， 我 们 重点 强调 资源 的 社会 价值 ， 以 及 这 些 资 产 对 另 一 个 同行 、 用 
户 组 或 大 型 社交 网 络 的 价值 。 显 而 易 见 ， 资源 的 价值 可 以 用 大 量 可 能 的 数字 
(包括 财务 指标 ) 来 衡量 。 

如 前 所 述 ， 将 资源 共享 的 理念 扩展 到 更 大 范围 ， 会 产生 一 个 充满 全 新 可 能 性 的 
世界 。 可 想 而 知 ， 数 十 亿 连 接 入 网 的 人 ， 无 处 不 在 且 在 不 断 移动 ， 他 们 手中 拥有 功 
能 强大 的 工具 ， 移 动 设备 支持 用 户 与 其 他 人 在 全 球 范围 内 实现 近似 实时 的 丰富 交 
互 。 广 泛 联 系 的 人 们 意味 着 与 之 相关 的 资源 也 被 连接 入 网 ， 然 后 创建 一 个 巨大 的 资 
源 交 易 平 台 。 我 们 将 这 种 趋势 称 为 分 享 型 经 济 。 图 11-5 对 分 享 型 经 济 概念 进行 了 
诠释 ， 它 可 作为 全 球 资源 共享 平台 ， 并 由 通信 网 络 和 服务 社会 网 络 提供 支持 。 从 长 
远 来 看 ， 即 使 所 有 权 的 含义 ， 也 会 受到 分 享 型 经 济 的 挑战 ， 因 为 共享 某 些 资源 而 不 
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是 拥有 它们 可 能 会 变 得 更 具 吸 引力 。 虽 然 可 以 将 商机 生成 看 做 分 享 型 经 济 
要 驱动 力 ， 除 了 肯定 支持 分 享 型 经 济 概念 的 货币 价值 之 外 。 人 们 可 能 会 由 
因而 共享 资源 ， 其 中 包括 纯粹 利他 主义 、 环 境 问题 OME Seth, Mama 
提高 声誉 以 及 其 他 收益 。 


尤 形 资源 
社交 网 络 


移动 网 络 和 无 线 网 络 


图 11-5 分享 型 经 济 ; 在 通信 支持 的 社交 网 络 中 ， 
这 是 资源 共享 的 未 来 


[a 
pu 
ko 


交易 、 共 享 和 交换 资源 一 直 是 我 们 经 济 的 基础 。 在 我 们 的 指 尖 上 ， 通 信和 网 络 
(特别 是 移动 网 络 ) 带 来 了 几乎 无 限 的 商机 ， 也 就 是 说 ， 在 许多 地 域 范 围 、 局 部 区 
域 或 世界 各 地 ， 资 源 可 以 立即 进行 共享 和 交易 。 在 共享 和 交易 资源 时 ， 利 用 广阔 时 
间 和 空间 域 的 能 力 是 必 不 可 少 的 ， 因 为 机 会 和 商机 可 能 会 出 现在 任何 时 间 、 任 何 地 
点 。 移 动 和 无 线 网 络 将 有 助 于 确定 可 共享 的 分 布 式 资源 ， 并 支持 其 在 多 个 方面 的 利 
JH. 共享 、 交 换 、 移 动 、 交 易 、 组 合 等 。 网 络 将 有 助 于 为 资源 共享 过 程 协助 带 来 信 
任 和 安全 。 

有 效 地 管理 这 些 分 散 的 资源 并 不 是 一 项 简单 的 任务 。 如 果 资 源 都 在 附近 ， 则 诸 
如 我 们 针对 移动 云 设计 的 集中 式 -分 布 式 混合 架构 是 行 得 通 的 。 因 此 ， 资 源 可 以 进 
行 本 地 连接 ， 但 连接 和 流量 仍 需 要 通过 一 个 诸如 基站 的 中 心 实体 进行 管理 。 如 果 资 
源 分 布 在 大 区 域内 ， 则 需要 在 各 自 的 集中 式 接 和 人 网 络 和 卫 (核心 ) 网 络 上 进行 连 
接 ， 从 而 导致 某 些 应 用 的 时 延 过 度 。 
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